Projekt z dnia 20 stycznia 2021 r.

USTAWA

zdnia ..o 2021

0 zmianie ustawy o krajowym systemie cyberbezpieczenstwa oraz ustawy — Prawo

telekomunikacyjne

Art. 1. W ustawie z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz.

U. z 2020 r. poz. 1369) wprowadza si¢ nastgpujace zmiany:

1)

2)

w art. 1:

a) wust. 1 po pkt 1 dodaje si¢ pkt 1a w brzmieniu:

»1a) organizacje krajowego systemu certyfikacji cyberbezpieczenstwa oraz zasady i

tryb certyfikacji produktu ICT, ustugi ICT lub procesu ICT w zakresie
cyberbezpieczenstwa  okreslonych ~ w  rozporzadzeniu  Parlamentu
Europejskiego i Rady (UE) 2019/881 z dnia 17 kwietnia 2019 r. w sprawie
ENISA (Agencji Unii Europejskiej ds. Cyberbezpieczenstwa) oraz certyfikacji
cyberbezpieczenstwa w zakresie technologii informacyjno-komunikacyjnych
oraz uchylenia rozporzadzenia (UE) nr 526/2013 (akt o cyberbezpieczenstwie)
(Dz. Urz. UE L 151 z 07.06.2019, str. 15), zwanego dalej, ,,rozporzadzeniem
2019/881”,

b) wust. 2 pkt 1 otrzymuje brzmienie:

»1) przedsiebiorcow telekomunikacyjnych, o ktérych mowa w ustawie z dnia 16

lipca 2004 r. - Prawo telekomunikacyjne (Dz. U. z 2019 r. poz. 2460 oraz z
2020 . poz. 374,695 875), w zakresie wymogow dotyczacych bezpieczenstwa
i zgtaszania incydentow z wyjatkiem art. 66a-66c¢, art. 67a-67b i art. 73 -74”,

C) w ust. 2 pkt 2 otrzymuje brzmienie:

»2) dostawcow ustug zaufania, ktérzy podlegaja wymogom art. 19 rozporzadzenia

w art. 2:

Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca 2014 r. w
sprawie identyfikacji elektronicznej i ustug zaufania w odniesieniu do
transakcji elektronicznych na rynku wewnetrznym oraz uchylajacego
dyrektywe 1999/93/WE (Dz. Urz. UE L 257 z 28.08.2014, str. 73) z wyjatkiem
art. 67a-67b i art. 73-74;”;

a) po pkt 3 dodaje si¢ pkt 3a-3d w brzmieniu:



b)

d)

»3a) CSIRT sektorowy — Zesp6t Reagowania na Incydenty Bezpieczenstwa
Komputerowego dziatajagcy na poziomie sektora lub podsektora, ustanowiony
przez organ wiasciwy do spraw cyberbezpieczenstwa dla danego sektora lub
podsektora;

3b) ISAC - centrum wymiany i analizy informacji na temat podatnosci,
cyberzagrozen i incydentéw funkcjonujace w celu wspierania podmiotow
krajowego systemu cyberbezpieczenstwa;

3c) SOC - zesp6t petniacy funkcje operacyjnego centrum bezpieczenstwa w danym
podmiocie;

3d) dostawca — producenta, upowaznionego przedstawiciela, importera lub
dystrybutora, o ktérych mowa w rozporzadzeniu Parlamentu Europejskiego i
Rady (WE) nr 765/2008 z dnia 9 lipca 2008 r. ustanawiajagcym wymagania w
zakresie akredytacji i nadzoru rynku odnoszace sie do warunkow
wprowadzania produktow do obrotu i uchylajacym rozporzadzenie (EWG) nr
339/93 (Dz.Urz. UE L Nr 218, str. 30), zwanym dalej ,,rozporzadzeniem (WE) nr
765/2008”,

pkt 4 otrzymuje brzmienie:

»4) cyberbezpieczenstwo - dziatania niezbedne do ochrony systeméw
informacyjnych, uzytkownikow takich systemow oraz innych osob przed
cyberzagrozeniami;”,

po pkt 4 dodaje si¢ pkt 4a w brzmieniu:

»A4a) bezpieczenstwo systemow informacyjnych — odpornos¢ systeméw
informacyjnych na dziatania naruszajace poufnos¢, integralnos¢, dostepnosc i
autentycznos¢ przetwarzanych danych lub zwigzanych z nimi ustug
oferowanych przez te systemy;”,

pkt 5 otrzymuje brzmienie:

»D) incydent — zdarzenie, ktore ma lub moze mie¢ niekorzystny wpltyw na
bezpieczenstwo systemdw informacyjnych;”,

pkt 11 otrzymuje brzmienie:

»11) podatnos¢ — wiasciwos¢é systemu informacyjnego, ktéra moze byé
wykorzystana przez cyberzagrozenia;”,

pkt 17 otrzymuje brzmienie:



9)

»,17) cyberzagrozenie — wszelkie potencjalne okolicznosci, zdarzenie lub
dziatanie, ktére moga wyrzadzi¢ szkodg, spowodowac zaktdcenia lub w inny sposob
niekorzystnie wptyna¢ w przypadku systemow informacyjnych, uzytkownikow
takich systemow oraz innych osob;”,
po pkt 19 kropke zastepuje sie srednikiem i dodaje si¢ pkt 20-31:

»20) produkt ICT — element lub grupe¢ elementow systemow informacyjnych;

21) ustuga ICT - ustuge polegajaca w petni lub gtdéwnie na przekazywaniu,
przechowywaniu, pobieraniu lub przetwarzaniu informacji za posrednictwem
systemdéw informacyjnych;

22) proces ICT —zestaw czynnosci wykonywanych w celu projektowania, budowy,
rozwijania, dostarczania lub utrzymywania produktow ICT lub ustug ICT;

23) akredytacja — akredytacje, o ktorej mowa w art. 2 pkt 10 rozporzadzenia (WE)
nr 765/2008;

24) ocena zgodnosci — ocene zgodnosci, o ktorej mowa w art. 2 pkt 12
rozporzadzenia (WE) nr 765/2008;

25) jednostka oceniajaca zgodnos¢ — jednostke oceniajaca zgodnosé, o ktdrej mowa
w art. 2 pkt 13 rozporzadzenia (WE) nr 765/2008;

26) deklaracja zgodnosci — oswiadczenie dostawcy sprzetu lub oprogramowania,
ze  wyrob jest zgodny z europejskim  programem certyfikacji
cyberbezpieczenstwa lub krajowym programem certyfikacji
cyberbezpieczenstwa;

27) krajowy certyfikat cyberbezpieczenstwa - certyfikat cyberbezpieczenstwa
wydany w ramach krajowego programu certyfikacji cyberbezpieczenstwa;

28) krajowa deklaracja zgodnosci - deklaracja zgodnosci wydana w ramach
krajowego programu certyfikacji cyberbezpieczenstwa;

29) certyfikat — europejski certyfikat cyberbezpieczenstwa lub krajowy certyfikat
cyberbezpieczenstwa;”

30) krajowy poziom uzasadnienia zaufania — potwierdzenie, ze dany produkt ICT,
dana ustuga ICT lub dany proces ICT spetnia wymogi bezpieczenstwa
okreslonego krajowego programu certyfikacji cyberbezpieczenstwa, wskazuje
rowniez poziom, na jakim zostata dokonana ocena danego produktu ICT, ustugi
ICT lub procesu ICT;

31) ENISA - Agencja Unii Europejskiej do spraw Cyberbezpieczenstwa;



3)

4)

5)

6)

7)

uzyte w art. 4 w pkt 6, w art. 7 w ust. 7, w art. 9 w ust. 2, w art. 11 w ust. 3, w art. 12 w
ust. 314, wart. 13 wust. 3, wart. 15 w ust. 2 w pkt 3, w art. 26 w ust. 3 w pkt 10, w art.
42 w ust. 1 w pkt 5, w art. 44, w art. 48 w pkt 1, w art. 49 w ust. 3, w art. 64, w art. 65 w
ust. 1 w pkt 2 i 4, w art. 66 w ust. 7 oraz w art. 93 w ust. 11 w pkt 4 w rdznej liczbie i
roznym przypadku, wyrazy ,sektorowy zespoOt cyberbezpieczenstwa”, zast¢puje Sig¢
uzytymi w odpowiedniej liczbie i odpowiednim przypadku wyrazami ,,CSIRT
sektorowy”;

w art. 4:

a) w pkt 7 wyrazy ,w art. 9 pkt 1-6, 8, 9, 11 i 12” zastepuje si¢ wyrazami ,,w art. 9 pkt

1-6, 8-107,

b) po pkt 7 dodaje sie pkt 7a-7b w brzmieniu:

»7a) Urzad Komisji Nadzoru Finansowego;

7b) ISAC;”,

c) pkt 8 otrzymuje brzmienie:

»8) podmioty wskazane w art. 7 ust. 1 pkt 1 i 3-7 ustawy z dnia 20 lipca 2018 r. —

Prawo o szkolnictwie wyzszym i nauce (Dz. U. z 2020 r. poz. 85, 374, 695, 875
i 1086);”,
d) po pkt 14 dodaje si¢ pkt 14a-14b w brzmieniu:
»14a) Wody Polskie, o ktérych mowa w art. 239 ustawy z dnia 20 lipca 2017 r.
Prawo wodne (Dz. U. z 2020 r. poz. 310, 695, 782, 875 i 1378);
14b) Polski Fundusz Rozwoju, o ktorym mowa w ustawie z dnia 4 lipca 2019 r. o
systemie instytucji rozwoju (Dz. U. z 2020 r. poz. 2011);”,
e) pkt 16 otrzymuje brzmienie:
,16) SOC;”;
w art. 7 ust. 5 otrzymuje brzmienie:

0. Whioski, o ktorych mowa w ust. 3 i 4, sporzadza si¢ w postaci elektronicznej i
opatruje kwalifikowanym podpisem elektronicznym, podpisem zaufanym albo podpisem
osobistym.”;

w art. 8 w pkt 5 lit. b otrzymuje brzmienie:
»0) regularne przeprowadzanie aktualizacji oprogramowania, stosownie do zalecen
producenta, z uwzglednieniem poziomu krytycznosci poszczegolnych aktualizacji,”;

w art. 9:



8)

9)

10)

a)

b)

w ust. 1 w pkt 1 wyrazy ,,0sobe odpowiedzialng” zastepuje si¢ wyrazami ,,dwie
osoby odpowiedzialne”,
ust. 2 otrzymuje brzmienie:

»2. Operator ustugi kluczowej przekazuje do organu wiasciwego do spraw
cyberbezpieczenstwa, wiasciwego CSIRT MON, CSIRT NASK, CSIRT GOV i
CSIRT sektorowego dane 0s6b, o ktérych mowa w ust. 1 pkt 1, zawierajace imi¢ i
nazwisko, numer telefonu oraz adres poczty elektronicznej, w terminie 14 dni od
dnia ich wyznaczenia, a takze informacje o zmianie tych danych - w terminie 14 dni

od dnia ich zmiany.”;

w art. 10

a)
b)

c)

w ust. 1-4 wyraz ,,cyberbezpieczenstwa” zast¢puje si¢ wyrazem ,,bezpieczenstwa”,

w ust. 2 pkt 2 otrzymuje brzmienie:

»2) ochrone dokumentow przed przypadkowym uszkodzeniem, zniszczeniem,
utrata, nieuprawnionym dostgpem, niewtasciwym uzyciem lub utratg
integralnosci;”,

w ust. 5 wyraz ,,cyberbezpieczenstwa” zastgpuje sie wyrazami ,,bezpieczenstwa

systeméw informacyjnych”;

w art. 11 w ust. 3 pkt 1-3 otrzymuja brzmienie:

»1) przekazuje jednoczesnie wiasciwemu CSIRT sektorowemu w postaci elektronicznej

2)

3)

zgtoszenie, o ktérym mowa w ust. 1 pkt 4;

wspotdziata z whasciwym CSIRT sektorowym na poziomie sektora lub podsektora
podczas obstugi incydentu powaznego lub incydentu krytycznego, przekazujac
niezbgdne dane, w tym dane osobowe;

zapewnia wiasciwemu CSIRT sektorowemu dostgp do informacji o rejestrowanych

incydentach w zakresie niezbednym do realizacji jego zadan.”;

art. 14 otrzymuje brzmienie:

LArt. 14, 1. Zadania operatora ustugi kluczowej, o ktérych mowa w art. 8, art. 9, art.

10 ust. 1-3, art. 11 ust. 1-3, art. 12 i art. 13 w zakresie bezpieczenstwa systemow

informacyjnych realizowane sa w ramach SOC.

2. Operator ustugi kluczowej powotuje SOC wewnatrz swojej struktury lub zawiera

umowe dotyczaca prowadzenia SOC na jego zlecenie z innym podmiotem. SOC

powotany przez operatora ustugi kluczowej moze realizowa¢ zadania, o ktérych mowa w

ust. 1, takze na rzecz innych podmiotéw.



3. SOC, na podstawie przeprowadzonego szacowania ryzyka, wprowadza
zabezpieczenia zapewniajace poufnos¢, integralnos¢, dostepnosé 1 autentycznosé
przetwarzanych informacji, z uwzglednieniem bezpieczenstwa osobowego, eksploatacji i
architektury systemow, w celu:

1)  monitorowania i wykrywania incydentow;

2) reagowania na incydenty;

3) zapobiegania incydentom;

4)  zarzadzania jakoscig zabezpieczen systemow, informacji i powierzonych aktywow;

5) aktualizowania ryzyk w przypadku zmiany struktury organizacyjnej, procesow i
technologii, ktére moga wptywaé na reakcje na incydent.

4. Operator ustugi kluczowej w przypadku zawarcia umowy dotyczacej
prowadzenia SOC informuje organ wiasciwy do spraw cyberbezpieczenstwa o:

1) zawarciu takiej umowy,

2) danych kontaktowych podmiotu, z ktbrym zawarta zostata umowa,
3)  zakresie swiadczonej ustugi,

4)  terminie obowiazywania umowy,

5)  rozwigzaniu umowy

— w terminie 14 dni od dnia zawarcia lub rozwigzania umowy.

5. W przypadkach, kiedy jest to niezb¢dne dla zapewnienia cyberbezpieczenstwa,
podmiot prowadzacy SOC zapewnia bezpieczny zdalny dostep do swoich systeméw dla
obstugiwanego operatora ustugi kluczowej przez co najmnie;j:

1) ustalenie zasad dostgpu do systemu;

2) stosowanie srodkdéw zapewniajacych bezpieczne przetwarzanie danych i
komunikacje;

3) minimalizacj¢ przechowywanych danych poza bezpiecznym $rodowiskiem.

6. Przy zawieraniu umowy na swiadczenie ustug SOC przez podmiot prowadzacy
SOC dla operatora ustugi kluczowej zawiera si¢ zastrzezenie, ze ustugi te podlegaja prawu
polskiemu.

7. Podmiot niebedacy operatorem ustugi kluczowej, prowadzacy SOC udostgpnia na
swojej stronie internetowej co najmniej nastepujace informacje na temat swojej
dziatalnosci:

1) nazwa SOC i posiadanych przez SOC kompetencji;

2)  zakres obszaru dziatania, w tym:



3)
4)

a) oferowany rodzaj wsparcia,

b) zasady wspdipracy i wymiany informacji,

c) polityke komunikacji i uwierzytelniania informacji;

oferowane ustugi oraz polityke obstugi incydentow i koordynacji incydentow;

dane kontaktowe, w tym:

a) adres ze wskazaniem strefy czasowej,

b) numer telefonu, adres poczty elektronicznej oraz wskazanie innych dostepnych
srodkéw komunikacji z SOC,

¢) dane o wykorzystywanych kluczach publicznych i sposobach szyfrowania
komunikacji z SOC,

d) sposoby kontaktu z SOC, w tym sposéb zgtaszania incydentow.”;

11) po art. 14 dodaje si¢ art. 14a w brzmieniu:

1)
2)
3)
4)
5)
6)
7)

»14a. 1. Minister wiasciwy do spraw informatyzacji prowadzi wykaz SOC.

2. Wykaz SOC zawiera:

nazwe (firme¢) podmiotu prowadzacego SOC;

nazwe (firme) podmiotow, na rzecz ktorych SOC realizuje zadania;

siedzibe i adres SOC,;

numer identyfikacji podatkowej (NIP), jezeli zostat nadany;

numer we wilasciwym rejestrze, jezeli zostat nadany;

date wpisania do wykazu SOC,;

date wykreslenia z wykazu SOC.

3. Wpisanie do wykazu SOC i wykreslenie z tego wykazu nastepuje na wniosek

organu wiasciwego do spraw cyberbezpieczenstwa zlozony niezwlocznie po uzyskaniu

informacji od operatora ustugi kluczowej, o ktorej mowa w art. 14 ust. 2, lecz nie pdzniej

niz 14 dni po uzyskaniu tej informacji. Wniosek zawiera dane, o ktérych mowa w ust. 2
pkt 1-5.

4. Zmiana danych w wykazie SOC nastepuje na wniosek organu wiasciwego do

spraw cyberbezpieczenstwa, ztozony nie pdzniej niz w terminie 6 miesiecy od zmiany

tych danych.

5. Whioski, o ktérych mowa w ust. 3 i 4, sporzadza si¢ w postaci elektronicznej i

opatruje kwalifikowanym podpisem elektronicznym, podpisem zaufanym albo podpisem

osobistym.



6. Wpisanie do wykazu SOC i wykreslenie z tego wykazu oraz zmiana danych w
wykazie SOC jest czynnoscia materialno-techniczna.

7. Minister wiasciwy do spraw informatyzacji moze, z urzgdu, wpisa¢ do wykazu, o
ktorym mowa w ust. 1, SOC inny niz okreslony w ust. 3, jezeli SOC:

1) swiadczy ustugi zwigzane z:

a) monitorowaniem, wykrywaniem reagowaniem i zapobieganiem incydentow,

b) zarzadzaniem jakoscig zabezpieczen systemOw, informacji i powierzonych

aktywow,

c) aktualizowaniem ryzyk w przypadku zmiany struktury organizacyjnej,

procesow i technologii, ktére moga wptywaé na reakcje na incydent;
2) przedstawi dokument potwierdzajacy zdolnos¢ do ochrony informacji niejawnych

zgodnie z ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U.

z 2019 r. poz. 742) oraz,

3) zawrze z ministrem wiasciwym do spraw informatyzacji porozumienie w sprawie

korzystania z systemu, o ktorym mowa w art. 46.

8. Minister wiasciwy do spraw informatyzacji wykresla z wykazu wpisany z urzedu
SOC, ktory przestat spetnia¢ warunki, o ktérych mowa w ust. 7.

9. Dane z wykazu SOC minister wiasciwy do spraw informatyzacji udostepnia
CSIRT MON, CSIRT NASK, CSIRT GOV i CSIRT sektorowemu w zakresie sektora lub
podsektora, dla ktérego zostat ustanowiony, a takze operatorowi ustugi kluczowej w
zakresie go dotyczacym.

10. Dane z wykazu SOC, w zakresie niezbednym do realizacji ich ustawowych
zadan, minister wiasciwy do spraw informatyzacji udostgpnia, na wniosek, nastgpujacym
podmiotom:

1) organowi wiasciwemu do spraw cyberbezpieczenstwa;

2) Policji;

3) Zandarmerii Wojskowej;

4)  Strazy Granicznej;

5) Centralnemu Biuru Antykorupcyjnemu;

6) Agencji Bezpieczenstwa Wewnetrznego oraz Agencji Wywiadu;

7)  Shuzbie Kontrwywiadu Wojskowego oraz Stuzbie Wywiadu Wojskowego;
8) sadom;

9) prokuraturze;



12)

13)

14)

15)

10) organom Krajowej Administracji Skarbowej;

11) dyrektorowi Rzagdowego Centrum Bezpieczenstwa;

12) Shuzbie Ochrony Panstwa.”;

uzyty w art. 17 w ust. 2, art. 69 w ust. 1, wust. -2 w pkt 1, 6 i 7, w r6znej liczbie i réznym

przypadku, wyraz ,,cyberbezpieczenstwo” zastepuje si¢ uzytymi w odpowiedniej liczbie

i odpowiednim przypadku wyrazami ,,bezpieczenstwo systemow informacyjnych”;

uzyte w art. 8 w pkt 3, pkt 5 lit. d, w art. 9 w ust. 1 w pkt 2, w art. 13 w ust. 1 w pkt 2, w

art. 22 w ust. 1 w pkt 4, w art. 26 wust. 1, 3w pkt 1, 2, 4, 10, 14 wlit. bic i w ust. 6 w

pkt 2, w art. 33 w ust. 4a, w art. 35 w ust. 4-5, w art. 37 w ust. 1, wart. 39 w ust. 1, 314,

w art. 46 w ust. 1 w pkt 5, wart. 51 w pkt 2, 718, w art. 52 w pkt 2 i 4, w art. 53 w ust. 1

w pkt 2 w lit. a, w art. 62 w ust. 2 w pkt 3, w art. 65 w ust. 1 w pkt 1 i w ust. 2, w art. 73

w ust. 5w pkt 1, w art. 83, w roznej liczbie i roznym przypadku, wyrazy ,,zagrozenie

cyberbezpieczenstwa” zastepuje sie¢ uzytym w odpowiedniej liczbie i odpowiednim

przypadku wyrazem ,,cyberzagrozenie”;

w art. 21

a) w ust. 1 wyrazy ,,0soby odpowiedzialnej” zastepuje si¢ wyrazami ,,dwdch osob
odpowiedzialnych”,

b) w ust. 2 i3 wyrazy ,,jedna osobe odpowiedzialng” zastepuje sie wyrazami ,,dwie
osoby odpowiedzialne”;

w art. 22

w ust. 1 po pkt 2 dodaje si¢ pkt 2a w brzmieniu:

»2a) bedacy jednostka samorzadu terytorialnego, niezaleznie od obowigzku, o ktérym
mowa w pkt 2, zgtasza incydent w podmiocie publicznym niezwlocznie, nie pozniej

niz w ciagu 24 godzin od momentu wykrycia, do wiasciwego wojewody;”;

b) po ust. 1 dodaje si¢ ust. 1a w brzmieniu:

»la. Podmiot publiczny bedacy jednostka samorzadu terytorialnego przekazuje dane o ktérych

mowa w ust. 1 w pkt 5 takze do wojewody”;

16)

po art. 24 dodaje si¢ art. 24a w brzmieniu:
,Art. 24a. Wojewoda:
1)  zapewnia wymiane informacji na temat cyberzagrozen , podatnosci oraz incydentow

dotyczacych jednostek samorzadu terytorialnego w wojewodztwie;



2) prowadzi liste danych kontaktowych oséb z poszczegdlnych jednostek samorzadu
terytorialnego w wojewodztwie, wskazanych przez kierownictwo tych podmiotdw,
do wspotpracy z wiasciwymi CSIRT MON, CSIRT NASK lub CSIRT GOV;

3) we wspoOtpracy z Petnomocnikiem oraz wiasciwymi CSIRT MON, CSIRT NASK
lub CSIRT GOV przekazuje marszatkowi wojewddztwa, starostom, wajtom,
burmistrzom, prezydentom miast informacje dotyczace:

a) analiz, standardow, rekomendacji i dobrych praktyk w zakresie
cyberbezpieczenstwa,
b) budowania potencjatu i zdolnosci w obszarze cyberbezpieczenstwa,
c) budowania swiadomosci w obszarze cyberbezpieczenstwa,
d) rozwiagzan edukacyjnych w obszarze cyberbezpieczenstwa.
17) po art. 25 dodaje si¢ rozdziat 5a w brzmieniu:
»,R0zdziat 5a

Zadania 1 obowiazki ISAC w ramach krajowego systemu cyberbezpieczenstwa

Art.25a.1. W ramach krajowego systemu cyberbezpieczenstwa moze
funkcjonowaé ISAC, do ktérego zadan nalezy w szczegOlnosci wymiana informaciji,
dobrych praktyk i doswiadczen dotyczacych cyberzagrozen, podatnosci oraz incydentow.

2. Minister wiasciwy do spraw informatyzacji prowadzi wykaz ISAC
funkcjonujacych w ramach krajowego systemu cyberbezpieczenstwa, zwany dalej
wykazem ISAC.

3. Wykaz ISAC zawiera:

1) nazwg (firme) ISAC;

2) imie¢ i nazwisko osoby reprezentujacej ISAC wraz z numerem telefonu oraz adres
poczty elektronicznej;

3) siedzibe i adres ISAC, jezeli posiada;

4)  numer identyfikacji podatkowej (NIP), jezeli zostat nadany;

5) numer we wiasciwym rejestrze, jezeli zostat nadany;

6) date wpisania do wykazu ISAC;

7)  date wykreslenia z wykazu ISAC;

8) informacj¢ o korzystaniu przez ISAC z systemu teleinformatycznego, o ktérym

mowa w art. 46.



18)

4. Wpisanie do wykazu ISAC i wykreslenie z tego wykazu nastepuje na wniosek
podmiotu prowadzacego ISAC po uzyskaniu pozytywnej opinii wszystkich organdw
wilasciwych okreslonych w art. 41. Wniosek zawiera dane, o ktérych mowa w ust. 3 pkt
1-5.

5. Zmiana danych w wykazie ISAC nastepuje na wniosek podmiotu prowadzacego
ISAC, ztozony nie pdzniej niz w terminie 6 miesiecy od zmiany tych danych, lub z urzedu.

6. Wnioski, o ktérych mowa w ust. 4 i 5, sporzadza si¢ w postaci elektronicznej i
opatruje kwalifikowanym podpisem elektronicznym, podpisem zaufanym albo podpisem
osobistym.

7. Wpisanie do wykazu ISAC i wykreslenie z tego wykazu oraz zmiana danych w
wykazie ISAC jest czynnoscig materialno-techniczna.

8. Wykaz ISAC jest publikowany w Biuletynie Informacji Publicznej na stronie
podmiotowej ministra witasciwego do spraw informatyzacji.

9. ISAC wspélpracuja z CSIRT MON, CSIRT NASK lub CSIRT GOV, CSIRT
sektorowymi i organami wiasciwymi w szczegdlnosci w zakresie wymiany informacji,
dobrych praktyk i doswiadczen dotyczacych cyberzagrozen, podatnosci oraz
incydentow”.

10. ISAC przedkiadaja ministrowi wiasciwemu do spraw informatyzacji w terminie
do dnia 31 marca kazdego roku sprawozdanie z realizacji zadan za poprzedni rok
kalendarzowy.

11. W razie stwierdzenia, ze dziatalnos¢ ISAC jest niezgodna z prawem lub narusza
zasady wspoOtpracy w ramach krajowego systemu cyberbezpieczenstwa, minister
wlasciwy do spraw informatyzacji, w zaleznosci od rodzaju i stopnia stwierdzonych
nieprawidtowosci, moze wystapi¢ do ISAC o usuniecie stwierdzonych nieprawidtowosci
w okreslonym terminie lub wykresli¢ ISAC z wykazu.”;

w art. 26:
a) ust 2 otrzymuje brzmienie:

»2. CSIRT MON, CSIRT NASK i CSIRT GOV w uzasadnionych przypadkach
na wniosek podmiotow krajowego systemu cyberbezpieczenstwa lub wiascicieli,
posiadaczy samoistnych albo posiadaczy zaleznych obiektow, instalacji, urzadzen
lub ustug wchodzacych w sktad infrastruktury krytycznej, wymienionych w
wykazie, o ktorym mowa w art. 5b ust. 7 pkt 1 ustawy z dnia 26 kwietnia 2007 r. o

zarzadzaniu kryzysowym, moga zapewni¢ wsparcie w obstudze incydentow.”,



19)

20)

21)

b) wust. 3:
- w pkt 12 wyrazy ,,30 maja” zastepuje si¢ wyrazami ,,31 stycznia”;
- w pkt 16 kropke zastepuje sie srednikiem i dodaje si¢ pkt 17-21 w brzmieniu:

»17) gromadzenie informacji dotyczacych cyberzagrozen podatnosci i incydentéw;

18) przygotowywanie na zlecenie Pelnomocnika i Kolegium analiz w zakresie
cyberzagrozen, podatnosci i incydentow;

19) przygotowywanie na zlecenie Petnomocnika analiz skutkow incydentéw oraz
przebiegu obstugi incydentdw;

20) przygotowywanie rekomendacji w zakresie usprawniania krajowego systemu
cyberbezpieczenstwa;

21) prowadzenie dziatan na rzecz podnoszenia poziomu bezpieczenstwa systemow
informacyjnych podmiotéw krajowego systemu cyberbezpieczenstwa, w
szczegolnosci przez:

a) wykonywanie testow bezpieczenstwa w porozumieniu z organami wiasciwymi
I wiasciwymi podmiotami,

b) identyfikowanie podatnosci systeméw dostepnych w otwartych sieciach
teleinformatycznych, a takze powiadamianie wiascicieli tych systeméw o
wykrytych podatnosciach oraz cyberzagrozeniach.”,

c) w ust. 4 wyrazy ,sektorowymi zespotami cyberbezpieczenstwa” zastepuje sie
wyrazami ,,CSIRT sektorowymi.”;

uzyte w art. 26 w ust. 3 w pkt 16 oraz w art. 49 w ust. 3 w pkt 2 w rdznej liczbie i réznym

przypadku, wyrazy ,,Agencji Unii Europejskiej do spraw Bezpieczenstwa Sieci |

Informacji (ENISA)” zastepuje sie¢ wyrazem ,,ENISA”;

art. 32 ust. 4 otrzymuje brzmienie:

»4. CSIRT MON, CSIRT NASK, CSIRT GOV, CSIRT sektorowy na podstawie
informacji, o ktérych mowa w art. 13 ust. 1 pkt 3 i 5, uzyskanych od podmiotéw
krajowego systemu cyberbezpieczenstwa moga przekazywaé¢ im informacje o
podatnosciach i sposobie usunigcia podatnosci w wykorzystywanych technologiach.”;

w art. 33 po ust. 1 dodaje si¢ ust. 1a w brzmieniu:

»la. Badanie, o ktérym mowa w ust. 1 przeprowadza si¢ takze na wniosek
Przewodniczacego Kolegium lub Petnomocnika, do witasciwego zespotu CSIRT, celem
weryfikacji informacji bedacych w dyspozycji Kolegium, dotyczacych mozliwych

podatnosci.”;



22)

23)

24)

25)

26)

27)

art. 34 ust. 1 otrzymuje brzmienie:

»1. CSIRT MON, CSIRT NASK, CSIRT GOV, CSIRT sektorowy oraz SOC
wspolpracuja z organami scigania i wymiaru sprawiedliwosci oraz stuzbami specjalnymi
przy realizacji ich ustawowych zadan.”;

w art. 36:
a) ust. 2 otrzymuje brzmienie:
»2. W sktad Zespotu wchodza przedstawiciele CSIRT MON, CSIRT NASK,

Szefa Agencji Bezpieczenstwa Wewnetrznego realizujacego zadania w ramach

CSIRT GOV, Petnomocnika, ministra wiasciwego do spraw informatyzacji oraz

Rzadowego Centrum Bezpieczenstwa.”,

b) ust. 6 otrzymuje brzmienie:

,0. Dyrektor Rzagdowego Centrum Bezpieczenstwa na wniosek cztonka Zespotu lub
z wiasnej inicjatywy po uzyskaniu informacji, o ktérej mowa w art. 35 ust. 1, zawiadamia
niezwlocznie cztonkdéw Zespotu i Petnomocnika o terminie i miejscu posiedzenia
Zespotu. Udziat w posiedzeniu Zespotu moze odbywac sie za posrednictwem srodkow
komunikacji elektronicznej.”;

w art. 39:

a) uzyte w ust. 1-3 i ust. 5-9, w réznej liczbie i r6znym przypadku wyrazy ,,sektorowe
zespoty cyberbezpieczenstwa” zastepuje si¢ wyrazami,,CSIRT sektorowy”,

b) wust. 3 pkt 2 otrzymuje brzmienie:

,,2) dotyczace telekomunikacyjnych urzadzen koncowych;”,
uzyte w art. 40 w roznej liczbie i réznym przypadku wyrazy ,sektorowe zespoty
cyberbezpieczenstwa” zastgpuje sie¢ wyrazami ,,CSIRT sektorowy”;

w art. 42 w ust. 8 wyrazy ,Europejskiej Agencji do spraw Bezpieczenstwa Sieci i
Informacji (ENISA)” zastepuje sie¢ wyrazami ,,ENISA”;
w art. 44:
a) ust. 1 otrzymuje brzmienie:
»1. Organ wiasciwy do spraw cyberbezpieczenstwa zapewnia funkcjonowanie

CSIRT sektorowego dla operatorow ustug kluczowych w danym sektorze lub

podsektorze wymienionym w zataczniku nr 1 do ustawy, do ktorego zadan nalezy:

1) przyjmowanie zgtoszen o incydentach;

2) reagowanie na incydenty;



b)

3) gromadzenie informacji o podatnosciach i cyberzagrozeniach, ktére moga mie¢
negatywny wptyw na bezpieczenstwo systemow informacyjnych;

4)  wspOlipraca z operatorami ustug kluczowych w zakresie wymiany dobrych
praktyk oraz informacji o podatnosciach i cyberzagrozeniach, organizacja i
uczestniczenie w ¢wiczeniach oraz wspieranie inicjatyw szkoleniowych;

5) wspdipraca z CSIRT MON, CSIRT NASK i CSIRT GOV w zakresie wymiany
informacji i reagowania na incydenty powazne i krytyczne oraz wymiana
informacji o cyberzagrozeniach;

6) wspodlpraca z CSIRT sektorowymi w zakresie wymiany informacji o
podatnosciach i cyberzagrozeniach.”,

po ust. 1 dodaje si¢ ust. 1a w brzmieniu:

»la. CSIRT sektorowy moze, w szczegdlInosci:

1) zapewnia¢ dynamiczng analize ryzyka i incydentdbw oraz wspomagaé w
podnoszeniu $wiadomosci cyberzagrozen;

2) koordynowa¢, w ramach sektora lub podesktora, w uzgodnieniu z operatorami
ustug kluczowych obstuge incydentdw, ktére ich dotycza;

3) wspiera¢ w uzgodnieniu z operatorem ustugi kluczowej wykonywanie przez
niego obowiagzkdw okreslonych w art. 8, art. 9, art. 10 ust. 1-3, art. 11 ust. 1-3,
art. 12 iart. 13

4)  zwrdci¢ si¢ do CSIRT NASK, CSIRT GOV, CSIRT MON o wystgpienie z
whnioskiem o ktérym mowa w art 42 ust. 1 pkt 7.”,

po ust. 4 dodaje sie ust. 51 6 w brzmieniu:

0. Organ wiasciwy do spraw cyberbezpieczenstwa moze powierzy¢ realizacje
zadan CSIRT sektorowego jednostkom podlegtym lub nadzorowanym.

6. W przypadku braku mozliwosci realizacji zadan CSIRT sektorowego w
trybie okreslonym w ust. 1 lub ust. 5, organ witasciwy moze, po zasiegnigciu opinii
Petnomocnika, powierzy¢ realizacje zadan CSIRT sektorowego podmiotowi, 0
ktorym mowa w art. 4 ustawy z dnia 11 wrzesnia 2019 r. - Prawo zamowien
publicznych (Dz. U. poz. 2019), oraz okresli¢ szczegotowy zakres realizowanych
przez niego zadan, biorac pod uwage:

1) wymdg posiadania przez ten podmiot przygotowania technicznego i

przeszkolonego personelu oraz doswiadczenia w zakresie reagowania na



incydenty, analizowania incydentow powaznych, wyszukiwania powigzan
pomiedzy incydentami oraz opracowywania wnioskow z obstugi incydentu;

2)  koniecznos¢ wspoOtpracy tego podmiotu z wiasciwym CSIRT MON, CSIRT
NASK i CSIRT GOV;

3) poziom bezpieczenstwa systeméw informacyjnych i liczb¢ podmiotow w
danym sektorze oraz incydenty, ktore w nim wystapity.

7. W budzecie panstwa tworzy si¢ rezerwe celowa na finansowanie utworzenia oraz
funkcjonowania CSIRT Sektorowych. Dysponentem rezerwy celowej jest
minister wiasciwy do spraw informatyzacji

8. Organ wilasciwy do spraw cyberbezpieczenstwa raz w roku przedklada
Petnomocnikowi sprawozdanie z utworzenia i funkcjonowania CSIRT

sektorowego.”

28) w art. 46:

29)

30)

31)

a) ust. 2 otrzymuje brzmienie:
»2. Peinomocnik, CSIRT MON, CSIRT NASK, CSIRT GOV Kkorzystaja z
systemu teleinformatycznego, o ktérym mowa w ust. 1.”,
b) po ust. 2 dodaje si¢ ust. 2a i 2b w brzmieniu:
»2a. CSIRT sektorowe i Prezes Urzedu Komunikacji Elektronicznej korzystaja
z systemu teleinformatycznego, o ktérym mowa w ust. 1, w zakresie swojej
wlasciwosci.
2b. Podmioty krajowego systemu cyberbezpieczenstwa, inne niz wskazane w
ust. 2 i 2a, moga korzysta¢ z systemu teleinformatycznego, o ktérym mowa w ust. 1,
na podstawie porozumienia zawartego z ministrem wilasciwym do spraw
informatyzacji.”;

tytut rozdziatu 11 otrzymuje brzmienie:
,Nadzor i kontrola”

w art. 53 w ust. 1 pkt 1 otrzymuje brzmienie:
»1) minister wiasciwy do spraw informatyzacji w zakresie spetniania przez SOC
wymogow, o ktérych mowa w art. 14 ust. 3-6;”;

po rozdziale 11 dodaje si¢ rozdziaty 11a i 11b w brzmieniu:



»,Rozdzial 11a
Krajowy system certyfikacji cyberbezpieczenstwa

Art. 59a. Krajowy system certyfikacji cyberbezpieczenstwa ma na celu wspieranie
wytwarzania wysokiej jakosci produktéw ICT, ustug ICT i procesow ICT.

Art. 59b. 1. Krajowy system certyfikacji cyberbezpieczenstwa obejmuije:

1)  ministra whasciwego do spraw informatyzacji;

2) Polskie Centrum Akredytacji;

3) jednostki oceniajace zgodnos¢ prowadzace oceng produktéw ICT, ustug ICT lub
procesow ICT w zakresie cyberbezpieczenstwa;

4)  dostawcow produktéw ICT, ustug ICT lub proceséw ICT, ktérzy poddajg swoje
wyroby procesowi oceny zgodnosci zgodnie z ustawa.

2. Nadzér nad funkcjonowaniem  krajowego  systemu  certyfikacji
cyberbezpieczenstwa w zakresie oceny zgodnosci sprawuje minister wtasciwy do spraw
informatyzacji.

Art. 59c. 1. Organem administracji rzadowej wiasciwym w sprawach certyfikacji
cyberbezpieczenstwa jest minister wiasciwy do spraw informatyzacji, do ktérego zadan
nalezy:

1) sprawowanie nadzoru nad dziatalnoscia jednostek oceniajacych zgodnos¢ w
zakresie prowadzenia przez te jednostki dziatan zwigzanych z oceng zgodnosci
wyrobow;

2) monitorowanie wdrazania i stosowania przepisbw w zakresie dotyczacym
krajowego systemu certyfikacji cyberbezpieczenstwa, rozporzadzenia 2019/881
oraz postanowien krajowych i europejskich programéw certyfikacyjnych;

3) przeprowadzanie kontroli w stosunku do podmiotéw krajowego systemu certyfikacji
cyberbezpieczenstwa, o ktérych mowa w art. 59b ust. 1 pkt 3-4;

4)  przeprowadzanie wzajemnego przegladu o ktorym mowa art. 59 rozporzadzenia
2019/881;

5) wspoéipraca z Polskim Centrum Akredytacji w obszarze monitorowania i
nadzorowania dzialalnosci jednostek oceniajacych zgodnos¢ w  zakresie
przestrzegania rozporzadzenia 2019/881 oraz ustawy;

6) zatwierdzanie europejskich certyfikatow cyberbezpieczenstwa 0 poziomie

uzasadnienia zaufania ,,wysoki’;



7)

8)
9)

10)
11)
12)

13)
14)
15)

16)

zatwierdzanie krajowych certyfikatow cyberbezpieczenstwa o krajowym poziomie
uzasadnienia zaufania ,,wysoki’;

monitorowanie zmian w dziedzinie certyfikacji cyberbezpieczenstwa;

wspotpraca z krajowymi organami do spraw certyfikacji cyberbezpieczenstwa lub
innymi organami publicznymi, w tym przez wymiang informacji w zakresie
zgodnosci  produktéw ICT, ustug ICT Ilub procesow ICT, z wymogami
rozporzadzenia 2019/881 lub z wymogami okreslonych europejskich lub krajowych
programéw certyfikacji cyberbezpieczenstwa;

rozpoznawanie skarg ztozonych na jednostki oceniajace zgodnos¢;

prowadzenie postgpowan w sprawie zezwolen, o ktérych mowa art. 59i;
przekazywanie ENISA oraz Europejskiej Grupie do Spraw Certyfikacji
Cyberbezpieczenstwa, zwanej dalej ,ECCG”, corocznego raportu z dziatan
przeprowadzonych na podstawie art. 58 ust. 7 lit. b-d oraz ust. 8 rozporzadzenia
2019/881;

uczestnictwo w pracach ECCG;

prowadzenie postepowan w zakresie cofnigcia certyfikatu;

nadzorowanie i egzekwowanie zawartych w europejskich i krajowych programach
certyfikacji bezpieczenstwa zasad monitorowania zgodnosci produktow ICT, ustug
ICT i procesdéw ICT z wymogami certyfikatdw wydanych, we wspotpracy z innymi
odpowiednimi organami nadzoru rynku;

przygotowywanie propozycji krajowego programu certyfikacji
cyberbezpieczenstwa.

Art. 59d. Polskie Centrum Akredytacji sprawuje nadzér nad jednostkami

oceniajacymi zgodnos¢, w zakresie spetniania przez nie wymagan, o ktérych mowa w art.

24 ust. 3 ustawy z dnia 13 kwietnia 2016 r. o systemie oceny zgodnosci i nadzoru rynku
(Dz. U. z 2019 r. poz. 544 oraz z 2020 r. poz. 1086) oraz w zatagczniku nr 1 do
rozporzadzenia 2019/881.

Art. 59e. Rada Ministrow moze okresli¢, w drodze rozporzadzenia, krajowy program

certyfikacji cyberbezpieczenstwa, uwzgledniajac koniecznos¢ opracowania zasad

postepowan certyfikacyjnych produktow ICT, ustug ICT Ilub proceséw ICT zgodnie z

aktualng wiedza naukowo-techniczng oraz zwickszenie cyberbezpieczenstwa w sektorze

przedsiebiorstw.



Art. 59f. 1. Krajowy program certyfikacji cyberbezpieczenstwa o ktérym mowa w

art. 59e, wskazuje jeden lub wigcej krajowych pozioméw uzasadnienia zaufania

produktéw ICT, ustug ICT lub proceséw ICT:

1)
2)
3)

1)

2)

3)

podstawowy;

istotny;

wysoKi.

2. Krajowy poziom uzasadnienia zaufania:

podstawowy - potwierdza, ze produkty ICT, ustugi ICT lub procesy ICT, dla ktérych
wydany zostat krajowy certyfikat cyberbezpieczenstwa lub wydana zostata krajowa
deklaracja zgodnosci, spetniaja odpowiadajace im wymogi bezpieczenstwa, w tym
funkcjonalnosci bezpieczenstwa, oraz zostaly ocenione na poziomie, ktéry ma na
celu zminimalizowanie znanych podstawowych ryzyk w zakresie incydentow i
cyberatakow;

istotny - potwierdza, ze produkty ICT, ustugi ICT lub procesy ICT, dla ktérych
wydany zostat krajowy certyfikat cyberbezpieczenstwa, spetniaja odpowiadajace
mu wymogi bezpieczenstwa, w tym funkcjonalnosci bezpieczenstwa, oraz zostaty
ocenione na poziomie, ktéry ma na celu zminimalizowanie znanych ryzyk
wystapienia incydentdw i cyberatakdw przeprowadzanych przez osoby dysponujace
niezaawansowanym sprzetem oraz podstawowymi umiejetnosciami w zakresie
przetfamywania zabezpieczen systemoéw informacyjnych;

wysoki - potwierdza, ze produkty ICT, ustugi ICT lub procesy ICT, dla ktérych
wydany zostat krajowy certyfikat cyberbezpieczenstwa, spetniaja odpowiadajace
mu wymogi bezpieczenstwa, w tym funkcjonalnosci bezpieczenstwa, oraz zostaty
ocenione na poziomie, ktory ma na celu zminimalizowanie ryzyka wystgpienia
zaawansowanych cyberatakdw przeprowadzanych przez osoby o znacznych
umiejetnosciach w zakresie przetamywania zabezpieczen systemow informacyjnych
I dysponujace zawansowanym sprzetem.

Art. 59¢g. Krajowy program certyfikacji cyberbezpieczenstwa o ktérym mowa w art.

59, zawiera w szczegolnosci:

1)

przedmiot i zakres programu certyfikacji, w tym rodzaj lub kategorie objetych

danym programem produktow ICT, ustug ICT lub proceséw ICT,;



2)

3)
4)

5)

6)

7)

8)

9)

10)

11)

12)

opis celu programu i tego, jak wybrane normy, metody oceny i krajowe poziomy
uzasadnienia zaufania odpowiadajag potrzebom przewidywanych uzytkownikow
programu;

wskazanie, czy w ramach systemu dozwolone jest wydanie deklaracji zgodnosci;
szczegbtowe lub dodatkowe wymogi, ktérym podlegaja jednostki oceniajace
zgodnos¢ w celu zagwarantowania ich kwalifikacji technicznych odnosnie do oceny
wymogdw cyberbezpieczenstwa;

szczegotowe Kryteria oceny i metody, w tym rodzaje oceny, stosowane w celu
wykazania, ze zostaly osiagnicte cele w zakresie cyberbezpieczenstwa;

niezbedne do celow certyfikacji informacje, ktore wnioskodawca ma dostarczy¢ lub
udostepni¢ w inny sposéb jednostkom oceniajacym zgodnos¢;

w przypadku gdy program przewiduje stosowanie znakow lub etykiet — warunki, na
jakich takie znaki lub etykiety moga by¢ stosowane;

spos6b monitorowania zgodnosci produktéw ICT, ustug ICT lub proceséw ICT
z wymogami krajowych certyfikatow cyberbezpieczenstwa lub deklaracjami
zgodnosci, w tym mechanizmy stuzace wykazaniu ciagltej zgodnosci z okreslonymi
wymogami cyberbezpieczenstwa;

warunki wydawania, utrzymywania, kontynuowania iodnawiania krajowych
certyfikatow cyberbezpieczenstwa, a takze warunki rozszerzania lub ograniczenia
zakresu certyfikacji;

skutki dla produktow ICT, ustug ICT lub procesow ICT, ktore uzyskaty certyfikacje
lub w przypadku ktorych wydana zostata deklaracja zgodnosci, ktore nie spetniaja
wymogow programu;

sposéb  zglaszania  uprzednio  niewykrytych, a  wplywajacych  na
cyberbezpieczenstwo podatnosci produktow ICT, ustug ICT lub proceséw ICT oraz
sposobu postepowania z nimi;

instrukcje dotyczace przechowywania dokumentow przez jednostki oceniajace

zgodnose;

13) tres¢ i wzor graficzny krajowych certyfikatow cyberbezpieczenstwa i krajowych

14)

deklaracji zgodnosci okres dostepnosci krajowych deklaracji zgodnosci,
dokumentacji technicznej oraz innych istotnych informacji;

okres waznosci krajowych certyfikatow cyberbezpieczenstwa;



15) sposob  udostepniania informacji na temat krajowych  certyfikatow
cyberbezpieczenstwa, ktore zostaly wydane, zmienione lub cofniecte w ramach
programéw;

16) sposob dostarczania i aktualizowania dodatkowych informacji na temat
cyberbezpieczenstwa przez dostawcow sprzetu lub oprogramowania zgodnie z art.
S9v.

Art. 59h. 1. Jednostka oceniajaca zgodnos¢ podlega akredytacji na podstawie ustawy
z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku.

2. Polskie Centrum Akredytacji informuje ministra wilasciwego do spraw
informatyzacji o udzielonej akredytacji z zakresu krajowych i europejskich programéw
certyfikacji cyberbezpieczenstwa.

3. Informacja o udzielonej akredytacji, o ktérej mowa w ust. 1, zawiera:

1) oznaczenie podmiotu, ktéremu udzielono akredytacji;

2) wskazanie zakresu, daty wydania oraz okresu waznosci udzielonej akredytacji.

4. Akredytacji udziela si¢ na okres nie dtuzszy niz 5 lat.

5. Polskie Centrum Akredytacji informuje ministra wlasciwego do spraw
informatyzacji o cofnieciu akredytacji, o ktérej mowa w ust. 1.

6. Informacja o cofnigciu akredytacji, o ktérej mowa w ust. 1, zawiera:

1) oznaczenie podmiotu, ktéremu cofnieto akredytacje;

2) wskazanie przyczyny uzasadniajacej cofnigcie akredytaciji;

3) wskazanie daty cofnigcia akredytacji.

Art. 59i. 1. W przypadku, gdy:

1) europejski program certyfikacji cyberbezpieczenstwa okresla szczeg6lne Ilub
dodatkowe wymogi, o ktérych mowa w art. 54 ust. 1 lit. f rozporzadzenia 2019/881,

2) krajowy program certyfikacji cyberbezpieczenstwa okresla szczegdlne Ilub
dodatkowe wymogi o ktérych mowa w art. 59g pkt 4

- minister wiasciwy do spraw informatyzacji zezwala, w drodze decyzji, na wykonywanie

zadan wramach takich programéw wyltacznie jednostkom oceniajacym zgodnosé

spetniajacym te wymogi.

2. Minister wiasciwy do spraw informatyzacji moze cofnaé, ograniczy¢ lub zawiesic
zezwolenie, o ktorym mowa w ust. 1, jesli podmiot naruszyt postanowienia ustawy,

rozporzadzenia 2019/881 lub europejskiego albo krajowego programu certyfikacji



cyberbezpieczenstwa. Cofniecie, ograniczenie lub zawieszenie zezwolenia, o ktérym

mowa w ust. 1, nastepuje w drodze decyzji.

Art. 59j. 1. Produkt ICT, ustuga ICT lub proces ICT moze by¢ poddany ocenie
zgodnosci.

2. Ocena zgodnosci jest dobrowolna.

3. Warunki przeprowadzania oceny zgodnosci okreslaja europejskie lub krajowe
programy certyfikacji cyberbezpieczenstwa.

Art. 59k. 1. Wniosek o certyfikacje¢ produktu ICT, ustugi ICT lub procesu ICT skiada
jego dostawca do jednostki oceniajacej zgodnos¢.

2. Whniosek o certyfikacj¢ zawiera co najmniej:

1) nazwg albo imi¢ i nazwisko wnioskujacego oraz wskazanie adresu jego siedziby,
adresu miejsca prowadzenia dziatalnosci gospodarczej albo adresu zamieszkania;

2) informacje potwierdzajace spetnianie kryteridw certyfikacji;

3) wskazanie zakresu wnioskowanej certyfikacji.

3. Do wniosku dotgcza sie¢ dokumenty potwierdzajace spetnianie Kkryteriow
certyfikacji.

4. Whniosek sktada si¢ pisemnie w postaci papierowej opatrzonej wiasnorecznym
podpisem albo w postaci elektronicznej opatrzonej kwalifikowanym podpisem
elektronicznym, podpisem zaufanym lub osobistym.

Art. 591. Jednostka oceniajaca zgodnos¢ przekazuje ministrowi wiasciwemu do
spraw informatyzacji dane podmiotu, ktéremu wydano certyfikat, albo podmiotu, ktoremu
cofnigto certyfikat, wraz ze wskazaniem przyczyny jej cofnigcia.

Art. 59m. Podczas dokonywania oceny zgodnosci produkt ICT, ustuge ICT lub
proces ICT poddaje si¢ przed wydaniem:

1) deklaracji zgodnosci - badaniom przez wytworce lub dostawce, jezeli nie jest
wymagane przeprowadzenie badan przez laboratorium niezalezne od dostawcy i
odbiorcy;

2) certyfikatu - certyfikacji przez jednostke oceniajaca zgodnos¢, w zakresie
wlasciwym do danego programu certyfikacji cyberbezpieczenstwa.

Art. 59n. Pozytywny wynik certyfikacji stanowi podstawe do wydania certyfikatu.

Art. 590. 1. Jednostka oceniajaca zgodnos¢ po przeprowadzeniu certyfikacji
przesyla do ministra witasciwego do spraw informatyzacji wniosek o zatwierdzenie

certyfikatu wydanego:



1) w ramach europejskiego programu certyfikacji w przypadku, gdy dany certyfikat
odwotuje sie do poziomu zaufania ,,wysoki”;

2) w ramach krajowego programu certyfikacji cyberbezpieczenstwa w przypadku, gdy
dany certyfikat odwotuje si¢ do krajowego poziomu uzasadnienia zaufania
»WYSOKI”.

2. Minister witasciwy do spraw informatyzacji:

1)  zatwierdza certyfikat, o ktorym mowa w ust. 1;

2) odmawia zatwierdzenia certyfikatu, o ktdrym mowa w ust. 1, jezeli certyfikat zostat
wydany niezgodnie z ustawa lub programami, o ktérych mowa w ust. 1;

3. We wniosku o zatwierdzenie certyfikatu, o ktorym mowa w ust. 1, wskazuje si¢
jaki produkt ICT, ustuga ICT albo proces ICT podlegat certyfikacji oraz w ramach ktérego
europejskiego lub krajowego programu certyfikacji cyberbezpieczenstwa byta
przeprowadzana certyfikacja.

4. Do wniosku o zatwierdzenie certyfikatu, o ktdrym mowa w ust. 1, dotacza si¢
dokumenty poswiadczajace przebieg procesu oceny zgodnosci.

5. Jezeli wniosek o zatwierdzenie certyfikatu, o ktorym mowa w ust. 1, zawiera braki
formalne, organ administracji publicznej wzywa organ wnioskujacy do ich uzupetnienia
w terminie czternastu dni od dnia doreczenia wezwania.

6. Jezeli organ wnioskujacy nie uzupetni w terminie brakow formalnych wniosek o
zatwierdzenie certyfikatu, o ktorym mowa w ust. 1, nie podlega rozpatrzeniu i jest
zwracany organowi wnioskujacemu.

7. Minister witasciwy do spraw informatyzacji cofa certyfikat, jesli jest on niezgodny
z rozporzadzeniem 2019/881, europejskim lub krajowym programem certyfikacji
cyberbezpieczenstwa lub z ustawa.

8. Zatwierdzenie, odmowa zatwierdzenia oraz cofniecie certyfikatu nastepuje w
drodze decyzji.

Art. 59p 1. Dostawca, ktory poddat produkt ICT, ustuge ICT lub proces ICT ocenie
zgodnosci z zasadniczymi wymaganiami okreslonymi w krajowym programie certyfikacji
cyberbezpieczenstwa i potwierdzit ich zgodnosc¢, wydaje krajowa deklaracjg zgodnosci.

2. Krajowa deklaracja zgodnosci, odwotuje si¢ do okreslonych w krajowym
programie certyfikacji cyberbezpieczenstwa specyfikacji technicznych, norm i procedur,
w tym kontroli technicznych majacych na celu zmniejszenie ryzyka wystgpienia

incydentéw cyberbezpieczenstwa lub zapobieganie takim incydentom.



3. Krajowa deklaracja zgodnosci wydawana jest wytgcznie dla produktéw ICT,
ustug ICT lub proceséw ICT odpowiadajacych wymaganiom dla krajowego poziomu
uzasadnienia zaufania ,,podstawowy”.

Art. 599. Po wydaniu deklaracji zgodnosci dostawca przesylata jej kopig do ministra
wilasciwego do spraw informatyzacji

Art. 59r. Domniemywa sie, ze wyréb, dla ktérego wydano deklaracje zgodnosci jest
zgodny z wymaganiami okreslonymi w obowigzujacych krajowych lub europejskich
programach certyfikacyjnych.

Art. 59s. W przypadku stwierdzenia, ze podmiot ubiegajacy sie o certyfikacj¢ nie
spetnia kryteriow certyfikacji, jednostka oceniajaca zgodno$¢ odmawia jej dokonania,
wskazujac brak spetnienia kryteriéw certyfikacji.

Art. 59t. 1. Dokumentem potwierdzajacym certyfikacje jest certyfikat.

2. Certyfikat zawiera co najmniej:

1)  oznaczenie podmiotu, ktory otrzymat certyfikat;

2) nazwe podmiotu dokonujacego certyfikacji oraz wskazanie adresu jego siedziby;

3) oznaczenie produktu ICT, ustugi ICT lub procesu ICT podlegajacego certyfikacji;

4)  numer lub oznaczenie certyfikatu;

5)  zakres certyfikacji;

6) okres, na jaki zostata dokonana certyfikacja;

7) wskazanie poziomu uzasadnienia zaufania okreslonego europejskim programie
certyfikacji cyberbezpieczenstwa lub krajowego poziomu uzasadnienia zaufania
okreslonego w krajowym programie certyfikacji cyberbezpieczenstwa;

8) date wydania i podpis podmiotu dokonujacego certyfikacji lub osoby przez niego
upowaznione;j.

3. Certyfikat, wydany w ramach krajowego programu certyfikacji
cyberbezpieczenstwa, odwotuje si¢ do zwigzanych z nim specyfikacji technicznych, norm
i procedur, w tym kontroli technicznych majacych na celu zmniejszenie ryzyka
wystapienia incydentdw cyberbezpieczenstwa lub zapobieganie takim incydentom.

Art. 59u. 1. W okresie, na jaki zostat wydany certyfikat, podmiot ktéremu go
wydano, jest obowiazany spetniac¢ kryteria obowiazujace na dzien jego wydania.

2. Jednostka oceniajaca zgodnos¢ cofa certyfikat w przypadku stwierdzenia, ze

podmiot, ktéremu wydano certyfikat nie spetnia lub przestat spetnia¢ kryteria certyfikacji.



3. Jednostka oceniajgca zgodnos¢ informuje ministra wiasciwego do spraw
informatyzacji o cofnigciu certyfikatu.

Art. 59v. 1. Dostawca produktéw ICT, ustug ICT lub proceséw ICT, posiadajacych
krajowy certyfikat cyberbezpieczenstwa lub produktow ICT, ustug ICT lub proceséw IT
dla ktérych zostala wydana krajowa deklaracja zgodnosci udostepnia publicznie
dodatkowe informacje zawierajace:

1) porady i zalecenia majace pomoc uzytkownikom koncowym w bezpiecznej:
konfiguracji, instalacji i obstudze oraz w bezpiecznym uruchomieniu i utrzymaniu
produktéw ICT, ustug ICT lub proceséw ICT;

2) okres, w ktorym uzytkownikom koncowym oferowane jest wsparcie w zakresie
bezpieczenstwa, w szczego6lnosci pod wzgledem dostepnosci aktualizacji
zwigzanych z cyberbezpieczenstwem;

3) informacje kontaktowe wytwoércy lub dostawcy oraz akceptowane sposoby
otrzymywania informacji o podatnosciach pochodzacych od uzytkownikow
koncowych i ekspertow w obszarze bezpieczenstwa;

4) odestanie do repozytoriéw internetowych zawierajacych wykaz podanych do
wiadomosci publicznej podatnosciach zwigzanych z produktami ICT, ustugami ICT
lub procesami ICT oraz innych poradnikow dotyczacych cyberbezpieczenstwa.

2. Informacje, o ktérych mowa w ust. 1, sg aktualizowane co najmniej do czasu
wygasniecia certyfikatu lub deklaracji zgodnosci.

Art. 59w. 1. Minister wiasciwy do spraw informatyzacji pobiera opfatg¢ za
zatwierdzenie certyfikatu, o ktorym mowa w art. 590 ust. 1.

2. Minister wiasciwy do spraw informatyzacji okresli, w drodze rozporzadzenia,
wysokos¢ oplat za zatwierdzanie certyfikatu, biorac pod uwage zakres certyfikacji,
przewidywany przebieg i dlugos¢ postgpowania w sprawie zatwierdzenia certyfikatu oraz
stopien skomplikowania wykonywanych czynnosci.

3. Maksymalna wysokosc¢ optaty nie moze przekroczy¢ czterokrotnosci przecietnego
wynagrodzenia w gospodarce narodowej w roku kalendarzowym poprzedzajacym rok
zlozenia wniosku o zatwierdzenie certyfikatu, oglaszanego przez Prezesa Gtownego
Urzedu Statystycznego na podstawie art. 20 pkt 1 lit. a ustawy z dnia 17 grudnia 1998 r.
0 emeryturach i rentach z Funduszu Ubezpieczen Spotecznych (Dz. U. z 2020 r. poz.
1222).

4. Opftata stanowi dochdd budzetu panstwa.



Art. 59x. Podmiot, o ktérym mowa w art. 59b ust. 1 pkt 3-4, na wniosek ministra wtasciwego
do spraw informatyzacji, przedstawia informacje dotyczace:
1) produktu ICT, ustugi ICT lub procesu ICT, dla ktérego zostat wydany certyfikat lub

deklaracja zgodnosci;
2) funkcjonowania krajowego systemu certyfikacji cyberbezpieczenstwa,;

3) liczby wydanych certyfikatow w tym programéw w ramach ktérych zostaty wydane

oraz poziomdéw uzasadnienia zaufania do ktorych sie¢ odwotywaty;

4) liczby wydanych deklaracji zgodnosci w tym programéw w ramach ktérych zostaty

wydane;
5) liczby i sposobu rozpatrzenia skarg o ktérych mowa w art. 59za.

Art. 59y. 1. Minister wiasciwy do spraw informatyzacji, w ramach nadzoru, o
ktorym mowa w art. 59b ust. 2, prowadzi kontrole wobec jednostek oceniajacych
zgodnos¢ oraz dostawcow produktow ICT, ustug ICT lub proceséw ICT.

2. Do kontroli, o ktorej mowa w ust. 1, realizowanej wobec podmiotéw:

1) bedacych przedsigbiorcami stosuje si¢ przepisy rozdziatu 5 ustawy z dnia 6 marca
2018 r. - Prawo przedsigbiorcow;

2) niebedacych przedsigbiorcami stosuje si¢ przepisy ustawy z dnia 15 lipca 2011 r. o
kontroli w administracji rzadowej okreslajace zasady i tryb przeprowadzania
kontroli.

Art. 59z. Przepisy art. 55-59 stosuje si¢ odpowiednio do kontroli, przeprowadzanej
u przedsiebiorcow, w ramach krajowego systemu certyfikacji cyberbezpieczenstwa.

Art. 59za. 1. Jednostki oceniajace zgodnos¢ publikuja na swojej stronie internetowej
informacje o procedurze postepowania ze skargami, o ktéorych mowa w art. 63
rozporzadzenia 2019/881. Procedura postgpowania ze skargami okresla termin
zalatwienia sprawy oraz przebieg procesu rozpatrywania skargi.

2. Skarge skiada sie w terminie 14 dni od dnia doreczenia rozstrzygniecia. Jednostki
oceniajace zgodnos¢ moga okresli¢c dtuzszy termin na zlozenie skargi.

3. Skarge rozpatruja osoby, ktore nie braty udziatu w podejmowaniu rozstrzygniecia,
ktorego dotyczy skarga.

4. Jednostka oceniajaca zgodnos¢ na kazdym etapie informuje skarzacego o stanie

postepowania oraz o przystugujacym mu prawie skierowania sprawy do sadu.



5. Kazdy moze zlozy¢ do ministra wiasciwego do spraw informatyzacji skarge na
jednostke oceniajaca zgodnos¢.

Art. 59zb. Kazdy moze zlozy¢ do ministra wiasciwego do spraw informatyzacji
skarge na podmiot, ktéry wydat unijng lub krajowa deklaracj¢ zgodnosci, jesli produkt
ICT, ustuga ICT lub proces ICT ktdrego dana deklaracja dotyczy nie spetnia wymogow
okreslonych w programie certyfikacji cyberbezpieczenstwa.

Art. 59zc. Do skarg, o ktorych mowa w art. 59 za ust. 5 oraz art. 59zb, stosuje si¢
odpowiednio przepisy dziatu V111 ustawy z dnia 14 czerwca 1960 — Kodeks postepowania

administracyjnego.

Rozdziat 11b
Operator sieci komunikacji strategicznej

Art.59zd. 1. W celu zapewnienia realizacji zadan na rzecz obronnosci,
bezpieczenstwa panstwa oraz bezpieczenstwa i porzadku publicznego w zakresie
telekomunikacji, tworzy sig¢ sie¢ komunikacji strategiczne;.

2. Operatorem sieci komunikacji strategicznej jest jednoosobowa spotka Skarbu
Panstwa, bedaca przedsighbiorca telekomunikacyjnym, posiadajaca infrastrukture
telekomunikacyjna niezbe¢dng do realizacji zadan, o ktérych mowa w art. 1, oraz $rodki
techniczne 1 organizacyjne zapewniajace bezpieczne przetwarzanie danych w sieci
telekomunikacyjnej, wyznaczona przez Prezesa Rady Ministrow w drodze zarzadzenia.

3. Operator sieci komunikacji strategicznej swiadczy ustugi telekomunikacyjne w
celu realizacji zadan, o ktorych mowa w ust. 1, oraz moze $wiadczy¢ inne ustugi w
zakresie realizacji tych zadan, jezeli podmioty, o ktérych mowa w ust. 4, zgtosza
operatorowi sieci komunikacji strategicznej wniosek o ich realizacje, i spetniony jest
jeden z nastepujacych warunkow:

1) w zwiazku z ich realizacja konieczne jest nadanie zwiazanej z nimi dokumentacji
klauzuli, zgodnie z przepisami o ochronie informacji niejawnych, lub

2) wymaga tego istotny interes bezpieczenstwa panstwa, ze szczegOlnym
uwzglednieniem cyberbezpieczenstwa panstwa, lub

3) wymaga tego ochrona bezpieczenstwa publicznego, lub

4)  muszg im towarzyszy¢ szczegolne srodki bezpieczenstwa.



4. Operator sieci komunikacji strategicznej moze swiadczy¢ ustugi, o ktérych mowa
w ust. 1, dla:

1) Kancelarii Prezydenta RP;

2) Kancelarii Sejmu;

3) Kancelarii Senatu;

4)  Kancelarii Prezesa Rady Ministrow;

5) Biura Bezpieczenstwa Narodowego;

6) urzedow obstugujacych organy administracji rzadowej, wykonujace zadania
z zakresu ochrony bezpieczenstwa iporzadku publicznego, bezpieczenstwa
i obronnosci Panstwa, ochrony granicy Panstwa, ochrony ludnosci iobrony
cywilnej, zarzadzania kryzysowego, wtym zwigzane z zapewnieniem ciaglosci
funkcjonowania i odtwarzania infrastruktury krytycznej Panstwa, dostaw energii,
ochrony interesbw Rzeczypospolitej Polskiej za granica, ochrony zdrowia,
weterynaryjnej ochrony zdrowia publicznego, nadzoru sanitarnego, ochrony
srodowiska, sadownictwa i prokuratury;

7) Dowddztwa Rodzajow Sit Zbrojnych i ich jednostek organizacyjnych;

8)  Zandarmerii Wojskowe;j;

9) instytucji i przedsiebiorcow, wykonujacych na rzecz administracji rzadowej zadania
z zakresu ochrony ludnosci iobrony cywilnej, zarzadzania kryzysowego, w tym
zwigzane z zapewnieniem ciaglosci funkcjonowania iodtwarzania infrastruktury
krytycznej Panstwa.
5.Ze wzgledu na wazny interes Panstwa, w szczegdlnosci na koniecznosé

zapewnienia ciaglosci funkcjonowania i odtwarzania infrastruktury krytycznej Panstwa,

operator sieci komunikacji strategicznej moze swiadczy¢ ustugi telekomunikacyjne takze
podmiotom innym niz wskazane w ust. 4, za zgoda Prezesa Rady Ministrow.

Art. 59ze. Operator sieci komunikacji strategicznej moze $wiadczy¢ ustugi
telekomunikacyjne w oparciu o zasoby czestotliwosci, o ktérych mowa w art. 115% ustawy
z dnia 16 lipca 2004 r. - Prawo telekomunikacyjne.

Art. 59zf. 1. Operator telekomunikacyjny jest obowiazany zapewni¢ odptatnie
dostep do elementow sieci telekomunikacyjnej na potrzeby komunikacji strategicznej
realizowanej przez operatora sieci komunikacji strategicznej.

2. Warunki dostepu do elementéw sieci telekomunikacyjnych i zwiazanej z tym

wspotpracy ustala si¢ w umowie o dostepie, zawartej na pismie pod rygorem niewaznosci.



32)

33)

3. W przypadku niezawarcia umowy o0 dostepie do elementow sieci
telekomunikacyjnej w terminie 30 dni od dnia ztozenia wniosku o taki dostgp przez
operatora sieci komunikacji strategicznej Prezes UKE wydaje decyzje w sprawie dostepu
do elementow sieci telekomunikacyjnej.”;

w art. 62 w ust. 1 w pkt 6 kropke zastepuje si¢ srednikiem i dodaje si¢ pkt 7 w brzmieniu:

»7) wydawanie ostrzezen.”,

po art. 62 dodaje si¢ art. 62a-62b w brzmieniu:

»Art, 62a. 1. W celu zapewnienia mozliwosci realizacji zadan wymagajacych
specjalistycznej wiedzy z zakresu cyberbezpieczenstwa moze by¢ przyznane dodatkowe
wynagrodzenie dla 20 os6b wykonujacych te zadania posiadajagcych doswiadczenie
zawodowe z zakresu cyberbezpieczenstwa, zatrudnionych lub pelnigcych shuzbe w
zespotach CSIRT GOV, CSIRT NASK, CSIRT MON Ilub Agencji Bezpieczenstwa
Wewnetrznego realizujacej zadania CSIRT GOV, a takze w urzegdzie obstugujacym
Petnomocnika.

2. Zadania, o ktorych mowa w ust. 1, polegaja na przygotowywaniu:

1) analiz, na zlecenie Petnomocnika, w zakresie wptywu cyberzagrozen, podatnosci i
incydentow na krajowy system cyberbezpieczenstwa, w tym takze analiz informacji
otrzymywanych w ramach wspotpracy sojuszniczej i migdzynarodowej;

2) analiz, na zlecenie Kolegium, zwigzanych z postepowaniem, o ktérym mowa w art.
6643,

3) rekomendacji w zakresie usprawniania krajowego systemu cyberbezpieczenstwa.

3. Dodatkowe wynagrodzenie, o ktérym mowa w ust. 1, przyznaje:

a) dla o0s6b zatrudnionych w urzedzie obstugujacym Petnomocnika - dyrektor
generalny urzedu po uzyskaniu pozytywnej opinii Petnomocnika;

b) dla oséb zatrudnionych lub petnigcych stuzbe w zespole CSIRT GOV, CSIRT
NASK, CSIRT MON Ilub Agencji Bezpieczenstwa Wewngtrznego realizujacej
zadania CSIRT GOV - dyrektor jednostki organizacyjnej w ramach ktérej powotano
zespdt CSIRT GOV, CSIRT NASK, CSIRT MON po uzyskaniu pozytywnej opinii
Petnomocnika i organu nadzorujacego.

4. Dodatkowe wynagrodzenie nie moze przekroczy¢é pietnastokrotnosci
wynagrodzenia minimalnego o ktorym mowa w ustawie .z dnia 10 pazdziernika 2002 r. o

minimalnym wynagrodzeniu za prace Dz.U. z 2020 r. poz. 2207.



5. Rada Ministrow okresli, w drodze rozporzadzenia wysokos¢ stawki dodatkowego
wynagrodzenia 0séb, o ktérych mowa w ust. 1, bioragc pod uwage stawki rynkowe oraz
koniecznos¢ zapewnienia skutecznej realizacji zadan o ktorych mowa w ust. 2.

Art. 62b 1. Pelnomocnik moze wydawa¢ rekomendacje okreslajace srodki
techniczne i organizacyjne stosowane w celu zwigkszania poziomu cyberbezpieczenstwa
systeméw informacyjnych podmiotow krajowego systemu cyberbezpieczenstwa. W
rekomendacjach Petnomocnik moze wskaza¢ kategorie podmiotéw, do ktorych
kierowane sa rekomendacje.

2. Rekomendacje Petnomocnika sa publikowane na stronie internetowej
obstugujacego go urzedu.

3. Ogtloszenie o publikacji rekomendacji Petnomocnik zamieszcza si¢ w Monitorze
Polskim. Ogtoszenie zawiera adres strony internetowej zawierajacej tres¢ zalecenia.

4. Petlnomocnik przed wydaniem rekomendacji moze zasiegna¢ opinii Kolegium.

5. Podmiot krajowego systemu cyberbezpieczenstwa, uwzglednia rekomendacje w

zarzadzaniu ryzykiem.”;

34) wart. 65w ust. 1 w pkt 6 kropke zastepuje si¢ srednikiem i dodaje si¢ pkt 7 w brzmieniu:

1) decyzji o ocenie ryzyka dostawcy sprzetu lub oprogramowania.”;

35) w art. 66 ust. 4 otrzymuje brzmienie:

4. W posiedzeniach Kolegium uczestnicza rowniez:

1)
2)
3)
4)
5)
6)
7)

Dyrektor Rzadowego Centrum Bezpieczenstwa albo jego zastepca;
Szef Agencji Bezpieczenstwa Wewnetrznego albo jego zastgpca;
Szef Agencji Wywiadu albo jego zastepca;

Szef Centralnego Biura Antykorupcyjnego albo jego zastepca;
Szef Stuzby Kontrwywiadu Wojskowego albo jego zastepca;

Szef Stuzby Wywiadu Wojskowego albo jego zastepca;

Dyrektor Naukowej i Akademickiej Sieci Komputerowej - Panstwowego Instytutu

Badawczego albo jego zastegpca.”;

36) po art. 66 dodaje si¢ art. 66a-66d w brzmieniu:

LArt. 66a. 1. Minister wiasciwy do spraw informatyzacji moze z urzedu lub na
wniosek Przewodniczacego Kolegium wszczaé postepowanie w sprawie uznania za
dostawce wysokiego ryzyka dostawcy sprzetu lub oprogramowania, ktére wykorzystuja:

1) podmioty krajowego systemu cyberbezpieczenstwa;



2)

3)

4)

przedsigbiorcy telekomunikacyjni obowigzani posiada¢ aktualne i uzgodnione plany
dziatan w sytuacjach szczegdlInych zagrozen, o ktérych mowa w art. 176a ustawy z
dnia 16 lipca 2004 r. - Prawo telekomunikacyjne;

wiasciciele i posiadacze obiektow, instalacji lub urzadzen infrastruktury krytycznej,
o0 ktérych mowa w art. 5b ust. 7 pkt 1 ustawy z dnia 26 kwietnia 2007 r. 0 zarzadzaniu
kryzysowym (Dz. U. z 2020 r. poz. 1856);

przedsiebiorcy o szczeg6lnym znaczeniu gospodarczo-obronnym, o ktérych mowa
w art. 3 ustawy z dnia z dnia 23 sierpnia 2001 r. o organizowaniu zadan na rzecz

obronnosci panstwa realizowanych przez przedsigbiorcow

- zwane dalej ,,postgpowaniem w sprawie uznania za dostawcg wysokiego ryzyka”.

2. Dostawcg sprzetu lub oprogramowania jest dostawca produktow ICT, ustug ICT

lub proceséw ICT.

3. Do postepowania w sprawie uznania za dostawce wysokiego ryzyka stosuje sig¢

przepisy Kodeksu postepowania administracyjnego, o ile ustawa nie stanowi inaczej.

4. Whniosek Przewodniczacego Kolegium o wszczecie postepowania w sprawie

uznania za dostawce wysokiego ryzyka zawiera:

1)
2)

3)

dane identyfikujace dostawce sprzetu lub oprogramowania;

wskazanie zakresu typoéw produktéw ICT lub rodzajoéw ustug ICT lub konkretnych
procesow ICT pochodzacych od dostawcy uwzglednianych w postepowaniu w
sprawie uznania za dostawce wysokiego ryzyka;

opini¢ Kolegium w zakresie uznania dostawcy sprzetu lub oprogramowania za
dostawce wysokiego ryzyka dla podmiotdéw okreslonych w ust. 1 pkt 1-4.

5. W przypadku wszczecia postepowania w sprawie uznania za dostawce wysokiego

ryzyka z urzedu, minister wiasciwy do spraw informatyzacji przed rozstrzygnieciem

sprawy zasiega opinii Kolegium. Kolegium przekazuje opini¢ w terminie 3 miesi¢cy od

dnia wystapienia o opinie.

1)

6. Opinia Kolegium zawiera analiz¢:

zagrozen  bezpieczenstwa narodowego 0 charakterze  ekonomicznym,
wywiadowczym i terrorystycznym oraz zagrozen dla realizacji zobowigzan
sojuszniczych i europejskich, jakie stanowi dostawca sprzetu i oprogramowania, z
uwzglednieniem informacji o zagrozeniach uzyskanych od panstw cztonkowskich

lub organdéw Unii Europejskiej i Organizacji Traktatu Pétnocnoatlantyckiego;



2)

d)

3)

4)

5)

6)

1)

prawdopodobienstwa z jakim dostawca sprzetu lub oprogramowania znajduje sig
pod kontrola panstwa spoza Unii Europejskiej lub Organizacji Traktatu
Péinocnoatlantyckiego, z uwzglednieniem:

stopnia i rodzaju powigzan pomigdzy dostawca sprzetu lub oprogramowania i tym
panstwem,

prawodawstwa oraz stosowania prawa w zakresie ochrony danych osobowych,
zwlaszcza tam gdzie nie ma porozumien w zakresie ochrony danych migdzy UE i
danym panstwem,

struktury wiasnosciowej dostawcy sprzetu lub oprogramowania,

zdolnosci ingerencji tego panstwa w swobodg¢ dziatalnosci gospodarczej dostawcy
sprzetu lub oprogramowania;

trybu, zakresu i rodzaju powigzan dostawcy sprzegtu lub oprogramowania z
podmiotami okreslonymi w zataczniku do rozporzadzenia Rady (UE) 2019/796 z
dnia 17 maja 2019 r. w sprawie srodkdéw ograniczajacych w celu zwalczania
cyberatakow zagrazajacych Unii lub jej panstwom cztonkowskim (Dz. Urz. UE L
1291 7 17.5.20109, str. 1-12 z pdzn. zm.);

liczby i rodzajow wykrytych podatnosci i incydentéw dotyczacych typow
produktow ICT Ilub rodzajow ustug ICT Ilub konkretnych procesow ICT
dostarczanych przez dostawce sprz¢tu lub oprogramowania oraz sposobu i czasu ich
eliminowania;

tryb i zakres, w jakim dostawca sprz¢tu lub oprogramowania sprawuje nadzér nad
procesem wytwarzania i dostarczania sprzetu lub oprogramowania dla podmiotow,
0 ktérych mowa w ust. 1 pkt. 1-4, oraz ryzyka dla procesu wytwarzania i
dostarczania sprzetu lub oprogramowania;

tres¢ wydanych wczesniej rekomendacji, o ktérych mowa w art. 33, dotyczacych
sprzetu lub oprogramowania danego dostawcy.

7. Procedura sporzadzenia opinii przebiega w nastepujacy sposob:
Przewodniczacy Kolegium powotuje zesp6t w celu opracowania projektu opinii w
sprawie uznania dostawcy za dostawce wysokiego ryzyka. W skiad Zespotu
wchodza przedstawiciele cztonkdéw Kolegium wskazanych przez Przewodniczacego

Kolegium;



2) kazdy cztonek Kolegium przygotowuje stanowisko w obszarze swojej wiasciwosci
w oparciu o zakres analizy okreslony w ust. 6, ktdre nastepnie przekazuje zespotowi,
0 ktorym mowa w pkt 1;

3) Zespot przedstawia Przewodniczacemu Kolegium projekt opinii;

4) przyjecie opinii nastepuje na posiedzeniu Kolegium;

5) uzgodnionag opini¢ Przewodniczacy Kolegium przekazuje ministrowi
wiasciwemu do spraw informatyzacji.

8. Minister wiasciwy do spraw informatyzacji uznaje w drodze decyzji dostawce
sprzetu lub oprogramowania za dostawce wysokiego ryzyka, jezeli z przeprowadzonego
postepowania wynika, ze dostawca ten stanowi powazne zagrozenie dla bezpieczenstwa
narodowego.

9. Decyzja zawiera:

1) dane identyfikujace dostawce wysokiego ryzyka;

2) wskazanie typow produktéw ICT, rodzajow ustug ICT i konkretnych procesow ICT
pochodzacych od dostawcy uwzglednionych w postepowaniu w sprawie uznania za
dostawce wysokiego ryzyka.

10. Minister wiasciwy do spraw informatyzacji moze odstapi¢ od sporzadzenia
uzasadnienia decyzji, o ktorej mowa w ust. 8, w czesci dotyczacej uzasadnienia
faktycznego, jezeli wymagaja tego wzgledy obronnosci lub bezpieczenstwa panstwa lub
bezpieczenstwa i porzadku publicznego.

11. Minister wilasciwy do spraw informatyzacji publikuje informacje zawarte w
decyzji, o ktorej mowa w ust. 8, w formie ogtoszenia w Dzienniku Urzedowym Monitor
Polski, na stronie podmiotowej ministra w Biuletynie Informacji Publicznej, a takze na
stronie internetowej urzedu obstugujacego ministra.

12. Decyzja, 0 ktérej mowa w ust. 8, podlega natychmiastowej wykonalnosci.

Art. 66b. 1. W przypadku wydania decyzji, o ktérej mowa w art. 66a ust. 8,
podmioty, o ktérych mowa w art. 66a ust. 1 pkt 1-4:

1) nie wprowadzaja do uzytkowania typow produktéw ICT, rodzajow ustug ICT i
konkretnych procesow ICT w zakresie objetym decyzja, dostarczanych przez
dostawce wysokiego ryzyka,

2) wycofuja z uzytkowania typy produktéw ICT, rodzaje ustug ICT i konkretne procesy

ICT w zakresie objetym decyzja, dostarczanych przez dostawce wysokiego ryzyka



nie pézniej niz 7 lat od dnia opublikowania informacji o decyzji, o ktérej mowa w

art. 66a ust. 8 z zastrzezeniem ust. 2.

2. Przedsiebiorcy telekomunikacyjni obowigzani posiada¢ aktualne i uzgodnione
plany dziatan w sytuacjach szczegdlnych zagrozen, o ktérych mowa w art. 176a ustawy z
dnia 16 lipca 2004 r. - Prawo telekomunikacyjne, wycofuja w ciggu 5 lat typy produktow
ICT, rodzaje ustug ICT, konkretne procesy ICT wskazane w decyzji i okreslone w
wykazie kategorii funkcji krytycznych dla bezpieczenstwa sieci i ustug w zatagczniku nr 3
do ustawy.

3. Podmioty o ktérych mowa w art. 66 ust. 1 pkt 1-4, do ktorych stosuje si¢ ustawa
— Prawo zamdwien publicznych, nie dokonuja zamdwien sprzetu, oprogramowania i ustug
okreslonych w decyzji, o ktérej mowa w art. 66a ust. 8.

Art. 66¢. 1. Podmioty krajowego systemu cyberbezpieczenstwa oraz przedsigbiorcy
telekomunikacyjnie sa zobowiazani przekaza¢ informacje na wniosek uprawnionych
organéw o wycofywanych typach produktow ICT, rodzajach ustug ICT i konkretnych
procesach ICT w zakresie objetym decyzja.

2. Uprawnionymi organami do zadania informacji, o ktérych mowa w ust. 1, sa
wobec:

1) operatoréw ustug kluczowych i dostawcow ustug cyfrowych — organy wiasciwe do
spraw cyberbezpieczenstwa;

2) SOC — minister wiasciwy do spraw informatyzacji;

3) przedsiebiorcow telekomunikacyjnych — Prezes UKE;

4)  podmiotdéw publicznych — wiasciwe organy nadzorcze.
3. Whniosek zawiera:

1) wskazanie podmiotu obowigzanego do przekazania informaciji;

2) date;

3) wskazanie zadanych informacji;

4)  wskazanie terminu przekazania informacji adekwatnego do zakresu tego zadania,
nie krétszego niz 7 dni;

5) uzasadnienie.

4. Petnomocnik moze zwréci¢ sie¢ do organéw, o ktérych mowa w ust. 2, o
zwrdcenie sie o informacje, o ktorych mowa w ust. 1.

Art. 66d. 1. Sad administracyjny rozpatruje skarge na decyzje, o ktorych mowa w

art. 66a ust. 8, na posiedzeniu niejawnym.



36)

2. Odpis sentencji wyroku z uzasadnieniem dorgcza si¢ wytacznie ministrowi

wiasciwemu do spraw informatyzacji. Skarzacemu dorecza si¢ odpis wyroku z ta czgscia

uzasadnienia, ktora nie wymaga utajnienia ze wzgledu na ochrong informacji niejawnych.

3. Sad administracyjny nie moze wstrzyma¢ wykonalnosci decyzji, o ktérej mowa

w art. 66a ust. 8, po wniesieniu skargi na ta decyzje.”;

po art. 67 dodaje si¢ art. 67a-67b w brzmieniu:

»Art. 67a. 1. Petnomocnik w przypadku uzyskania informacji wskazujacej na

mozliwos¢ wystapienia incydentu krytycznego, moze wydaé¢ ostrzezenie w celu

poinformowania o0 cyberzagrozeniu:

1)
2)
3)

4)

5)

6)

podmiotow, o ktorych mowa w art. 4 pkt 1-16;

przedsiebiorcow telekomunikacyjnych;

wiascicieli oraz posiadaczy samoistnych i zaleznych obiektow, instalacji lub
urzadzen infrastruktury krytycznej, wymienionych w wykazie, o ktorym mowa w
art. 5b ust. 7 pkt 1 ustawy z dnia 26 kwietnia 2007 r. o0 zarzadzaniu kryzysowym;
przedsiebiorcoOw o szczegdlnym znaczeniu gospodarczo-obronnym, o ktérych mowa
w art. 3 ustawy z dnia z dnia 23 sierpnia 2001 r. o organizowaniu zadan na rzecz
obronnosci panstwa realizowanych przez przedsigebiorcow;

krajowych instytucji ptatniczych, o ktérych mowa w art. 2 pkt 16 ustawy z dnia 19
sierpnia 2011 r. o ustugach ptatniczych (Dz. U. 2020 r. poz. 794);

kwalifikowanych i niekwalifikowanych dostawcdéw ustug zaufania, o ktérych mowa
w art. 3 pkt 19 rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr 910/2014
z dnia 23 lipca 2014 r. w sprawie identyfikacji elektronicznej i ustug zaufania w
odniesieniu do transakcji elektronicznych na rynku wewnetrznym oraz uchylajace
dyrektywe 1999/93/WE (Dz. Urz. UE L 257 z 28.08.2014, str. 73, z pozn. zm.).

2. Pelnomocnik, przed wydaniem ostrzezenia, przeprowadza we wspélpracy z

Zespotem analize¢ uzasadniajaca jego wydanie obejmujaca:

1)
2)
3)
4)

1)
2)

istotnos¢ cyberzagrozenia;

prawdopodobienstwo wystapienia incydentu krytycznego;

rodzaje ryzyk;

skutecznosc alternatywnych metod zapewnienia cyberbezpieczenstwa.
3. Ostrzezenie zawiera:

wskazanie rodzajow ryzyk;

wskazanie rodzajéw podmiotow, ktérych dotyczy;



3) zalecenie okreslonego zachowania, ktdre zmniejszy ryzyko wystapienia incydentu;

4) date wejscia w zycie;

5) uzasadnienie zawierajagce wyniki analizy, o ktorej mowa w ust. 2.

4. Petnomocnik przeprowadza nie rzadziej niz raz na rok przeglad wydanych
ostrzezen w celu ustalenia czy spetniajg ustawowsa przestanke ich wydania. W ramach
przegladu ostrzezen Petnomocnik moze przeprowadzi¢ analiz¢, o ktdrej mowa w ust. 1.
Petnomocnik po uzyskaniu informacji o ustaniu zagrozenia wystapienia incydentu
krytycznego odwotuje ostrzezenie.

5. Petnomocnik publikuje:

1) informacj¢ 0 wydanym ostrzezeniu, a takze o odwotaniu ostrzezenia,

2) liste wydanych i odwotanych ostrzezen

- na stronie podmiotowej w Biuletynie Informacji Publicznej urzedu obstugujacego

Petnomocnika, a takze na stronie internetowej urzedu obstugujacego Petnomocnika.

6. Jezeli przemawia za tym interes publiczny, informacja o wydaniu ostrzezenia
moze by¢ udostepniona za pomoca srodkéw masowego przekazu.

7. Informacja o wydaniu ostrzezenia moze by¢ przekazana za pomoca systemu
teleinformatycznego, o ktérym mowa w art. 46.

8. Przez zalecenie okreslonego zachowania, ktére zmniejszy ryzyko wystgpienia
incydentu krytycznego, rozumie sig zalecenie:

1) przeprowadzenia szacowania ryzyka zwigzanego ze stosowaniem okreslonego
sprzetu lub oprogramowania i wprowadzenie srodkéw ochrony proporcjonalnych do
zidentyfikowanych ryzyk;

2) dokonania przegladu plandw ciagtosci dziatania i planéw odtworzenia dziatalnosci
pod katem ryzyka wystapienia incydentu zwiagzanego z dang podatnoscia;

3) wdrozenia okreslonej poprawki bezpieczenstwa w sprzgcie lub oprogramowaniu
posiadajacym dang podatnosc;

4) dokonania okreslonej konfiguracji sprzetu lub oprogramowania, zabezpieczajacej
przed wykorzystaniem okreslonej podatnosci;

5) prowadzenia wzmozonego monitorowania zachowania systemu;

6) odstapienia od korzystania z okreslonego sprzetu lub oprogramowania;

7) wprowadzenia reguly ruchu sieciowego zakazujacego polaczen z okreslonymi

adresami IP lub nazwami URL.



9. Operator ustugi kluczowej uwzglednia wydane ostrzezenia podczas procesu

szacowania ryzyka.

Art. 67b. 1. Minister wiasciwy do spraw informatyzacji w przypadku wystapienia

incydentu krytycznego moze wyda¢ polecenie zabezpieczajace w stosunku do:

1)
2)
3)

4)

5)

6)

podmiotow, o ktorych mowa w art. 4 pkt 1-16;

przedsiebiorcow telekomunikacyjnych;

wiascicieli oraz posiadaczy samoistnych i zaleznych obiektow, instalacji lub
urzadzen infrastruktury krytycznej, wymienionych w wykazie, o ktorym mowa w
art. 5b ust. 7 pkt 1 ustawy z dnia 26 kwietnia 2007 r. 0 zarzadzaniu kryzysowym;
przedsiebiorcoOw o szczegdlnym znaczeniu gospodarczo-obronnym, o ktérych mowa
w art. 3 ustawy z dnia z dnia 23 sierpnia 2001 r. o organizowaniu zadan na rzecz
obronnosci panstwa realizowanych przez przedsiebiorcow;

krajowych instytucji ptatniczych, o ktérych mowa w art. 2 pkt 16 ustawy z dnia 19
sierpnia 2011 r. o ustugach ptatniczych (Dz. U. 2020 r. poz. 794);

kwalifikowanych i niekwalifikowanych dostawcdéw ustug zaufania, o ktérych mowa
w art. 3 pkt 19 rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr 910/2014
z dnia 23 lipca 2014 r. w sprawie identyfikacji elektronicznej i ustug zaufania w
odniesieniu do transakcji elektronicznych na rynku wewnetrznym oraz uchylajace
dyrektywe 1999/93/WE (Dz. Urz. UE L 257 z 28.08.2014, str. 73, z pozn. zm.).

2. Polecenie zabezpieczajace wydaje si¢ w drodze decyzji administracyjnej na czas

koordynacji obstugi incydentu krytycznego, nie dtuzej niz na dwa lata.

3. Polecenie zabezpieczajace podlega natychmiastowej wykonalnosci.

4. Do postepowania w sprawie o wydanie polecenia zabezpieczajacego stosuje sig¢

przepisy Kodeksu postepowania administracyjnego z zastrzezeniem przepisdw niniejszej

ustawy.

5. Minister wilasciwy do spraw informatyzacji, przed wydaniem polecenia

zabezpieczajacego przeprowadza, we wspotpracy z Zespotem, analize uzasadniajaca jego

wydanie, obejmujaca:

1)
2)
3)
4)

istotnos¢ cyberzagrozenia;
przewidywane skutki incydentu krytycznego;
rodzaje ryzyk;

skutki finansowe, spoteczne i prawne wydania polecenia zabezpieczajacego.

Analize wiacza sie do akt sprawy.



6. Minister wilasciwy do spraw informatyzacji moze odstapi¢ od sporzadzenia
uzasadnienia polecenia zabezpieczajacego w czesci dotyczacej uzasadnienia faktycznego,
jezeli wymagaja tego wzgledy obronnosci lub bezpieczenstwa panstwa lub
bezpieczenstwa i porzadku publicznego.

7. Minister wiasciwy do spraw informatyzacji publikuje informacje o wydaniu i
tresci polecenia zabezpieczajacego w Dzienniku Urzgdowym ministra wiasciwego do
spraw informatyzacji, na stronie podmiotowej ministra w Biuletynie Informacji
Publicznej, a takze na stronie internetowej urzedu obstugujacego ministra.

8. Polecenie zabezpieczajace zawiera:

1)  wskazanie rodzajow podmiotow, ktorych dotyczy;

2) wskazanie okreslonego zachowania, ktére zmniejszy skutki incydentu Ilub
zapobiegnie jego rozprzestrzenianiu sig;

3) date wejscia w zycie;

4)  uzasadnienie zawierajace wyniki analizy, o ktérej mowa w ust. 5.

9. Przez wskazanie okreslonego zachowania, ktére zmniejszy skutki incydentu
krytycznego lub zapobiegnie jego rozprzestrzenieniu, rozumie sie:

1) nakaz przeprowadzenie szacowania ryzyka zwigzanego ze stosowaniem
okreslonego sprzetu lub oprogramowania i wprowadzenie s$rodkdéw ochrony
proporcjonalnych do zidentyfikowanych ryzyk;

2) przeglad planéw ciaglosci dziatania i planow odtworzenia dziatalnosci pod katem
ryzyka wystapienia incydentu zwigzanego z dang podatnoscia;

3) polecenie zastosowania okreslonej poprawki bezpieczenstwa w sprzecie lub
oprogramowaniu posiadajacym dang podatnosg;

4)  nakaz szczegolnej konfiguracji sprzetu lub oprogramowania, zabezpieczajacej przed
wykorzystaniem okreslonej podatnosci;

5) polecenie wzmozonego monitorowania zachowania systemu;

6) zakaz korzystania z okreslonego sprzetu lub oprogramowania;

7)  nakaz wprowadzenia reguty ruchu sieciowego zakazujacego potaczen z okreslonymi
adresami IP lub nazwami URL,;

8) nakaz wstrzymania dystrybucji lub zakaz instalacji okreslonej wersji
oprogramowania;

9) zabezpieczenie okreslonych informacji, w tym dziennikdéw systemowych;



10) wytworzenie obrazéw stanu okreslonych urzadzen zainfekowanych ztosliwym

oprogramowaniem.”;

38) wart. 73:

a)
b)

w ust. 1 w pkt 4 wyraz ,,0s0by” zastepuje si¢ wyrazem ,,056b”,

po ust. 1 dodaje si¢ ust. 1a-1c w brzmieniu:
1a. Jednostka oceniajaca zgodnosé, ktora:

1) nie przekazuje informacji, o ktorych mowa w art. 591 i art. 59u ust. 3 lub
przekazuje je nieprawdziwe lub niekompletne,

2) nie wykonuje obowiazku okreslonego w art. 59za ust. 1

- podlega Kkarze pienigznej w wysokosci stanowigcej roéwnowartos¢ do

dziesigciokrotnego przecietnego wynagrodzenia miesigcznego w gospodarce

narodowej za rok poprzedzajacy rok wymierzenia tej kary, oglaszanego przez
Prezesa Giownego Urzedu Statystycznego w  Dzienniku  Urzedowym
Rzeczypospolitej Polskiej ,,Monitor Polski” na podstawie przepiséw o emeryturach
I rentach z Funduszu Ubezpieczen Spotecznych, zwanego dalej ,,przecigtnym
wynagrodzeniem”.
1b. Jednostka oceniajaca zgodnos¢, ktora wydaje certyfikat dla produktéw ICT,
ustug ICT lub procesow ICT niespetniajacych wymagan okreslonych w krajowym
lub europejskim programie certyfikacji cyberbezpieczenstwa podlega karze
pienigznej w wysokosci stanowiagcej réwnowartos¢ do dwudziestokrotnego
przecigtnego wynagrodzenia.

1c. Osoba fizyczna, osoba prawna lub jednostka organizacyjna nieposiadajaca
osobowosci prawnej, ktora:

1) uniemozliwia wiasciwym organom prowadzenie czynnosci kontrolnych w
ramach nadzoru, o ktorym mowa w art. 59y, podlega karze pieni¢znej w
wysokosci do dwudziestokrotnego przecigtnego wynagrodzenia,

2) utrudnia wiasciwym organom prowadzenie czynnosci kontrolnych w ramach
nadzoru, o ktérym mowa w art. 59y, podlega karze pienieznej w wysokosci do
pigtnastokrotnego przecigtnego wynagrodzenia,

3) wprowadza klientow w biad co do spetnienia przez produkt ICT, ustuge ICT
lub proces ICT wymagan okreslonych w krajowym lub europejskim programie
certyfikacji cyberbezpieczenstwa,

4)  dziala jako jednostka oceniajaca zgodnos¢ bez wymaganej akredytacji



- podlega Kkarze pienigznej w wysokosci stanowigcej réwnowartos¢ do

dziesigciokrotnego przecigtnego wynagrodzenia.

C) po ust. 2 dodaje sie ust. 2a-2¢c w brzmieniu:
»2a. Karze pienieznej podlega podmiot okreslony w art. 66a ust. 1 pkt 1-4, ktory nie
dostosowat si¢ do obowiazkdw okreslonych w art. 66b.
2b. Karze pienieznej podlega podmiot, okreslony w art. 67b ust. 2 ktory nie
dostosowat si¢ do polecenia zabezpieczajacego.
2c. Karze pienigznej podlega podmiot publiczny, ktory nie wyznaczyt oséb, o
ktorych mowa w art. 21.”,
d) wust. 3:
- w pkt 9 po wyrazie ,,wynosi” dodaje si¢ wyraz ,,do”,
- dodaje si¢ pkt 14-16 w brzmieniu:
,»14) ust. 2a wynosi:

a) w przypadku podmiotow okreslonych w art. 66a ust. 1 pkt 1-4, z
wyjatkiem podmiotow publicznych, w wysokosci do 3% jego
catkowitego rocznego s$wiatowego obrotu z poprzedniego roku
obrotowego,

b) w przypadku podmiotow publicznych do 100 000 zt;

15) ust. 2b wynosi:

a) w przypadku podmiotow okreslonych w art. 67b ust. 2 z wyjatkiem
podmiotow publicznych, w wysokosci do 3% jego catkowitego
rocznego swiatowego obrotu z poprzedniego roku obrotowego,

b) w przypadku podmiotéw publicznych do 100 000 zt;

16) ust. 2c wynosi do 10 000 zt.”;
39) wart. 74
a) ust. 1 otrzymuje brzmienie:
»1. Kare pieni¢znag, o ktorej mowa w art. 73 ust. 1 i 2, naktada, w drodze decyzji,
organ wiasciwy do spraw cyberbezpieczenstwa.”,
b) dodaje si¢ ust. 1a i 1b w brzmieniu:

»la. Kare pieniezng, o ktdrej mowa w art. 73 ust. la-1c, naktada, w drodze
decyzji, minister wiasciwy do spraw informatyzacji.

1b. Karg pienigzng okreslong w art. 73 ust. 2a i 2b naktada w drodze decyzji
minister wiasciwy do spraw informatyzacji.”;



40) w art. 93 uchyla sie ust. 8 i ust. 23;
41) po zatgczniku nr 2 do ustawy dodaje si¢ zatacznik nr 3 do ustawy w brzmieniu okreslonym

w zataczniku do niniejszej ustawy.

Art. 2. W ustawie z dnia 16 lipca 2004 r. - Prawo telekomunikacyjne (Dz. U. z 2019 .

poz. 2460 oraz z 2020 r. poz. 374, 695 i 875) po art. 115° dodaje si¢ art. 115* w brzmieniu:

JArt. 1154 1. Prezes UKE moze zapewni¢ odpowiednie czestotliwosci w celu
oferowania przez przedsigbiorce telekomunikacyjnego na zasadach
niedyskryminacyjnych ustug na warunkach hurtowych w celu ich dalszej sprzedazy przez
innego przedsigbiorce telekomunikacyjnego.

2. Zapewnienie czestotliwosci, o ktérym mowa w ust. 1, poprzedza analiza Prezesa
UKE, ktora uwzglednia:

1) stopien realizacji celéw wynikajacych z dokumentéw programowych Unii
Europejskiej na terytorium Rzeczypospolitej, w tym w szczegdlnosci w zakresie
pokrycia terytorium kraju infrastruktura zapewniajaca dostep do sieci bardzo
szybkich przepustowosci;

2)  mozliwosci efektywnego wykorzystania czgstotliwosci;

3) stan rynku telekomunikacyjnego;

4)  plany inwestycyjne przedsiebiorcow telekomunikacyjnych;

5) dlugoterminowe spodziewane korzysci spoteczno-gospodarcze;

6) promowanie innowacyjnych ustug cyfrowych.

3. Wyniki analizy, o ktérej mowa w ust. 3, Prezes UKE przedstawia Prezesowi Rady
Ministrow w terminie 30 dni od dnia jej sporzadzenia.

4. Prezes Rady Ministrow, w oparciu o analize, o ktérej mowa w ust. 3, w celu
zapewnienia realizacji celdow wynikajacych z dokumentow programowych Unii
Europejskiej, w szczegolnosci w zakresie pokrycia terytorium kraju infrastrukturg
zapewniajaca dostep do sieci bardzo szybkich przepustowosci, moze wyznaczy¢ podmiot,
ktory swiadczyt bedzie ustugi, o ktorych mowa w ust. 1.

5. Podmiot, o ktorym mowa w ust. 4, wykorzystuje czestotliwosci do wykonywania
zadan, o ktérych mowa w ust. 1, na podstawie decyzji o rezerwacji czestotliwosci wydanej

przez Prezesa UKE po uzgodnieniu z ministrem wiasciwym do spraw informatyzacji.”.

Art. 3. 1. Z dniem wejscia w zycie ustawy:



1) wewngetrzne struktury odpowiedzialne za cyberbezpieczenstwo powolane w ramach
operatora ustugi kluczowej przed wejsciem w zycie niniejszej ustawy stajg si¢ SOC
powotanymi w ramach operatora ustugi kluczowej;

2) podmioty $wiadczace ustugi z zakresu cyberbezpieczenstwa, z ktorym dotychczas
operator ustugi kluczowej zawart umowe staja si¢ podmiotami prowadzacymi SOC na
rzecz operatora ustugi kluczowej;

3) sektorowy zespOt cyberbezpieczenstwa powolany na podstawie art. 44 ustawy w

brzmieniu dotychczasowym staje si¢ CSIRT sektorowym.

2. Podmioty publiczne wyznaczaja osoby, o ktérych mowa w art. 21 ustawy zmienianej

w art. 1 w terminie 30 dni od dnia wejscia w zycie niniejszej ustawy.

3. Organ wiasciwy ustanawia CSIRT sektorowy zgodnie z art. 44 ust. 5 w terminie 18

miesigcy od dnia wejscia w zycie niniejszej ustawy.

4. Organ wiasciwy do spraw cyberbezpieczenstwa publikuje komunikat o osiggnigciu
przez CSIRT sektorowy zdolnosci operacyjnej w Dzienniku Urzgdowym Monitor Polski.

5. Informacja o osiaggnieciu zdolnosci operacyjnej przez CSIRT sektorowy jest rowniez

publikowana na stronach internetowych:
1) urzedu obstugujacego Petnomocnika,
2) zespotéw CSIRT GOV, CSIRT MON, CSIRT NASK,

- a takze jest przekazywana za pomoca systemu informacyjnego, o ktorym mowa w art.
46 ustawy o krajowym systemie cyberbezpieczenstwa.

6. Operator ustugi kluczowej zgtasza incydenty, do wtasciwego CSIRT sektorowego od
momentu opublikowania komunikatu o osiagnigciu przez wiasciwy CSIRT sektorowy

zdolnosci operacyjnej.

Art. 4. 1. Maksymalny limit wydatkow z budzetu panstwa dla czesci budzetowej 27 -
informatyzacja, bedacy skutkiem finansowym wejscia w zycie niniejszej ustawy, wynosi:
1) w2021r.-16,41 min zt
2) w2022r.-67,95 min zk;
3) w2023r.-59,06 min zi;
4) w2024 r.-57,38 min zk;



5)
6)
7)
8)
9)

w 2025 r. — 58,4 min zt;

w 2026 r. — 64,29 min zt;
w 2027 r. — 70,10 min zi;
w 2028 r. - 81,86 min zt;
w 2029 r. — 84,07 min zi;

10) w 2030r.-78,31 min zk

2. Maksymalny limit wydatkow z budzetu panstwa dla czesci budzetowej 57 — Agencja

Bezpieczenstwa Wewngtrznego, bedacy skutkiem finansowym wejscia w zycie niniejszej

ustawy, Wynosi:

1)
2)
3)
4)
5)
6)
7)
8)
9)

w 2021 r. — 2,54 min zt
w 2022 r. — 2,68 min zt;
w 2023 r. — 2,84 min z;
w 2024 r. — 3,00 min zt
w 2025 r. — 3,09 min zt
w 2026 r. — 3,19 min z
w 2027 r. — 3,29 min z,
w 2028 r. — 3,39 min zi;
w 2029 r. — 3,50 min zt

10) w2030 r. -3,61 min zt.

3. W przypadku zagrozenia przekroczenia lub przekroczenia przyjetych na dany rok

budzetowy maksymalnych limitow wydatkdw, o ktérych mowa w ust. 1, zostang zastosowane

mechanizmy korygujace polegajace na:

1)

2)

3)

ograniczeniu finansowania dziatalnosci wyznaczonego CSIRT sektorowego wskazanego
przez ministra wiasciwego do spraw informatyzacji;

ograniczeniu finansowania wynagrodzen dla 0sob, o ktérych mowa w art. 62a i sg
zatrudnione w CSIRT NASK lub urzedzie obstugujacym Petnomocnika;

ograniczeniu finansowania wynagrodzen dla osob, o ktérych mowa w art. 62a i sg
zatrudnione lub petnia shuzb¢ w Agencji Bezpieczenstwa Wewnetrznego.

4. Minister wiasciwy do spraw informatyzacji monitoruje wykorzystanie limitu

wydatkdw, o ktdrym mowa w ust. 1, i przynajmniej cztery razy do roku dokonuje, wedtug stanu

na koniec kazdego kwartatu, oceny wykorzystania limitu wydatkdéw na dany rok. Wdrozenia

mechanizmdéw korygujacych, o ktérych mowa w ust. 3 pkt 1 i 2, dokonuje minister wiasciwy

do spraw informatyzacji.



5. Szef Agencji Bezpieczenstwa Wewngtrznego monitoruje wykorzystanie limitu
wydatkdw, o ktérym mowa w ust. 2, i przynajmniej cztery razy do roku dokonuje, wedtug stanu
na koniec kazdego kwartatu, oceny wykorzystania limitu wydatkéw na dany rok. Wdrozenia
mechanizméw korygujacych, o ktérych mowa w ust. 3 pkt 3, dokonuje Szef Agencji
Bezpieczenstwa Wewnetrznego.

Art. 5. Ustawa wchodzi w zycie po uptywie 30 dni od dnia ogtoszenia.

ZA ZGODNOSC POD WZGLEDEM PRAWNYM,
REDAKCYJINYM | LEGISLACYINYM
Aleksandra Wrochna

Zastepca Dyrektora Departamentu Prawnego

w Kancelarii Prezesa Rady Ministréw

/- podpisano elektronicznie/
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Zatacznik do ustawy z dnia ...
Zalacznik nr 3

KATEGORIE FUNKCJI KRYTYCZNYCH DLA BEZPIECZENSTWA SIECI |
USLUG

Uwierzytelnianie urzadzen uzytkownikdw i zarzadzanie prawami dostepu.
Przechowywanie danych kryptograficznych i identyfikacyjnych zwigzanych z
uzytkownikami koncowymi.
Zarzadzanie facznoscia ze urzadzeniami uzytkownikow i przydzielanie zasobow
radiowych.
Ruting ruchu sieciowego pomiedzy urzadzeniami uzytkownika a sieciami i aplikacjami
innych firm.
Zarzadzanie pofaczeniami ze sprzgtem uzytkownika i sesjami.
Wdrazanie, zarzadzanie i monitorowanie polityk dostepu do sieci.
Przydzielanie elementu sieci dla potagczen z urzadzeniami uzytkownikow.
Rejestrowanie, autoryzacja i utrzymanie ciaglosci ustug sieciowych.
Zabezpieczenia sieci przed oddziatywaniem aplikacji zewngtrznych.

Zabezpieczenia potaczen z innymi sieciami.



UZASADNIENIE

Ustawa o krajowym systemie cyberbezpieczenstwa, zwana dalej ,ustawg o KSC”,
przyjeta w 2018 r., tworzy podstawy prawno-instytucjonalne dla cyberbezpieczenstwa na

poziomie krajowym. W tym zakresie jest to takze implementacja dyrektywy NIS.

Krajowy system cyberbezpieczenstwa skiada sie z wielu podmiotéw. Przede wszystkim
sg to operatorzy ustug kluczowych, dostawcy ustug cyfrowych oraz podmioty publiczne, na
ktore natozono obowiazki zwigzane z zapewnieniem bezpieczenstwa informacji, a takze
obstuga incydentéw bezpieczenstwa. Operatorzy ustug kluczowych zostali podzieleni wedtug
sektorow i podsektorow wskazanych w zataczniku nr 1 do ustawy o KSC. Dla kazdego sektora
ustanowiono organ wiasciwy do spraw cyberbezpieczenstwa (zwany dalej ,,organem
wiasciwym”), ktéry odpowiada za wyznaczanie operatordw oraz nadzor i kontrolg nad

przestrzeganiem przepisow ustawy w danym sektorze.

Incydenty wptywajace na dziatalnos¢ operatorow ustug kluczowych (incydenty powazne)
i dostawcow ustug cyfrowych (incydenty istotne), a takze incydenty w podmiotach
publicznych, sa raportowane do jednego z trzech krajowych zespotow reagowania na incydenty
bezpieczenstwa komputerowego (zwanych dalej ,,CSIRT”). Do zadan zespotéw CSIRT
poziomu krajowego nalezy takze klasyfikowanie incydentéw jako krytyczne. Ustawa
usankcjonowata istnienie trzech zespotdw - CSIRT GOV (dziatajacego w Agencji
Bezpieczenstwa Wewngtrznego), CSIRT NASK (dziatajacego w Naukowej i Akademickiej
Sieci Komputerowej - Panstwowym Instytucie Badawczym, zwanym dalej ,,NASK”) oraz
CSIRT MON (dziatajacego w Ministerstwie Obrony Narodowej). Zespoty CSIRT

wspotpracuja ze sobg w ramach zespotu do spraw incydentow krytycznych.
Sektorowe zespoty cyberbezpieczenstwa

Organ wiasciwy moze powota¢ sektorowy zesp6t cyberbezpieczenstwa. Zespot ten
odpowiada za obstuge lub wsparcie obstugi incydentow w konkretnym sektorze Ilub
podsektorze. Do tej pory powotano tylko jeden taki zespdt - CSIRT KNF dla sektora

finansowego przy Komisji Nadzoru Finansowego.

Obecnie w krajowym systemie cyberbezpieczenstwa nie znajduja si¢ przedsigbiorcy

telekomunikacyjni ani dostawcy ustug zaufania.

Petnomocnik



Petnomocnik Rzadu do Spraw Cyberbezpieczenstwa, zwany dalej ,,Peinomocnikiem”,
jest odpowiedzialny za koordynowanie na poziomie krajowym realizacji zadan w obszarze
cyberbezpieczenstwa w Rzeczypospolitej Polskiej. Petnomocnik, w randze ministra, sekretarza
stanu lub podsekretarza stanu, jest powotywany i odwotywany przez Prezesa Rady Ministrow.
Do jego zadan nalezy rowniez analiza i ocena funkcjonowania krajowego systemu
cyberbezpieczenstwa na podstawie zagregowanych danych i wskaznikdw, opracowanych przy
udziale organéw administracji panstwowej, organdw wiasciwych i zespotdw CSIRT, jak
rowniez nadzor nad procesem zarzadzania ryzykiem krajowego systemu cyberbezpieczenstwa
z wykorzystaniem zagregowanych danych i wskaznikow opracowanych przy udziale organdéw
wiasciwych i zespotéw CSIRT. Petnomocnik jest ponadto odpowiedzialny za opiniowanie
projektow aktow prawnych oraz innych dokumentow rzadowych majacych wptyw na realizacje
zadan z zakresu cyberbezpieczenstwa. Inicjuje takze krajowe c¢wiczenia z  zakresu

cyberbezpieczenstwa.
Kolegium

Kolegium do Spraw Cyberbezpieczenstwa, zwane dalej ,,Kolegium”, jest organem
opiniodawczo-doradczym w sprawach planowania, nadzorowania 1 koordynowania
dziatalnosci zespotow CSIRT, sektorowych zespotéw cyberbezpieczenstwa oraz organdw
wiasciwych. Kolegium opiniuje rdwniez wymagania cyberbezpieczenstwa dotyczace decyzji
Prezesa UKE w sprawie rezerwacji czestotliwosci. Przewodniczacym Kolegium jest Prezes
Rady Ministrow, a w jego skfad wchodza: minister wiasciwy do spraw wewnetrznych, minister
wlasciwy do spraw informatyzacji, Minister Obrony Narodowej, minister wiasciwy do spraw
zagranicznych (ww. ministrowie moga by¢ reprezentowani przez swoich zastgpcow), Szef
Biura Bezpieczenstwa Narodowego (jezeli zostat wyznaczony przez Prezydenta RP), minister
— cztonek Rady Ministrow wiasciwy do spraw koordynowania dziatalnosci stuzb specjalnych,
a jezeli nie zostat wyznaczony — Szef Agencji Bezpieczenstwa Wewnetrznego oraz Sekretarz
Kolegium. W posiedzeniach Kolegium uczestnicza takze: Dyrektor Rzadowego Centrum
Bezpieczenstwa, Szef Agencji Bezpieczenstwa Wewngtrznego, Szef Stuzby Kontrwywiadu
Wojskowego i Dyrektor NASK. Przewodniczacy Kolegium moze zaprasza¢ do udzialu w
posiedzeniach Kolegium takze inne osoby. Po otrzymaniu rekomendacji Kolegium, Prezes
Rady Ministrow moze wydaé¢ wigzace wytyczne w celu koordynacji dziatan w zakresie

cyberbezpieczenstwa.

Potrzeba i cele projektu ustawy



Ustawa umozliwita podjecie prac nad dalszym rozwojem Kkrajowego systemu
cyberbezpieczenstwa, a doswiadczenia zebrane przez dwa lata funkcjonowania systemu w

Polsce, wskazaty potrzebe dokonania zmian na poziomie ustawowym.

Mimo ustawowej mozliwosci, sektorowe zespoly cyberbezpieczenstwa nie byty
dotychczas powotywane. Do tej pory powotano tylko jeden taki zesp6t - CSIRT KNF dla
sektora finansowego przy Komisji Nadzoru Finansowego, w sektorze najbardziej dojrzatym.
ZespOt powstat w oparciu 0 wewnetrzne $rodki i zasoby kadrowe UKNF. Dla podniesienia
skutecznosci reagowania na incydenty zachodzi koniecznos¢ ustanowienia CSIRT
sektorowych dla kazdego z kluczowych sektorow polskich gospodarki. Dzigki temu operatorzy
ustug kluczowych beda w stanie szybciej i efektywniej radzi¢ sobie z incydentami, gdyz

otrzymayja bezposrednie wsparcie w reagowaniu na incydenty.

Zauwazono potrzebe zwigkszenia uprawnien Petnomocnika w celu skuteczniejszej
koordynacji wspOtpracy pomiedzy podmiotami krajowego systemu cyberbezpieczenstwa i

efektywniejszej odpowiedzi na nowe cyberzagrozenia.

Jednym z najczesciej wystepujacych probleméw jest brak wiasciwych struktur u
operatorow ustug kluczowych odpowiedzialnych za cyberbezpieczenstwo Ilub zakres
posiadanych kwalifikacji (w tym kadr) oraz dostepnosci do informacji o cyberzagrozeniach

utrudnia skuteczne reagowanie na incydenty.

Nalezy rowniez wskaza¢ na koniecznos¢ uregulowania zasad wspOipracy pomigdzy
podmiotami publicznymi funkcjonujacymi na poziomie wojewddztwa. Z informacji zawartej
w wystapieniu pokontrolnym Najwyzszej Izby Kontroli z 2019 r. wynika, ze negatywnie
oceniono az 70% kontrolowanych jednostek samorzadu terytorialnego w zakresie
wykonywania zadan zwigzanych z zapewnieniem bezpieczenstwa przetwarzania informacji.
NIK zalecit Ministrowi Cyfryzacji szeroka promocj¢ wsrdéd organdéw administracji wiedzy o
wymogach w zakresie bezpieczenstwa informacji. Z analiz przeprowadzonych na zlecenie
Ministra Cyfryzacji duze zastrzezenia budzi poziom zabezpieczen e-ustug oferowanych przez

samorzady.

Kluczowa jest kwestia dostepu do wiedzy eksperckiej dotyczacej cyberzagrozen. Do tej
pory powstato w Polsce tylko jedno centrum wymiany informacji mig¢dzy podmiotami
krajowego systemu cyberbezpieczenstwa - ISAC (Information Sharing and Analysis Center).
Pierwsze ISAC powstaty w Stanach Zjednoczonych pod koniec lat dziewiecdziesigtych XX

wieku. ISAC gromadzi informacje o podatnosciach i cyberzagrozeniach, a nastgpnie



przekazuje te informacje oraz zestawy dobrych praktyk do podmiotdw, ktdre uczestniczg w
tym systemie. Taka formuta znaczaco wpltywa na poprawg cyberbezpieczenstwa i jest
praktykowana w panstwach Unii Europejskiej. Wskazane jest, aby wigcej takich organizacji

powstato w Polsce.

Zdaniem ENISA dla prawidlowego rozwoju cyberbezpieczenstwa niezbedna jest
wspotpraca pomigdzy sektorem publicznym i prywatnym. Centra ISAC stanowig platforme
takiej wspotpracy poprzez wymiang informacji na temat przyczyn, incydentow, cyberzagrozen

jak rowniez dzielenie si¢ doswiadczeniem wiedza i analizami.

Akt o cyberbezpieczenstwie zacheca do tworzenia ISAC. Co wiecej, jednym z
obowigzkow natozonych na ENISA jest koniecznos¢ wspierania dziatan majacych na celu

wymiane informacji w ramach sektorow.

Przyktadem sektorowego ISAC na poziomie europejskim jest European Energy
Information Sharing & Analysis Centre (EE ISAC). Zostal zorganizowany z inicjatywy
przemystu energetycznego. W ramach EE ISAC wymieniaja informacje dostawcy ustug,
przedsigbiorstwa uzytecznosci publicznej, instytucje naukowe, organizacje rzadowe i
pozarzadowe (m.in. czionkiem EE ISAC jest Polskie Sieci Elektroenergetyczne Spoika

Akcyjna).

W Europie dziata rowniez amerykanski Financial Services Information Sharing and

Analysis Center zrzeszajacy okoto 7 000 instytucji finansowych z catego $wiata.

Coraz wieksze znaczenia dla bezpieczenstwa ustug kluczowych ma niezawodnos¢ ustug
telekomunikacyjnych. Stacjonarne sieci szerokopasmowe begda uzupeiniane przez sieci
mobilne nowej generacji (sieci 5G i kolejnych generacji). Polska brata udziat w opracowaniu
unijnego zestawu narzedzi na potrzeby cyberbezpieczenstwa sieci 5G (zwanego dalej “5G
Toolbox), w ktérym zawarto srodki na poziomie strategicznym i technicznym oraz wskazano
dziatania wspierajace. Efektywne wdrozenie tych srodkdéw znaczaco ograniczeni ryzyka

cyberbezpieczenstwa w europejskich sieciach 5G.
Panstwa cztonkowskie UE zobowiazaty sie w 5G Toolbox w szczego6lnosci do:

1) zaostrzenia wymagan W zakresie bezpieczenstwa infrastruktury i ustug

telekomunikacyjnych,

2) oceniania profili ryzyka dostawcow,



3) stosowania odpowiednich ograniczen w odniesieniu do dostawcOw stwarzajacych
wysokie ryzyko, w tym niezb¢dnych wytaczen w odniesieniu do kluczowych zasobow

uznanych za krytyczne i wrazliwe,

4) wdrozenia strategii majacych na celu zapewnienie dywersyfikacji dostawcéow, w celu

unikania uzaleznienia od dostawcow stwarzajacych wysokie ryzyko.

5) Wprowadzenie zmian do ustawy o KSC jest elementem dziatan na rzecz wdrozenia

zalecen z 5G Toolbox.
Krajowy system certyfikacji cyberbezpieczenstwa

W zwiazku z rosnaca liczba zagrozen w cyberprzestrzeni jak i coraz istotniejsza rola
petniong przesz systemy informacyjne konieczne jest zapewnienie sprawdzonych i
bezpiecznych rozwigzan technologicznych zaréwno dla sektora publicznego, jak i prywatnego.
W ostatnim czasie dalo si¢ takze zauwazy¢ wzrost liczby cyberprzestgpstw  zwiaszcza
zwigzanych z wykorzystaniem ztosliwego oprogramowania takiego jak ransomware. Dlatego
tez konieczne jest zapewnienie kazdemu zainteresowanemu dostepu do technologii
umozliwiajacych bezpieczne przetwarzanie danych. Ze wzgledu na wielka r6znorodnosé¢
wykorzystywanych technologii istotne jest stosowanie jednolitych standardéw w zakresie

bezpieczenstwa na terenie catej Unii Europejskiej.

Przygotowane rozwigzania zapewnig prawno-organizacyjne warunki do utworzenia
krajowego systemu certyfikacji cyberbezpieczenstwa, ktory zapewni  wszystkim
zainteresowanym podmiotom doste¢p do mozliwosci testowania, badania produktow ICT, ustug
ICT i procesow ICT oraz otrzymywania certyfikatow cyberbezpieczenstwa opartych na

europejskich programach, a takze powszechnie uznawanych na obszarze Unii Europejskiej

Koniecznos¢  stworzenia takiego systemu wynika rowniez z  bezwzglednie
obowigzujacych przepiséw prawa europejskiego, zawartych w rozporzadzeniu w sprawie
ENISA (Agencji Unii Europejskiej ds. Cyberbezpieczenstwa) oraz certyfikacji
cyberbezpieczenstwa w zakresie technologii informacyjno-komunikacyjnych oraz uchylenia
rozporzadzenia (UE) nr 526/2013 (akt o cyberbezpieczenstwie) (Dz. Urz. UE L 151 z

07.06.2019, str. 15), zwanym dalej ,,aktem o cyberbezpieczenstwie”.

Ten akt prawny zostat uchwalony w 2018 roku i ustanowit europejskie ramy certyfikacji
cyberbezpieczenstwa, wprowadzajac mozliwos¢ tworzenia europejskich programéw

certyfikacyjnych oraz wspdlne zasady w zakresie uzyskiwania certyfikatow. Dzieki temu



certyfikaty z zakresu cyberbezpieczenstwa b¢da automatycznie honorowane na catym obszarze
Unii Europejskiej, co zapobiegnie rozdrobnieniu rynku w tej dziedzinie i ufatwi dziatania

przedsiebiorcom z poszczegolnych krajow.

Akt o cyberbezpieczenstwie naktada na wszystkie panstwa czionkowskie obowigzek
ustanowienia krajowego organu do spraw certyfikacji cyberbezpieczenstwa, ktory bedzie
nadzorowat rynek i kontrolowat prawidtowos¢ dziatan w zakresie certyfikacji. Konieczne jest
rowniez wprowadzenie przepiséw zwigzanych z akredytacja podmiotow uprawnionych do
wydawania certyfikatow oraz procedury zwigzane z dziataniem tego systemu jak np. kwestie

zatwierdzania certyfikatow o poziomie zaufania ,,wysoki”.

Przyjete rozwigzania sprawia, ze polskie firmy beda mogty swobodnie konkurowaé na
europejskim rynku. Trzeba tu wskaza¢, ze w wielu panstwach Europy Srodkowej rynek ten jest
mniej rozwinigty niz w Polsce. W zwiazku z tym, przyjecie procedowanych przepisow moze

umozliwi¢ polskim przedsiebiorcom przyciagnigcie klientéw z regionu.

Przyjete rozwigzania zaktadaja mieszany model certyfikacji cyberbezpieczenstwa w
ktorym podstawows role odgrywaja podmioty prywatne. Certyfikacja w dziedzinie
cyberbezpieczenstwa bedzie odbywala si¢ na zasadach rynkowych, a klienci beda mogli
swobodnie wybiera¢ sposrdd podmiotdéw dziatajacych na rynku.

Certyfikaty

Akt o Cyberbezpieczenstwie przewiduje trzy poziomy uzasadnienia zaufania —
podstawowy, istotny i wysoki, ktére okreslaja poziom cyberbezpieczenstwa jaki gwarantuje
dany produkt. Odpowiednio do kazdego z tych pozioméw bg¢da okreslane odrebne wymagania
jakie musi spetnia¢ produkt by uzyskac¢ certyfikat okreslonego poziomu. Kazdy z certyfikatow
wydawanych w ramach tego systemu bedzie musial wskazywac¢ jakiego poziomu dotyczy.
SzczegOly zwigzane z opisem wymagan bezpieczenstwa i procesem badania produktow beda
okreslane w europejskich i krajowych programach certyfikacji. Certyfikaty odwotujace si¢ do
najwyzszego poziomu zaufania tj. poziomu ,wysoki”, w celu zagwarantowania, ze proces ich
wydawania przebiegat prawidlowo, beda musialy zosta¢ zatwierdzone przez ministra
wlasciwego do spraw cyfryzacji. Procedura ta zapewnia wysoka jakos¢ ustug przy
rownoczesnym zachowaniu regut konkurencji rynkowej. Dzieki temu certyfikaty najwyzszego
poziomu beda mogty by¢ wydawane przez kazdy podmiot dziatajacy na rynku. Gwarantuje to
najwyzszy mozliwy poziom dostepu do ustug certyfikacyjnych przy rownoczesnym wykonaniu

przepisOw aktu o cyberbezpieczenstwie.



Certyfikacja w zakresie cyberbezpieczenstwa bedzie procesem catkowicie dobrowolnym.
Ustawa tworzy ramy w jakich bedzie wykonywana rownoczesnie nie naktadajac zadnych
obowigzkow na podmioty dziatajace na rynku. Kazdy chetny bedzie wiec mogt rozpoczaé
dziatalnos¢ w tym zakresie jak i uzyska¢ certyfikacje swojego produktu, ustugi czy procesu
ICT, rownoczesnie nie bedac do tego zobowigzanym.

Przyjete rozwigzania stuzg rowniez realizacji Strategii Cyberbezpieczenstwa
Rzeczypospolitej Polskiej na lata 2019-2024, zwanej dalej ,Strategia”. Ustanowienie
krajowego organu do spraw certyfikacji cyberbezpieczenstwa oraz utworzenie krajowego
systemu certyfikacji cyberbezpieczenstwa stanowia dziatania stuzace realizacji drugiego celu
szczegotowego strategii - podniesienia poziomu odpornosci systeméw informacyjnych
administracji publicznej i sektora prywatnego oraz osiggniecie zdolnosci do skutecznego
zapobiegania i reagowania na incydenty. W zakresie akredytacji oraz certyfikacji w znacznej
mierze stosowane beda przepisy ustawy o systemie oceny zgodnosci i nadzoru rynku. Polskie
Centrum Akredytacji bedzie zajmowalto si¢ akredytacja jednostek oceniajacych zgodnosé.
Wymagania dotyczace jednostek oceniajacych zgodnos¢ zostaty okreslone w zataczniku nr 1
do Aktu o cyberbezpieczenstwie. Ponadto dodatkowe wymagania dla nich moga by¢ tez
okreslane w konkretnych programach certyfikacji cyberbezpieczenstwa. ROwniez konkretne
kryteria jakie beda musiaty spetnia¢ produkty certyfikowane beda okreslone w krajowych i
europejskich programach certyfikacji cyberbezpieczenstwa. Stosowane przepisy proceduralne

beda wigc dobrze znane i sprawdzone, a nowe begda jedynie stosowane przepisy materialne.

Procz  stworzenia ram dla  funkcjonowania  europejskich  programéw
cyberbezpieczenstwa, ustawa tworzy tez podstawe tworzenia Kkrajowych programéw
certyfikacji cyberbezpieczenstwa. Umozliwi to podjecie decyzji o certyfikowaniu produktow,
ktore nie zostaly objete unijnymi programami certyfikacji. Zapewni to rowniez mozliwosé
reagowania na pojawiajace si¢ cyberzagrozenia bez koniecznosci czekania na powstanie

programu certyfikacyjnego na poziomie europejskim.

Podjecie prac zwigzanych z utworzeniem krajowego systemu certyfikacji
cyberbezpieczenstwa wynika zarbwno z potrzeby stworzenia impulsu do rozwoju rynku w
zakresie certyfikacji i zapewnienie bezpiecznych technologii dla zainteresowanych, a z drugiej
strony z koniecznosci wdrozenia do polskiego porzadku prawnego aktu o

cyberbezpieczenstwie

Zgodno$¢ projektu ustawy z celami strategicznymi Rady Ministrow



Projekt ustawy stuzy realizacji celow Strategii Cyberbezpieczenstwa Rzeczypospolitej
Polskiej na lata 2019-2024 ) jakim jest podniesienie poziomu odpornosci na cyberzagrozenia
oraz poziomu ochrony informacji w sektorach: publicznym, militarnym i prywatnym. Realizuje
on takze cel szczegdtowy w postaci rozwoju krajowego systemu cyberbezpieczenstwa poprzez
ewaluacje przepiséw prawnych dotyczacych cyberbezpieczenstwa. Ponadto, projekt realizuje
cele Strategii szczegdlnie w odniesieniu do zapewnienie bezpieczenstwa tancucha dostaw i

utworzenia krajowego systemu certyfikacji cyberbezpieczenstwa.
Zmiany wprowadzane do krajowego systemu cyberbezpieczenstwa
CSIRT sektorowy

Nazwa sektorowego zespotu cyberbezpieczenstwa zostala zmieniona na CSIRT
sektorowy. W przeciwienstwie do dotychczasowego, fakultatywnego trybu ustanawiania
zespotu, w projekcie przewidziano obowigzek ustanowienia CSIRT sektorowego dla danego

sektora lub podsektora przez organ wiasciwy.

CSIRT sektorowy bedzie odpowiadatl za przyjmowanie zgloszen o incydentach w
sektorze lub podsektorze, dla ktoérego zostat ustanowiony, a takze za reagowanie na zgtoszone
incydenty. Zakres obowigzkdéw zostanie wiec poszerzony - obecnie sektorowy zespot
cyberbezpieczenstwa wspiera jedynie operatorow ustugi kluczowej w reagowaniu na
incydenty. CSIRT sektorowy bedzie réwniez dokonywat dynamicznej analizy ryzyka i

incydentow jak rowniez gromadzit informacje o cyberzagrozeniach.
ISAC

ISAC (centrum wymiany i analiz informacji), tworzone jako oddolne i dobrowolne
inicjatywy sektorowe lub dziedzinowe, maja by¢ jednostkami wspierajacymi podmioty
krajowego systemu cyberbezpieczenstwa. Ich zadaniem bedzie analiza informacji o

cyberzagrozeniach i podatnosciach oraz wymiana informacji o najlepszych praktykach.
SOC

Do krajowego systemu cyberbezpieczenstwa wprowadzono pojecie operacyjnych
centrow bezpieczenstwa, zwane dalej: ,,SOC”. Pojecie to zastapi struktury odpowiedzialne za
cyberbezpieczenstwo u operatoréw ustug kluczowych. SOC posiadaja ugruntowana na rynku
pozycje struktur realizujacych wszystkie funkcje zwigzane z monitorowaniem i zarzadzaniem
cyberbezpieczenstwem, zarowno w strukturze wewnetrznej, jak i ustug swiadczonych na rzecz

innych jednostek. Operatorzy ustug kluczowych bgda dysponowaty strukturami SOC wewnatrz



organizacji lub zawierali umowe z zewnetrznym podmiotem swiadczacym ustugi SOC. SOC
m.in. bedzie prowadzit szacowanie ryzyka, wykrywat oraz reagowat na incydenty. Minister
wilasciwy do spraw informatyzacji bedzie prowadzit wykaz operacyjnych centrow
bezpieczenstwa. Dotychczasowe wewnetrzne struktury odpowiedzialne za
cyberbezpieczenstwo oraz podmioty zewnetrze, swiadczace ustugi cyberbezpieczenstwa dla

operatorow ustug kluczowych, stana si¢ automatycznie SOC w rozumieniu ustawy o KSC.
Koordynacja zadan na poziomie wojewddztwa

Jednostki samorzadu terytorialnego sa coraz czgsciej narazone na cyberataki,
jednoczesnie maja ograniczone zasoby w zakresie reagowania na incydenty. W celu
skuteczniejszej koordynacji reagowania na incydenty na poziomie wojewodzkim, samorzady
bedg wspierane przez struktury podlegte wojewodzie, w szczegolnosci w procesie zapewnienia
wymiany informacji pomiedzy zespotami CSIRT poziomu krajowego i Petnomocnikiem a
podmiotami publicznymi w wojewodztwie. Utatwi to wymiane informacji o cyberzagrozeniach
cyberbezpieczenstwa, incydentach czy podatnosciach. Dzieki temu zwigkszone zostang
mozliwosci przeciwdziatania incydentom w jednostkach samorzadu terytorialnego oraz w
innych podmiotach publicznych w wojewddztwie takich jak terenowa administracja rzagdowa

czy tez sady.
Procedura uznania dostawcy za dostawce wysokiego ryzyka

Odpornos¢ na cyberzagrozenia zalezy w duzym stopniu od bezpieczenstwa sprzetu,
oprogramowania i ustug. Dotyczy to zardwno systemow teleinformatycznych, sieci
telekomunikacyjnych oraz przemystowych systemow sterowania. Dlatego nowelizacja
przewiduje wprowadzenie postepowania w sprawie uznania dostawce sprzetu lub
oprogramowania dla podmiotow krajowego systemu cyberbezpieczenstwa za dostawce
wysokiego ryzyka. Postepowanie w tej kwestii bedzie prowadzit minister wiasciwy do spraw
informatyzacji. Postgpowanie bedzie oparte o transparentne procedury okreslone w Kodeksie
postgpowania administracyjnego. Minister wiasciwy ds. informatyzacji kazdorazowo bedzie
zasiggat opinii Kolegium. Rola Kolegium bedzie sporzadzenie opinii na temat dostawcy
sprzetu lub oprogramowania i dostarczanych przez niego produktéw ICT, ustug ICT, procesow
ICT. W ramach opinii brane pod uwage zaréwno aspekty techniczne, jak i pozatechniczne,
majace wplyw na bezpieczenstwo narodowe. Post¢gpowanie bedzie konczylo si¢ decyzja
administracyjnag w sprawie uznania dostawcy za dostawce wysokiego ryzyka. Bedzie ona

podlegac¢ zaskarzeniu do sadu administracyjnego.



Podkreslic nalezy, ze ocena profili ryzyka dostawcow jest jednym z narzedzi
strategicznych (Strategic Measure - SM04) uzgodnionych przez panstwa cztonkowskie Unii
Europejskiej, Komisje¢ Europejska i ENISA w 5G Toolbox

Podmioty krajowego systemu cyberbezpieczenstwa, przede wszystkim operatorzy ustug
kluczowych, dostawcy ustug cyfrowych, czy przedsigbiorcy telekomunikacyjni (bedacy
duzymi przedsicbiorcami) w zaleznosci od decyzji ministra wiasciwego do spraw
informatyzacji w zakresie uznania danego dostawce za dostawce wysokiego ryzyka, beda
musiaty z uzycia wycofa¢ wskazany sprzet lub oprogramowanie pochodzacy od dostawcy
wysokiego ryzyka w terminie 7 lat od wydania decyzji administracyjnej. Natomiast duzi
przedsicbiorcy telekomunikacyjni beda musieli wycofa¢ produkty, ustugi i procesy ICT w
ciggu 5 lat, jezeli znajduja si¢ one w zakresie funkcji krytycznych okreslonych w zatgczniku nr
3 do ustawy. Podkreslenia wymaga fakt, ze obowigzkowi wycofania beda podlegaty produkty,
ustugi i procesy ICT wskazane w decyzji ministra wiasciwego do spraw informatyzacji — a
wigc nie wszystkie produkty, ustugi i procesy ICT oferowane przez dostawceg wysokiego
ryzyka.

Zapobieganie incydentom krytycznym i zwickszenie skutecznosci reagowania na

incydenty krytyczne

W celu zapobiegania i zwigkszenia skutecznosci reagowania na incydenty krytyczne beda

mogty by¢ wydawane:

1) ostrzezenia (wydawane przez Petnomocnika) - w przypadku uzyskania informacji o

cyberzagrozeniu, ktora uprawdopodobni mozliwos¢ wystapienia incydentu krytycznego,

2) polecenia zabezpieczajace (wydawane przez ministra wilasciwego do spraw
informatyzacji) - w zapewnienia koordynacji i odpowiedniej reakcji w sytuacji wystapienia

incydentu krytycznego.
Krajowe programy certyfikacji cyberbezpieczenstwa

Projekt ustawy przewiduje tez tworzenie Kkrajowych programow certyfikacji
cyberbezpieczenstwa, na podstawie ktorych przeprowadzana bedzie -certyfikacja. W
dokumentach tych zawarte zostang techniczne standardy, ktére produkty, ustugi i procesy ICT
beda musiaty spetnia¢. Ponadto, beda okreslaty szczegdty zwigzane z procesem certyfikacji czy
procedury sanacyjne w przypadku, gdy po samej certyfikacji ujawnig si¢ wady produktdw.

Wszystkie te elementy musza by¢ bardzo scisle dostosowane do konkretnego produktu, ustugi



czy procesu ICT. Krajowy program cyberbezpieczenstwa bedzie okreslany przez Rade
Ministrow w drodze rozporzadzenia (art. 59e).

Elementy programu zostaty sformutowane na wzdér przepisow aktu o
cyberbezpieczenstwie dotyczacych europejskich programéw certyfikacji cyberbezpieczenstwa.
Dzieki temu wymagania i standardy wobec krajowych i europejskich programow certyfikacji
beda bardzo do siebie zblizone co sprawi, ze nie bedzie konieczne tworzenie osobnej
terminologii dla krajowych programéw certyfikacji. Umozliwi to wigec wykorzystanie w jak
najwickszym stopniu praktyk wypracowanych w ramach europejskich programéw certyfikacji.
Ponadto certyfikaty cyberbezpieczenstwa wydane na podstawie krajowych programow
certyfikacyjnych moga, w skutek przyjetych rozwiazan, fatwo zosta¢ uznane w innych krajach
UE. Ponadto mozliwe bedzie rozszerzenie rynku certyfikacji przez objecie programami
produktow, ustug i procesow ICT nieujetych w europejskich programach certyfikacyjnych.
Bliskos¢ z programami europejskimi umozliwi tez stosunkowo fatwe przenoszenie programow
krajowych na poziom europejski. Bedzie to bardzo waznym narzgdziem do kreowania polskiej

polityki w zakresie certyfikacji cyberbezpieczenstwa na poziomie europejskim (art. 59 f-g).
Jednostki oceniajace zgodnosé

Proces certyfikacji bedzie prowadzony przez jednostki oceniajace zgodnosé
akredytowane przez Polskie Centrum Akredytacji na podstawie przepiséw ustawy z dnia 13
kwietnia 2016 r. o systemach oceny zgodnosci i systemach nadzoru rynku (Dz. U. z 2019 r.
poz. 544, z pdzn. zm.). Wykorzystanie juz obowiazujacych przepisow zapewni mozliwie
najsprawniejsze wprowadzenie w zycie systemu certyfikacji cyberbezpieczenstwa. Polskie
Centrum Akredytacji bedzie sprawowalo nadzor nad akredytacja jednostek oceniajacych
zgodnosé. Bedzie tez na biezaco wymieniac si¢ informacjami z ministrem wiasciwym do spraw
informatyzacji co zapewni skuteczng kontrolg nad catym systemem. (art. 59 h)

W przypadku certyfikatow odwotujacych sie do najnizszego z poziomow uzasadnienia
zaufania sami dostawcy sprzetu lub oprogramowania beda mogli wydawa¢ deklaracje
zgodnosci by wskaza¢, ze ich produkt spetnia dane wymagania (art. 59 p-r). Zapewni to im

mozliwos¢ skorzystania z programow certyfikacyjnych ograniczajac rownoczesnie koszty

uczestnictwa w nich.
Przewidywane skutki spoteczne, gospodarcze, prawne i finansowe wprowadzanych zmian

Skutki spoteczne



Dodanie CSIRT sektorowych, SOC i ISAC pozwoli na zwigkszenie skutecznosci

funkcjonowania krajowego systemu cyberbezpieczenstwa.

Powotanie CSIRT sektorowych pozwoli na utworzenie jednostek, ktore stworza nie tylko
skuteczny system reagowania na incydenty, ale tez zapewni baze wiedzy o cyberzagrozeniach
I podatnosciach danego sektora. Dzigki temu incydenty w sektorze beda obstugiwane szybciej,
z uwzglednieniem szczego6lnych uwarunkowan danego sektora. Natomiast centra ISAC
pozwolag na wsparcie merytoryczne personelu podmiotow  krajowego  systemu

cyberbezpieczenstwa.

Przyjecie przepisbw w zakresie certyfikacji cyberbezpieczenstwa przyczyni si¢ do
zwigkszenia $wiadomosci znaczenia cyberbezpieczenstwa w sektorze przedsicbiorstw.
Wigksze wykorzystanie rozwigzan odpornych na cyberataki zwigkszy tez 0golne

bezpieczenstwo danych obywateli.
Skutki gospodarcze

Celem krajowego systemu cyberbezpieczenstwa jest wzmocnienie krajowego systemu
cyberbezpieczenstwa. Poprzez nalozenie dodatkowych obowigzkéw na przedsi¢biorcow
bedacych podmiotami tego systemu ogranicza si¢ konstytucyjna wolnos¢ gospodarcza.
Zobowiazuje bowiem tych przedsiebiorcow do dbania o cyberbezpieczenstwo. Po stronie
przedsiebiorcow powoduje to koszty zwigzane z koniecznoscia dostosowania si¢ do wymogow
ustawy. Nalezy jednak zauwazy¢, ze wielu z nich juz obecnie posiada operacyjne centra
bezpieczenstwa, poniewaz podobny wymaog istnieje w obowigzujacej wersji ustawy. Poza tym,
podmiot inwestujacy we wiasne cyberbezpieczenstwo zyskuje zaufanie podmiotow, ktorym

Swiadczy ustugi i potencjalnych kontrahentow.

Dostosowanie si¢ do nowych wymogdw pozwoli przedsiebiorcom skuteczniej dba¢ o
cyberbezpieczenstwo w swojej dziatalnosci, co przetozy si¢ na bezpieczne prowadzenie

biznesu i minimalizacje ryzyka strat.

Przyjete rozwigzania beda rowniez promowaty rozwigzania, ktore zapewniaja wysokie
standardy w zakresie cyberbezpieczenstwa. Prywatni przedsigbiorcy beda mieli utatwiony
wybor bezpiecznych rozwigzan technologicznych. Ponadto nowe regulacje beda zapewniaty,
ze firmy, ktére zakupia certyfikowane produkty, ustugi czy procesy ICT beda miaty pewnosc,

ze ich certyfikaty beda honorowane na terenie catej Unii Europejskiej. Projektowana ustawa



zawiera szereg rozwigzan zapewniajacych wiasciwe standardy postepowania przy ocenie

zgodnosci co daje dodatkowe gwarancje jakosci.

Krajowy system certyfikacji cyberbezpieczenstwa bedzie tez stanowit cenne uzupetnienie
krajowego systemu cyberbezpieczenstwa. Stworzy wyrazny system oceny produktow ICT
dzieki czemu jasno wskazane bedg produkty spetniajagce najlepsze standardy w dziedzinie

bezpieczenstwie.

Przyjete przepisy nie nalozg zadnych dodatkowych obowigzkow na podmioty
niezainteresowane uczestnictwem w tym systemie. Przyjety model nie tworzy tez barier

dostepu do rynku.
Skutki finansowe

Tworzenie nowych struktur w ramach krajowego systemu cyberbezpieczenstwa m.in.
sektorowych CSIRT, bedzie wymagato dodatkowych naktadow finansowych. Nalezy jednak
podkresli¢, ze jest to inwestycja w bezpieczenstwo panstwa. Incydenty bezpieczenstwa
komputerowego sa coraz czgste i bardziej zaawansowane. Drastycznie wzrosta liczba
incydentow cyberbezpieczenstwa oraz samych cyberatakow, ktorych ofiarami padaja urzedy,
szpitale ale takze coraz wigcej atakdw obserwujemy w sektorze prywatnym oraz w stosunku
do obywateli. Od poczatku 2020 roku do koncu listopada tylko zesp6t CSIRT NASK
odnotowat 30300 zgtoszen. W samym listopadzie 2020 r. byty to 3833 zgtoszenia. Z tej liczby
CSIRT NASK zarejestrowat od poczatku roku 2020 do konca listopada az 9604 incydenty
cyberbezpieczenstwa (w listopadzie zarejestrowano 1381). Jest to znaczacy wzrost w stosunku
do 2019 r., w ktérym CSIRT NASK odnotowat 6484 incydenty.

Istnieje takze stale zagrozenie dziataniami wywiadowczymi w cyberprzestrzeni. Szkody
powstate wskutek tych dziatan (np. zaszyfrowanie danych, wykradzenie danych,
uniemozliwienie lub utrudnienie §wiadczenia ustug publicznych) sa bardzo powazne, a maja
one rowniez wymiar finansowy. Inwestycja w rozbudowg krajowego systemu
cyberbezpieczenstwa pozwoli ograniczy¢ prawdopodobienstwo powstania tych szkdd, a w
przypadku atakéw - znaczaco zmniejszy¢ ich negatywne efekty. Wobec powyzszego

poniesienie dodatkowych naktaddw finansowych jest jak najbardziej zasadne.
Przyjecie przepiséw o krajowym systemie certyfikacji cyberbezpieczenstwa bedzie miato
korzystne skutki dla catego sektora przedsigbiorstw. Obecnie firmy ponosza coraz wieksze

straty w wyniku dziatalnosci cyberprzestgpcéw. Wprowadzenie certyfikacji w tej dziedzinie



sprawi, ze firmom tatwiej bedzie wybiera¢ rozwigzania gwarantujace najwyzszy poziom
bezpieczenstwa. Ponadto samo stworzenie systemu przyczyni si¢ do wzrostu $wiadomosci
cyberbezpieczenstwa. W efekcie straty ponoszone przez sektor przedsigbiorstw powinny zosta¢

zmniejszone.
Skutki prawne

Powstang nowe rejestry pomagajace wiasciwym instytucjom wykonywac¢ swoje

ustawowe zadania — wykaz SOC oraz wykaz ISAC.

Wojewoda stanie sie aktywnym uczestnikiem wymiany informacji migdzy
Petnomocnikiem, zespolami CSIRT poziomu krajowego a jednostkami samorzadu
terytorialnego w wojewodztwie. Poprawi to jakos¢ wspotpracy miedzy nimi a w konsekwencji

zwigkszy swiadomos¢ cyberbezpieczenstwa w samorzadzie terytorialnym.

Minister wiasciwy do spraw informatyzacji bedzie mogt przeprowadzi¢ postepowanie w

sprawie uznania dostawcy sprzetu lub oprogramowania za dostawcg wysokiego ryzyka.

Petnomocnik i minister do spraw informatyzacji uzyskaja nowe narzedzia w celu

zapobiegania i zwigkszenia skutecznosci reagowania na incydenty krytyczne

Umocowany krajowy organ do spraw certyfikacji cyberbezpieczenstwa bedzie
dysponowat uprawnieniami do nadzoru nad systemem certyfikacji cyberbezpieczenstwa oraz
bedzie dysponowatl narzedziami do usuwania z obiegu prawnego certyfikatbw wydanych
wbrew przepisom ustawy oraz do kontrolowania podmiotéw krajowego systemu certyfikacji

cyberbezpieczenstwa.

Ponadto przepisy ustanawiaja podstawe prawna i procedury dla przyjmowania krajowych

programOw certyfikacji cyberbezpieczenstwa.

Zrédta finansowania projektowanych zmian

Wejscie w zycie projektowanej regulacji bedzie stanowi¢ podstawe do ubiegania si¢ 0

dodatkowe s$rodki z budzetu panstwa.
Wyniki przeprowadzonych konsultacji

W dniach 30.06-8.07 2020 przeprowadzone zostaty pre-konsultacje robocze w ramach

zespotu doraznego przy Kolegium.



Zostaly przeprowadzone konsultacje wewnatrz resortu Ministerstwa Cyfryzacji

obstugujacego w czasie ich trwania ministra wiasciwego do spraw informatyzacji .

Projekt zostanie ponadto wystany do organizacji branzowych, organéw wiasciwych ds.
cyberbezpieczenstwa, operatorow ustug kluczowych i partneréw spotecznych. Ze wzgledu na
poruszang kwestie wspéipracy z samorzadami, zostanie skierowany do opiniowania przez

stowarzyszenia zrzeszajace samorzady.

Ponadto, projekt zostanie przekazany do zaopiniowania zwigzkom zawodowym i

organizacjom pracodawcow.
Uzasadnienie poszczegdlnych przepisdw materialnych

W art. 1 zostat dodany w ust. 1 pkt la w zwiazku z rozszerzeniem zakresu
przedmiotowego ustawy o krajowy system certyfikacji cyberbezpieczenstwa. Zmodyfikowane
zostaty réwniez wytaczenia przedmiotowe ustawy w ust. 2 pkt 1 — 2. Do przedsi¢biorcow
telekomunikacyjnych beda si¢ stosowac:

1) przepisy o wycofaniu produktéw ICT, ustug ICT, proceséw ICT pochodzacych od
dostawcy wysokiego ryzyka

2) przepisy o ostrzezeniu i poleceniu zabezpieczajacym
3) przepisy o karach pienieznych

Z Kkolei do dostawcow ustug zaufania beda stosowac sie:
1) przepisy o ostrzezeniu i poleceniu zabezpieczajacym;
2) przepisy o karach pieni¢znych.

Artykut 2 obecnie obowiazujacej ustawy zawiera stowniczek pojeg¢ uzywanych w ustawie,
stad niezbedne bylo dodanie do niego w projektowanych punktach 3a-3d definicji CSIRT
sektorowego, ISAC i SOC, a takze dostawcy. Z kolei dodanie punktéw 20-32 wynikato z
koniecznosci wprowadzenia do ustawy poje¢ zwigzanych z certyfikacja cyberbezpieczenstwa.
W zwiagzku ze zmiang nazwy proponuje si¢ w nowelizacji zamiang frazy ,,sektorowy zespot

cyberbezpieczenstwa” na CSIRT sektorowy.

Projekt ustawy dostosowuje katalog definicji w ustawie 0 KSC do zmian jakie zostaty

wprowadzone w akcie o cyberbezpieczenstwie. W szczeg6lnosci oznacza to koniecznosé



przyjecia nowej definicji cyberbezpieczenstwa, ktdra zostata wprowadzona w ww. akcie

prawnym.

Tam gdzie jest to konieczne, zachowano poprzednie znaczenia terminu:
~cyberbezpieczenstwo” i wprowadzone zostalo pojecie ,bezpieczenstwa systemow
informacyjnych” (art. 2 pkt 4a), ktérego zakres jest identyczny z poprzednig definicja
cyberbezpieczenstwa. Nie spowoduje to jednak zmian w zakresie konkretnych obowigzkdw
jakie obecnie naklada ustawa na podmioty krajowego systemu cyberbezpieczenstwa. W celu
zachowania spojnosci z dyrektywa NIS pojecie ,,sieci i systemOw informatycznych” zastgpione
zostato pojeciem ,,systemy informacyjne” zgodnie ze sposobem, w jakim to pojecie zostato
implementowane do polskiego porzadku prawnego w 2018 roku. Nowe definicje sa wigc
catkowicie zgodne z przepisami zawartymi w akcie o cyberbezpieczenstwie. Takie rozwigzanie

zapewnia zgodnos¢ z polskim porzadkiem prawnym.

Pojecie ,,zagrozenie cyberbezpieczenstwa” zostato zastapione pojeciem cyberzagrozenia
(art. 2 pkt 17). Definicja cyberzagrozenia zostalta wprowadzona w akcie o
cyberbezpieczenstwie i jest ona bardzo zblizona do funkcjonujacej w naszym systemie
prawnym definicji ,zagrozenia cyberbezpieczenstwa”. Nie jest zasadne utrzymywanie
w systemie prawnym obu tych poje¢ i dlatego pozostawiono jedynie sformulowanie
»Cyberzagrozenie”. Nowe pojecie jest zgodne z najnowsza terminologia w dziedzinie

cyberbezpieczenstwa stosowang w panstwach cztonkowskich Unii Europejskiej.

Wprowadzone zostaty pojecia produktu ICT, ustugi ICT oraz procesu ICT. Te trzy pojecia
stuza objeciu systemem certyfikacji jak najwigkszego zakresu dostgpnych na rynku swiadczen.
Produkt oznacza ,.element lub grupe elementéw systemow informacyjnych”. Bedzie wiec
obejmowat praktycznie wszystkie przypadki oprogramowania oraz urzadzen podlegajacych
certyfikacji. Ustugi beda dotyczyty wszelkich dziatan zwigzanych z przetwarzaniem informacji
w systemach informacyjnych. Obejmuja wigc sytuacje gdy zadne operacje nie s wykonywane
w ramach systemow Klienta, ktory jedynie otrzymuje ich koncowy efekt. Proces ICT oznacza
»Zestaw czynnosci wykonywanych w celu projektowania, budowy, rozwijania, dostarczania
lub utrzymywania produktow ICT lub ustug ICT”. Sg to wiec wszelkiego rodzaju dziatania

zZwigzane z tworzeniem systemdw informacyjnych i ich biezagcym utrzymaniem.

Ponadto projektowana ustawa postuguje si¢ pojeciami certyfikat oraz krajowy certyfikat
cyberbezpieczenstwa. Certyfikat odnosi si¢ do wszystkich certyfikatow w dziedzinie

cyberbezpieczenstwa tj. zarébwno tych wydanych w ramach krajowych jak i europejskich



programéw certyfikacji. Z kolei krajowy certyfikat cyberbezpieczenstwa dotyczy tylko
dokumentéw wydanych na podstawie krajowych programéw certyfikacyjnych. To
rozroznienie jest potrzebny dla wyodrebnienia przepiséw, ktore dotyczag tylko krajowych
certyfikatow.  Certyfikaty te beda traktowane jednakowo. Wiele kwestii zwigzanych
z europejskimi certyfikatami jest juz okreslona w unijnym rozporzadzeniu. Dlatego dla

certyfikatéw krajowych przyjeto odpowiadajace im w niniejszej nowelizacji.

Analogiczna sytuacja wystepuje w przypadku deklaracji zgodnosci i krajowych deklaracji

zgodnosci.

Konsekwencja tych zmian byta koniecznos¢ dostosowania pozostatych przepiséw ustawy

do ww. zmian.

Wprowadzono pojecie dostawcy — jest to producent, upowazniony przedstawiciel,
importer lub dystrybutor w rozumieniu rozporzadzenia unijnego o wymaganiach w zakresie
akredytacji i nadzorze rynku?. Definicja ta jest potrzebna przy przepisach dotyczacych
krajowego systemu certyfikacji cyberbezpieczenstwa oraz na potrzeby postepowania w
sprawie uznania za dostawce wysokiego ryzyka.

Wprowadzono rowniez skrot nazwy Agencji Unii Europejskiej do spraw
Cyberbezpieczenstwa (ENISA). Skrét jest powszechnie rozpoznawalny wsrdd 0s6b
zajmujacych sie cyberbezpieczenstwem — jego stosowanie w ustawie poprawi redakcje

przepisow.

W nowelizacji artykutu 4, ktéry wymienia podmioty KSC proponuje si¢ doda¢ w
punktach 7a, 7b, 14a i 14b nowe podmioty: Urzad Komisji Nadzoru Finansowego (w zwigzku
ze zmiang ustawy o nadzorze nad rynkiem finansowym zmienit forme prawna dzialania?),
wyszczegdlniono uczelnie wyzsze odwotujac sie do Prawa o szkolnictwie wyzszym i nauce.
Dodano takze ISAC Zgodnie ze zmiang nazewnictwa podmioty s$wiadczace ustugi
cyberbezpieczenstwa zmieniono na SOC. Do tej pory nie byty objete ustawa inne dwa istotne
dla funkcjonowania panstwa podmioty — Wody Polskie oraz Polski Fundusz Rozwoju S.A.

Wody Polskie jako podmiot zajmujacy si¢ gospodarka wodng realizuje wazne zadania

) Rozporzadzenie Parlamentu Europejskiego i Rady (WE) nr 765/2008 z dnia 9 lipca 2008 r. ustanawiajace
wymagania w zakresie akredytacji i nadzoru rynku odnoszace si¢ do warunkéw wprowadzania produktéw do
obrotu i uchylajace rozporzadzenie (EWG) nr 339/93

2 Ustawa z dnia 9 listopada 2018 r. o zmianie niektorych ustaw w zwiazku ze wzmocnieniem nadzoru nad rynkiem
finansowym oraz ochrony inwestoréw na tym rynku (Dz. U. poz. 2243).



publiczne — zapobieganie suszom i powodziom, zapewnianie dobrej jakosci wody dla
mieszkancdéw Polski. Z kolei Polski Fundusz Rozwoju S.A. odpowiada za wsparcie polskich
przedsiebiorcow, w tym realizuje program Tarczy Antykryzysowej. Do krajowego systemu
cyberbezpieczenstwa zostang dodane takze samodzielne publiczne zaktady opieki zdrowotnej,
ktore podczas pandemii COVID-19 petnia szczeg6lna role. Dlatego konieczne jest objecie tych
podmiotow obowigzkami z art. 21-23 ustawy o krajowym systemie cyberbezpieczenstwa a
takze zapewnienie im wsparcia wiasciwego zespotu CSIRT poziomu krajowego w przypadku

incydentu.

W propozycji nowelizacji artykutu 7 ust. 5 dodaje si¢ mozliwos¢ podpisania wniosku o
wpisanie operatora ustugi kluczowej do wykazu operatorow takze podpisem osobistym. Podpis
osobisty zostat uregulowany w ustawie z dnia 6 sierpnia 2010 r. o dowodach osobistych (Dz.
U. z 2020 r. poz. 332, 695, 875, 1517 i 2320). Jest to zaawansowany podpis elektroniczny
umieszczony w warstwie elektronicznej dowodu osobistego. Podpisanie danych podpisem

osobistym ma taki sam skutek, co podpis wiasnoreczny wobec podmiotu publicznego.

Proponuje si¢ zmiang brzmienia art. 8 pkt 5 lit. b. Zostanie doprecyzowany obowigzek

aktualizacji oprogramowania przez operatoréw ustug kluczowych.

W artykule 9 wprowadzono zmiang, na mocy ktérej operatorzy ustug kluczowych beda
musieli wyznaczy¢ 2 osoby do kontaktu =z podmiotami krajowego systemu

cyberbezpieczenstwa.

W nowelizowanym art. 10 ust. 2 pkt 2 rozszerzono obowiazki nadzoru nad dokumentacja
0 ochrong dokumentow przed przypadkowym zniszczeniem, utrata, nieuprawnionym

dostepem.

Proponowana zmiana art. 11 ust. 3 pkt 1-3 polega na dostosowaniu przepisu do CSIRT
sektorowych. W zwiazku z obowigzkiem utworzenia CSIRT sektorowych przez organy
wlasciwe do spraw cyberbezpieczenstwa, operatorzy ustug kluczowych beda musieli
uwzgledni¢ w swoich procedurach obowiazek zgtoszenia incydentu do CSIRT sektorowego,
wspotdziata¢ z CSIRT sektorowym podczas obstugi incydentu a takze zapewni¢ CSIRT
sektorowemu dostep do informacji o rejestrowanych incydentach. Warto zauwazy¢, ze dla
operatorow ustug kluczowych nie sa to obowiazKi ucigzliwe. Maja one na celu umozliwienie
CSIRT sektorowemu udzielanie skutecznej pomocy podczas incydentu powaznego lub

krytycznego.



Art. 14 zostanie catkowicie zmieniony w nowelizacji. Wskazano, ze zadania operatoréw
ustug kluczowych w zakresie cyberbezpieczenstwa realizowane sa za pomoca funkcji SOC.
SOC moze by¢ powotany wewnatrz organizacji danego operatora ustugi kluczowej lub
stanowi¢ odrgbny podmiot. W tym drugim przypadku operator ustugi kluczowej informuje
organ wiasciwy do spraw cyberbezpieczenstwa o zawarciu umowy z zewngtrznym podmiotem
realizujagcym zadania funkcji SOC, jego danych kontaktowych i zakresie swiadczonej ustugi

na rzecz tego operatora.

Art. 14 ust. 3 nowelizacji nakazuje SOC wprowadzi¢ zabezpieczenia zapewniajace
poufnos¢, integralnos¢, dostepnos¢ 1 autentycznos¢ przetwarzanych informacji, z

uwzglednieniem bezpieczenstwa osobowego, eksploatacji i architektury systemow.

Jezeli operator ustugi kluczowej zawiera z podmiotem trzecim umowe o realizacje funkcji
SOC to o umowie i jej szczegOtach informuje niezwlocznie organ wiasciwy ds.

cyberbezpieczenstwa.

W niezbednych sytuacjach SOC ma zapewni¢ bezpieczny zdalny dostgp do swoich
systeméw dla obstugiwanego operatora ustugi kluczowej. Istotne jest, aby opracowaé

procedury i stosowac srodki, ktére zminimalizujg zagrozenie wycieku danych z SOC.

Nawiazujac do praktyki obecnej na rynku (publikowanie informacji na podstawie wzoru
RFC 2350) podmioty trzecie swiadczace funkcje SOC udostepniaja na stronie internetowej

podstawowej informacje o swojej dziatalnosci.

Aby odpowiednie urzedy i stuzby mialy dostgp do danych SOC w zakresie swoich
ustawowych kompetencji, minister wiasciwy do spraw informatyzacji bedzie prowadzit wykaz
SOC. W wykazie znajda si¢ zarbwno podmioty prowadzace SOC oraz podmioty, na rzecz
ktorych SOC realizujg zadania. Do wykazu moga by¢ wpisane SOC, ktdre nie sg czescig
krajowego systemu cyberbezpieczenstwa, a zajmuja Si¢ reagowaniem na incydenty, ich
zapobieganiem, zarzadzaniem jakoscig zabezpieczen jak rowniez aktualizowaniem ryzyk.
Musza one posiada¢ zdolnos¢ do ochrony informacji niejawnych. Dodatkowym wymogiem jest
rowniez podpisanie porozumienia z ministrem wiasciwym do spraw informatyzacji w sprawie
korzystania z systemu teleinformatycznego opisanego w art. 46 ustawy o krajowym systemie
cyberbezpieczenstwa. Co istotne, wprowadzony zostanie obowigzek aby przy zawieraniu
umowy na swiadczenie ustug SOC przez podmiot prowadzacy SOC dla operatora ustugi

kluczowej umowa ta zawierata zastrzezenie, ze ustugi te podlegaja prawu polskiemu.



W celu umozliwienia wykonywania swoich zadan dane z wykazu SOC sg udostepniane
CSIRT MON, CSIRT NASK, CSIRT GOV i wiasciwemu ze wzgledu na sektor CSIRT
sektorowemu, jak réwniez operatorowi ustugi kluczowej w dotyczacym go zakresie. Na
wniosek dane z wykazu SOC moga by¢ udzielane organom wiasciwym, stuzbom, sadom,

prokuraturze.

Zmiana artykutu 21 polega na wprowadzeniu obowigzku wyznaczenia przez podmioty
publiczne nie jednej a dwoch 0s6b odpowiedzialnych za utrzymywanie kontaktéw z
podmiotami krajowego systemu cyberbezpieczenstwa. Dzigki temu zwigkszy si¢ mozliwosé

kontaktu z podmiotem publicznym podczas trwania incydentu w podmiocie publicznym.

W art. 22 ust. 1 zostanie dodany pkt 2a. Zgodnie z nim podmioty publiczne bedace
jednostkami samorzadu terytorialnego beda zgtaszaty incydent w podmiocie publicznym takze

do wojewody. Zadanie to stuzy zapewnieniu obowiazku informacyjnego wobec wojewody.

W nowym art. 24a dodano nowe zadania wojewody, ktéry bedzie uczestniczyt w
wymianie informacji migdzy zarzadem wojewddztwa, powiatu, wojtami, burmistrzami,
prezydentami miast, a Petnomocnikiem i zespotami CSIRT poziomu krajowego. Bedzie

rowniez prowadzit liste 0s6b kontaktowych z jednostek samorzadu terytorialnego.

Po rozdziale 5 zostanie dodany rozdziat 5a dotyczacy ISAC funkcjonujacych w ramach
krajowego systemu cyberbezpieczenstwa. Nic nie stato do tej pory na przeszkodzie, aby byty
tworzone podmioty na wzor ISAC, na zasadach ogolnych — na przyktad w formie stowarzyszen,
fundacji. Nowelizacja tego nie zmienia, daje jedynie mozliwos¢ funkcjonowania ISAC w

ramach krajowego systemu cyberbezpieczenstwa.

W projektowanym artykule 25a wskazano (w otwartym katalogu) zadania ISAC. Beda to:
wymiana informacji, dobrych praktyk i doswiadczen dotyczacych cyberzagrozen, podatnosci
oraz incydentéw. Dodano przepisy odnosnie prowadzenia wykazu ISAC, wpisu do niego oraz
wykreslenia. Wpis do wykazu be¢dzie odbywat sie po uzyskaniu opinii organéw wiasciwych do
spraw cyberbezpieczenstwa. ISAC ma wspotpracowa¢ z zespotami CSIRT poziomu
krajowego. Beda musiaty rowniez ztozy¢ sprawozdanie ze swojej dziatalnosci ministrowi
wlasciwemu ds. informatyzacji. Jezeli ISAC prowadzi dziatalno$¢ niezgodng z prawem lub
narusza zasady wspOtpracy w ramach krajowego systemu cyberbezpieczenstwa to minister
wilasciwy ds. informatyzacji moze zwrdéci¢ sie do ISAC o usunigcie nieprawidiowosci w

okreslonym terminie albo wykresli¢ ten podmiot z wykazu.



W nowelizacji art. 26 ust. 3 pkt 2 zmiany polegaja na uproszczeniu nazewnictwa. W ust.
3 dodane zostaty nowe zadania zespotow CSIRT poziomu krajowego: gromadzenie informacji
dotyczacych cyberzagrozen, podatnosci i incydentoéw, przygotowywanie dla Petnomocnika
analiz, przygotowywanie rekomendacji w zakresie usprawniania krajowego systemu
cyberbezpieczenstwa. Zespoty CSIRT otrzymaja takze mozliwos¢ prowadzenia dziatan na
rzecz podniesienia poziomu cyberbezpieczenstwa podmiotéw Kkrajowego systemu
cyberbezpieczenstwa takich jak testy bezpieczenstwa w porozumieniu z organami wiasciwymi
i wiasciwymi podmiotami. Beda mogty tez identyfikowaé podatnosci systeméw dostepnych w
otwartych sieciach teleinformatycznych oraz informowaé wiascicieli tych systemow o

wykrytych podatnosciach oraz cyberzagrozeniach.

W zwiagzku z pismem Komisji Europejskiej Ref. Ares(2019)2130481 z dnia 26 marca
2019 r. w zakresie zmiany terminu przekazania przez panstwa cztonkowskie sprawozdania
rocznego dotyczacego informacji o zgtoszonych przez operatorow ustug kluczowych
incydentach powaznych i zgtoszonych przez dostawcow ustug cyfrowych incydentach
istotnych, informacje o zgtoszonych incydentach od roku 2020 dane za rok poprzedni musza
by¢ przekazywane do dnia 15 lutego. Dlatego tez zmieniono termin przekazania tych danych
przez zespoly CSIRT poziomu krajowego do Pojedynczego Punktu Kontaktowego z 30 maja
na 31 stycznia.

W art. 36 ust. 2 rozszerza si¢ zakres podmiotowy Zespotu do spraw Incydentéw
Krytycznych, dalej zwany jako ,Zesp6t’. W skiad Zespotu wejda takze przedstawiciele
Petnomocnika oraz ministra wtasciwego do spraw informatyzacji. Zwiazane jest to z nowymi
zadaniami Pelnomocnika — wydawanie ostrzezen oraz ministra wiasciwego do spraw

informatyzacji — wydawanie polecen zabezpieczajacych.

Proponowana w nowelizacji nowa tresc art. 44 wprowadza obowiazek powotania przez
organ wiasciwy CSIRT sektorowego wiasciwego dla danego sektora lub podsektora, ktory
bedzie wspierat operatorow ustug kluczowych tego sektora w obszarze reagowania na
incydenty. Projektowane zadania CSIRT sektorowego beda szersze niz obecnych sektorowych
zespotow. Zespoty te m.in. beda przyjmowac zgtoszenia o wszystkich incydentach i reagowac
na nie. Beda mogly rowniez gromadzi¢ informacje o podatnosciach i cyberzagrozeniach.
Otrzymaja rowniez fakultatywng kompetencje zapewniania dynamicznej analizy ryzyka i

incydentow oraz koordynacji incydentdw w sektorze a takze beda mogty, w uzgodnieniu z



operatorem ustugi kluczowej, wspiera¢ go w wykonywaniu jego obowigzkow okreslonych w

rozdziale 3 ustawy KSC.

Organ wiasciwy moze powierzy¢ realizacje tych zadan podlegtym lub nadzorowanym
jednostkom. Gdyby organ nie wywigzat si¢ z tego obowigzku to organ bedzie mdgt, po
zasiegnieciu opinii Petnomocnika, powierzy¢ wykonywanie zadan CSIRT jednostkom sektora
finanséw publicznych, innym panstwowym jednostkom organizacyjnym nieposiadajacym
osobowosci prawnej, a takze osobom prawnym, nad ktorymi kontrole sprawuja jednostki

sektora finanséw publicznych lub inne panstwowe jednostki organizacyjne.

Budowa i utrzymanie CSIRT sektorowych bedzie finansowana z rezerwy celowej, ktorej
dysponentem bedzie minister witasciwy do spraw informatyzacji. Zapewni to skuteczne
finansowanie  CSIRT  sektorowych. Dodatkowo organy wilasciwe do  spraw
cyberbezpieczenstwa przedktada¢ sprawozdania z funkcjonowania CSIRT sektorowych do

Petnomocnika.

Proponowana w nowelizacji zmiana art. 46 okresla dostep podmiotow krajowego systemu
cyberbezpieczenstwa do tworzonego na podstawie tego samego artykulu systemu
teleinformatycznego. Petnomocnik oraz zespoty CSIRT poziomu krajowego beda miaty staty i
nieograniczony dostep do tego systemu. Prezes UKE oraz zespoly CSIRT sektorowe beda
miaty dostep do systemu tylko w obszarze swojej wiasciwosci. Pozostate podmioty krajowego
systemu cyberbezpieczenstwa beda mogly uzyska¢ dostep do systemu po podpisaniu
porozumienia z ministrem wiasciwym do spraw informatyzacji. Dostep do systemu otrzyma

takze Petnomocnik.

Po rozdziale 11 zostaje dodany rozdziat 11a zawierajacy przepisy 59a-59zc regulujace

krajowy system certyfikacji cyberbezpieczenstwa.

W  projektowanym art. 59a ustanowiono krajowy system  certyfikacji
cyberbezpieczenstwa. Wskazany zostat rowniez cel, jakiemu nowy system ma stuzy¢. System
ten ma przyczynic si¢ do wieckszej harmonizacji rozwigzan z zakresu cyberbezpieczenstwa w
catej Unii Europejskiej oraz do zwigkszenia poziomu bezpieczenstwa w sektorze

przedsigbiorstw.

Projektowany art. 59b wyznacza zakres podmiotowy nowego systemu oraz wskazuje
organ nadzoru nad jego dzialaniem. Do systemu beda nalezaty Polskie Centrum Akredytacji,

minister wtasciwy do spraw informatyzacji oraz zainteresowane jednostki oceniajace zgodnos¢



I przedsigbiorcy certyfikujace swoje produkty. Nalezy tu podkresli¢, ze podmioty prywatne nie
beda w zaden sposdb zmuszone do dotaczenia do tego systemu. Obowiazki z niego wynikajace
beda wiec dotyczy¢ tylko tych, ktdrzy dobrowolnie si¢ im poddadza. Tyczy si¢ to zardwno

jednostek oceniajacych zgodnosé jak i wytwaércow.

Art. 59¢ wyznacza zadania dla ministra wiasciwego do spraw informatyzacji. Zadania te
wynikaja wprost z przepisdw aktu o cyberbezpieczenstwie i dotycza nadzoru i kontroli nad

podmiotami tego systemu jak rowniez wspOtpracy migdzynarodowej w tym zakresie.

Minister wiasciwy do spraw informatyzacji bedzie dysponowat réwniez uprawnieniami
w zakresie przeprowadzania kontroli pod katem przestrzegania przepisow projektowanej
ustawy w zakresie certyfikacji cyberbezpieczenstwa. W tym zakresie beda stosowane przepisy
dotychczas zawarte w ustawie o0 krajowym systemie cyberbezpieczenstwa. Dzigki temu
mozliwe begdzie prowadzenie efektywnego nadzoru praktycznie od poczatku obowigzywania

nowej ustawy.

W ramach obowigzkow krajowego organu minister wiasciwy do spraw informatyzacji

bedzie prowadzi¢ szereg postepowan administracyjnych dotyczacych m.in.:
- zatwierdzania certyfikatow odwotujacych si¢ do poziomu zaufania wysoki (art. 590),

- wydawania zezwolen na prowadzenie oceny zgodnosci w przypadku gdy program
certyfikacyjny okresla szczeg6lne wymagania dla jednostek oceniajacych zgodnos¢ (art. 59i
ust. 1),

- cofania i1 ograniczania, zezwolen na prowadzenie oceny zgodnosci w przypadku, gdy
program certyfikacyjny okresla szczegdlne wymagania dla jednostek oceniajacych zgodnosé
(art. 59i ust. 2),

- cofnigcia certyfikatu wydanego wbrew przepisom ustawy lub wbrew postanowieniom

programu certyfikacyjnego (art. 590 ust. 7),
- nakladania kar pienieznych (art. 73 ust. 1a).

Wszystkie rozstrzygnigcia w tym zakresie beda wydawane zgodnie z przepisami Kodeksu

postgpowania administracyjnego.
Do obowigzkow krajowego organu beda réwniez naleze¢ kwestie wsplipracy z
analogicznymi organami w innych panstwach Unii Europejskiej, jak réwniez bedzie

przeprowadzat wzajemne przeglady z tymi organami (art. 59¢ ust. 1 pkt 4). W ramach tych



dziatan organy beda nawzajem ocenia¢ swoje dziatania. Konieczno$¢ wdrozenia tej procedury

wynika wprost z przepiséw aktu o cyberbezpieczenstwie.

Projektowany art. 59d wyznacza rolg Polskiego Centrum Akredytacji, ktore bedzie
nadzorowato jednostki oceniajace zgodno$¢ pod katem spelnienia przez nie wymogéw
akredytacji. PCA bedzie tu petnito taka sama rol¢ jaka petni w ogdlnym systemie oceny
zgodnosci. Zapewni to szybkie wdrozenie nowych przepiséw w praktyce.

Zgodnie z projektowanym art. 59e krajowe programy certyfikacyjne beda okreslane w
drodze rozporzadzen Rady Ministréw. Przy ich tworzeniu bedzie brany pod uwage obecny
stan wiedzy w dziedzinie techniki oraz kwestia potrzeb rynku w zakresie cyberbezpieczenstwa.
Dzigki temu programy certyfikacyjne beda braly pod uwage konkretne potrzeby

przedsiebiorcoOw oraz promowac¢ w tym zakresie najlepsze rozwigzania z tej dziedziny.

Celem krajowych programéw certyfikacji cyberbezpieczenstwa jest zapewnienie, by
produkty ICT, ustugi ICT i procesy ICT certyfikowane zgodnie z takimi programami spetniaty
okreslone wymogi w celu ochrony dostepnosci, autentycznosci, integralnosci i poufnosci
przechowywanych, przekazywanych lub przetwarzanych danych lub powigzanych funkcji
badz ustug oferowanych lub dostepnych za posrednictwem tych produktow, ustug i procesow
w trakcie ich catego cyklu zycia. Nie jest mozliwe na poziomie ustawy szczegdtowe okreslenie
wymogow cyberbezpieczenstwa odnoszacych sie do wszystkich produktéw ICT, ustug ICT i
procesow ICT. Produkty ICT, ustugi ICT i procesy ICT oraz potrzeby w zakresie
cyberbezpieczenstwa powigzane z tymi produktami, ustugami i procesami sg tak zroznicowane,
ze opracowanie ogolnych wymogow cyberbezpieczenstwa obowiagzujacych dla wszystkich
przypadkow jest bardzo trudne. Zwiaszcza, ze méwimy tu o tak réznych przedmiotach jak
drukarki, programy komputerowe czy ustugi chmurowe. Metody osiggania celow
cyberbezpieczenstwa w przypadku okreslonych produktow ICT, ustug ICT i proceséw ICT
nalezy nastepnie doprecyzowa¢ na poziomie poszczegdlnych programéw certyfikacji, na
przyktad przez odestanie do norm lub specyfikacji technicznych, w przypadku gdy nie istnieja
odpowiednie normy. Tylko takie indywidualne podejscie, ktére pozwoli dostosowaé programy
do konkretnych produktéw zapewni skutecznos¢ tych programéw. Trzeba wskazaé, ze ta
roznorodnos¢ wplywa na wszelkie aspekty tych programéw np. w przypadku wykrycia w
certyfikowanym programie komputerowym podatnosci producent moze mie¢ mozliwosé
usunigcia tej wady przez jego aktualizacje podczas gdy wykrycie okreslonej podatnosci w

przenosnej pamieci usb moze wymusi¢ koniecznos¢ wycofania okreslonej partii towaru z



rynku. Tak samo dalsze monitorowanie spetnienia wymogow okreslonych w programie moze
wymagac¢ zupetnie réznych metod. Ponadto kazdy z programéw bedzie musiat by¢
opracowywany przez innych ekspertow tak by byt jak najlepiej dostosowany do s$cisle

okreslonej dziedziny, ktorej dotyczy.

Projektowane art. 59 f-g wyznaczaja elementy krajowych programow certyfikacyjnych
oraz wskazujg poziomy uzasadnienia zaufania do ktérych beda odwotywac sie certyfikaty.
Przepisy te zostaly przygotowane na wzOr odpowiednich przepisbw aktu o
cyberbezpieczenstwie przewiduje trzy poziomy uzasadnienia zaufania — podstawowy, istotny i
wysoki, ktore okreslaja poziom cyberbezpieczenstwa jaki gwarantuje dany produkt.
Odpowiednio do kazdego z tych pozioméw beda okreslane odr¢bne wymagania jakie musi
spetnia¢ produkt by uzyska¢ certyfikat okreslonego poziomu. Kazdy z certyfikatow
wydawanych w ramach tego systemu bedzie musiat wskazywac¢ jakiego poziomu dotyczy.
SzczegOly zwigzane z opisem wymagan bezpieczenstwa i procesem badania produktow beda
okreslane w europejskich i krajowych programach certyfikacji. Dzigki temu mozliwa bedzie
promocja krajowych programow certyfikacyjnych w catej Unii Europejskiej i stosunkowo
fatwe przenoszenie ich na poziom europejski. Ponadto takie rozwigzanie zapewni
poréwnywalnos¢ certyfikatow krajowych z dokumentami z innych panstwach cztonkowskich
oraz sprawi, ze certyfikaty beda bardziej czytelne dla zagranicznych klientow.

Projektowany art. 59h wyznacza obowiazek akredytacji dla jednostek oceniajacych
zgodnos¢ oraz wskazuje obowigzki informacyjne Polskiego Centrum Akredytacji. Aby
prowadzi¢ badania produktow, ustug i procesow ICT podmioty bedg musiaty uzyskaé
akredytacje Polskiego Centrum Akredytacji. Wymagania dla zainteresowanych zostaty
okreslone w zalaczniku nr 1 do Aktu o cyberbezpieczenstwie. PCA bedzie procedowac na
podstawie przepisdw ustawy o systemach oceny zgodnosci i nadzoru rynku (Dz. U. z 2019 r.
poz. 544). Sg to przepisy na podstawie ktorych PCA dziata w innych gateziach gospodarki,

w zwigzku z czym nie bedzie to wymagato dodatkowego przygotowania z ich strony.

Sprawna wymiana informacji migdzy PCA sprawujacym nadzor nad akredytacja oraz
ministrem wiasciwym do spraw informatyzacji jest niezbgdna do sprawnego dziatania nowego
systemu. W zwigzku z tym PCA bedzie informowa¢ ministra o dokonanych akredytacjach oraz
0 odmowie ich dokonania. Proponowane rozwigzania gwarantuja, ze minister wiasciwy do
spraw informatyzacji bedzie poinformowany o wszystkich podmiotach wydajacych certyfikaty

oraz bedzie posiadat informacje niezbedne do prowadzenia nadzoru nad tym rynkiem.



Art. 59i reguluje sytuacje gdy program certyfikacji cyberbezpieczenstwa przewiduje
specjalne wymagania dla jednostek oceniajacych zgodnosé. W takim przypadku, oprécz
akredytacji, te jednostki beda musiaty uzyska¢ zezwolenia ministra wiasciwego do spraw
informatyzacji. Zezwolenia okreslone w projektowanym art. 59i wynikaja wprost z obowiagzku
wdrozenia aktu o cyberbezpieczenstwie. Jesli bowiem europejskie lub krajowe programy
certyfikacyjne beda zawieraly postanowienia o szczegdlnych wymaganiach w zakresie
jednostek oceniajacych zdolnos¢ musi istnie¢ organ sprawdzajacy te wymagania oraz
zezwalajacy na ich dziatanie w ramach okreslonego programu certyfikacji. Taka regulacja

wynika wprost z obowigzku wdrozenia Akt o cyberbezpieczenstwie.

Nowe art. 59 j-k wyznaczaja 0golne zasady zwigzane z oceng zgodnosci i zasadami
wydawania certyfikatéw. Sa one utworzone w sposéb analogiczny do przepiséw dotyczacych
systemu oceny zgodnosci. Wskazuja one wyraznie, ze poddanie produktow, ustug i proceséw
ICT ocenie zgodnosci jest catkowicie dobrowolne. Warunki przeprowadzania oceny zgodnosci
beda okreslane w europejskich i1 krajowych programach certyfikacji. Taka konstrukcja jest
konieczna ze wzgledu na bardzo szeroki zakres produktow jakie beda podlegaty certyfikacji.

Dlatego tez nie jest mozliwe okreslenie jednolitych warunkéw dla wszystkich tych towarow.

Art. 59k reguluje zagadnienia zwiagzane z wnioskiem o certyfikacje, jaki zainteresowane
podmioty beda skiada¢ do jednostek oceniajacych zgodnosé¢. Taki dokument musi wskazywaé
od kogo pochodzi, jakich produktow dotyczy oraz wskazywaé spetnienie niezbednych
wymagan. Aby przyspieszy¢ proces do wniosku musza by¢ dotaczone dokumenty
potwierdzajace spelnienie wymagan. Wniosek o0 speilnienie wymagan moze by¢ zlozony
zarobwno w tradycyjnej papierowej formie jak i w formach elektronicznych. To rozwigzanie
stanowi istotne utatwienie dla przedsiebiorcow, ktorzy moga wybraé¢ forme procedowania jaka
bedzie dla nich najwygodniejsza. Wniosek zawiera tez jedynie niezbedne minimum elementem
jakie potrzebne sg do wydania certyfikatu. Projektowane art. 59 m-n wskazuja, kiedy otrzymuje
si¢ certyfikat oraz kiedy mozliwe jest wydanie deklaracji zgodnosci. W przypadku najnizszego
poziomu zaufania producent moze sam przeprowadzi¢ badanie produktu, a nastgpnie wskazac¢
w deklaracji zgodnosci, ze produkt spetnia wymagania. Takie rozwigzanie stanowi wazne
ulatwienie dla przedsigbiorcow chcacych uzyskac certyfikacje przy mozliwie najmniejszych
kosztach. Beda mogli bowiem sami przeprowadzi¢ niezbedne badania i wystawi¢ deklaracje

zgodnosci. Rownoczesnie nalezy tu wspomnie¢, ze dalsze przepisy penalizuja wprowadzanie



w biad w zakresie spetniania wymagan certyfikacyjnych. W zwiazku z tym istnieje
zabezpieczenie przed naduzywaniem tego przepisu.

Otrzymanie certyfikatu wymaga przeprowadzenia badan produktu, ustugi lub procesu przez
niezalezny podmiot. Jest to niezbedna gwarancja dla prawidlowego przebiegu procesu
certyfikacji. Nalezy nadmieni¢, ze mozliwos¢ wystawienia deklaracji zgodnosci dotyczy

jedynie najnizszego poziomu uzasadnienia zaufania.

Projektowany art. 590 daje dodatkowg gwarancje dla certyfikatow najwyzszego poziomu.
Taki certyfikat musi by¢ zatwierdzony przez ministra wiasciwego do spraw informatyzacji.
Dotyczy to zarowno certyfikatow wydanych na podstawie europejskich jak i krajowych
programow certyfikacji cyberbezpieczenstwa. Odmowa zatwierdzenia jest mozliwa w
przypadku gdy certyfikat zostat wydany wbrew przepisom lub postanowieniom programu
certyfikacyjnego w ramach, ktérego prowadzona byta ta procedura. Do tego postgpowania beda
stosowane przepisy kodeksu postepowania administracyjnego, ktore zapewnia niezbedne
gwarancje procesowe. Do wniosku o zatwierdzenie takiego certyfikatu musza by¢ dotgczone
dokumenty potwierdzajace proces prawidiowego. Wymog ten shuzy do przyspieszenia
postepowania przez przekazanie do organu potrzebnych mu dokumentow. Bez tego przepisu
organ musiatby wystapic¢ o te dokumenty co przedtuzytoby caty proces. Przepis ten reguluje
rowniez kwestie cofania certyfikatdw wydanych niezgodnie z ustawg lub przepisom programu
certyfikacyjnego. Obowigzek wprowadzenia takiej procedury wynika z aktu

0 cyberbezpieczenstwie.

Projektowane art. 59 p-r okreslaja kwestie zwigzane z deklaracjami zgodnosci. Mozliwosc¢
ich wydawania dotyczy tylko najnizszego poziomu uzasadnienie zaufania idaje szansg
skorzystania z programow certyfikacyjnych przy minimalnych kosztach. Producenci be¢da
mogli sami wskaza¢, ze ich produkty spetniajag wymagania bez potrzeby przechodzenia przez

proces certyfikacji co pozwoli im znaczaco ograniczy¢ posiadane koszty.

Projektowany art. 59s reguluje, kiedy jednostka oceniajaca zgodnos¢ odmawia dokonania
certyfikacji. Moze to nastapi¢ jedynie w przypadku gdy dany projekt nie speinia wymagan
okreslonych w procesie certyfikacji. Ponadto przy odmowie certyfikacji jednostka oceniajaca
zgodnos¢ musi wyraznie wskazaé¢, ktore wymagania nie sa spetnione przez dany produkt.
Zapewnia to, ze kazda decyzja odmowna bedzie jasno wskazywata jej przyczyny umozliwiajac

klientowi odwotanie si¢ od niej.



Projektowany art. 59t reguluje jakie informacje musi zawiera¢ certyfikat. Kazdy z
certyfikatow wskazuje komu zostat wydany, jakiego produktu dotyczy oraz kto go wydat.
Ponadto kazdy z nim bedzie posiadat indywidualny numer, wskazywat w ramach jakiego
programu zostal wydany, jakiego poziomu uzasadnienia zaufania dotyczy oraz okres na jaki
certyfikat zostat wydany. Przepis ten gwarantuje, ze wydany dokument bedzie zawieral
wszystkie informacje niezbedne do jego skutecznego wykorzystania w obrocie gospodarczym.

Projektowany art. 59u reguluje sytuacj¢ gdy produkt, ustuga lub proces ICT przestaja
spetniac wymagania juz po otrzymaniu certyfikatu. Programy certyfikacyjne beda
przewidywa¢ zasady monitorowania produktow, ustug i procesow, ktore uzyskaty certyfikaty.
W ramach tego monitoringu wiasciciele certyfikowanych produktow beda musieli wykaza¢, ze
ich towar wcigz speinia wymagania okreslone w programie. W przypadku gdy przestanie je
spetnia¢ jednostka oceniajaca zgodnos¢ obowigzana jest do cofnigcia certyfikatu. Musi rowniez
0 tym poinformowa¢ ministra wiasciwego do spraw informatyzacji. Otrzymywanie takich
informacji jest niezbedny by minister mogt wykonywac swoje obowiazki zwigzane z nadzorem

nad rynkiem certyfikacji.

Zgodnie z projektowanym art. 59v podmiot, ktérego produkt, ustuga czy proces ICT
zostaly certyfikowany jest obowiazany zapewni¢ by spetniat on wymogi okreslone w
programie certyfikacji przez caty cykl zycia danego produktu. Musi on réwniez udostepniac
uzytkownikom wszelkie informacje niezbedne do bezpiecznego z nich korzystania.
Postanowienia te sg niezbgdne do wiasciwego funkcjonowania krajowego systemu certyfikacji
cyberbezpieczenstwa. Produkty wymagaja bowiem odpowiednio wyszkolonego personelu
wsparcia by petni¢ swa funkcje. Ponadto w przypadku wielu produktow, ustug i procesow ICT
ciagte aktualizacje sa niezbednym elementem zapewnienia bezpieczenstwa. Wiele z
najbardziej skutecznych cyberprzestepstw dotykato urzadzen, ktdre nie przeszty niezbednych
aktualizacji oprogramowania jak np. w czasie rozprzestrzeniania si¢ wirusa WannaCry.
Dlatego zagwarantowanie bezpieczenstwa systeméw informacyjnych wymaga natozenia

takich obowigzkdw na ich dostawcow.

Projektowany art. 59w okresla kwesti¢ oplat za zatwierdzanie certyfikatdw najwyzszego
poziomu zaufania. Zatwierdzanie bedzie odbywato sie w drodze postepowania
administracyjnego, co gwarantuje zachowanie wszystkich praw stron postepowania. Opfata ta
powinna pokrywac tylko niezb¢dne administracyjne koszty postgpowania zatwierdzajacego.

Jej wysokos¢ bedzie zalezata od stopnia skomplikowania postepowania i zakresu certyfikacji i



bedzie okreslana w drodze rozporzadzenie przez ministra wiasciwego do spraw informatyzacji.
Rownoczesnie jako gwarancje, ze oplaty nie beda nadmiernie obcigzajace wprowadzono ust. 3
ktory okreslit gorng granice oplaty na czterokrotno$¢ przecietnego wynagrodzenia w
gospodarce narodowej w roku kalendarzowym poprzedzajacym rok ziozenia wniosku o

zatwierdzenie certyfikatu.

Art.59x dodaje kolejng metode sprawowania nadzoru przez ministra wiasciwego do spraw
informatyzacji. Podmioty krajowego systemu certyfikacji cyberbezpieczenstwa bedg musiaty
przekazywa¢ ministrowi wyjasnienia w kwestiach zwigzanych z funkcjonowaniem krajowego
systemu certyfikacji cyberbezpieczenstwa. Daje to ministrowi mozliwos¢ sprawdzania
otrzymywanych informacji bez koniecznosci stosowania dilugotrwalej i ucigzliwej dla
przedsiebiorcy procedury kontrolnej. Umozliwi to rowniez ministrowi zbieranie informacji o

zjawiskach zachodzacych na rynku certyfikacji.

Projektowane art. 59 y-z daja podstawe prawng dla prowadzenia kontroli u podmiotow
krajowego systemu certyfikacji cyberbezpieczenstwa przez ministra witasciwego do spraw
informatyzacji. Do kontroli beda stosowane dotychczasowe przepisy ustawy o krajowym
systemie cyberbezpieczenstwa. Dzigki temu organ bedzie mogt oprze¢ si¢ na dotychczasowej
praktyce w zakresie prowadzenia kontroli. Pozwoli to na najszybsze wdrozenie si¢ organu do
nowych obowigzkéw. W przypadku kontroli u podmiotow administracyjnych bedzie
stosowana ustawa o kontroli w administracji rzadowej, a w przypadku przedsighiorcow stosuje
Sie przepisy rozdziatu 5 ustawy z dnia 6 marca 2018 r. - Prawo przedsiebiorcow. W zwiazku z
tym wszelkie gwarancje dla przedsi¢biorcow be¢da zachowane w tej procedurze.

Ponadto beda tu stosowane przepisy art. 55-59 ustawy. W art. 55 w punktach od 1 do 6
wskazano zakres uprawnien przystugujacych osobom przeprowadzajagcym kontrole. Warto
zauwazy¢, ze w celu uniknigcia sytuacji, w ktérej podmiot kontrolowany zwleka z wydaniem
przepustki osobie przeprowadzajacej kontrole, wskazano, ze osoba prowadzaca czynnosci
kontrolne, legitymujaca si¢ odpowiednimi dokumentami upowazniajacymi do kontroli, ma
prawo do swobodnego wstepu i poruszania si¢ po terenie podmiotu kontrolowanego bez
obowiazku uzyskiwania przepustki. Warto zaznaczy¢, ze uprawnienia wynikajace z art. 55
dotycza tylko czynnosci wykonywanych w celu przeprowadzenia kontroli w okreslonym
zakresie. Nie jest dopuszczalne, aby korzysta¢ z danych uprawnien rozszerzajaco, np. na

czynnosci zwigzane z innymi kontrolami. Biorgc pod uwage zakres dziatania niektérych



przedsiebiorcoOw objetych ustawg (ktérzy moga naleze¢ rdwniez do infrastruktury krytycznej),
konieczne jest zaakcentowanie, ze te uprawnienia nie moga by¢ naduzywane przez kontroleréw
celem dostepu do pomieszczen czy dokumentéw niezwigzanych z zakresem kontroli.

Swobodny dostep jest ograniczony celem i zakresem kontroli.

Art. 57 wskazuje, ze osoba prowadzaca czynnosci kontrolne wobec podmiotéw bedacych
przedsiebiorcami ustala stan faktyczny na podstawie dowoddéw zebranych w toku kontroli, a w
szczegolnosci dokumentdw, przedmiotdw, ogledzin oraz ustnych lub pisemnych wyjasnien i

o$wiadczen.

Przebieg przeprowadzonej kontroli osoba przeprowadzajaca kontrole ma przedstawic¢
w protokole kontroli (art. 58). W spos6b szczeg6towy opisano takze tres¢ protokotu kontroli.
Zasada jest, iz protokot podpisuja osoba przeprowadzajaca kontrole oraz osoba reprezentujaca
podmiot kontrolowany. Podmiot kontrolowany moze zgtosi¢ do protokotu pisemne
zastrzezenia, ktore osoba przeprowadzajgca czynnosci kontrolne jest obowigzana
przeanalizowa¢ i w razie potrzeby podja¢ dodatkowe czynnosci kontrolne. W przypadku
odmowy podpisania protokotu przez podmiot kontrolowany, osoba przeprowadzajaca

czynnosci kontrolne czyni o tym wzmianke w protokole.

W art. 59 wskazano, ze jezeli na podstawie informacji zgromadzonych w protokole kontroli,
organ wiasciwy lub minister wiasciwy do spraw informatyzacji uzna, ze moglo dojs¢ do
naruszenia przepisow ustawy przez podmiot kontrolowany, przekazuje zalecenia pokontrolne
dotyczace usunigcia wskazanych nieprawidtowosci. Natomiast podmiot kontrolowany jest
obowigzany w wyznaczonym terminie, poinformowa¢ organ wilasciwy lub ministra
wlasciwego do spraw informatyzacji o sposobie wykonania zalecen. Wskazana powyzej
regulacja jest istotna z punktu widzenia regulacji zawartych w rozdziale 14 dotyczacych
nakladania administracyjnych kar pienieznych. Pozwala bowiem podmiotowi kontrolowanemu
na usuniecie wskazanych w protokole kontroli naruszen, co z kolei moze pozwoli¢ mu na
unikniecie natozenia kary pienigznej. Zgodnie z obowigzujacymi regulacjami w podobnych
dziedzinach, od zalecen pokontrolnych nie przystuguja srodki odwotawcze — warto za to
przypomnie¢, ze wymierzanie kar pienieznych bedzie si¢ odbywa¢ w drodze postepowania
administracyjnego, na zasadach ogolnych (z mozliwoscia odwotania i drogi sagdowej).
Waznym elementem zagwarantowania jakosci i przejrzystosci procesow oceny zgodnosci

s przepisy dotyczace skarg. Zainteresowanym udostgpniono tu dwa tryby sktadania skarg na

jednostki oceniajace zgodnosé. Po pierwsze jednostki te musza udostgpnia¢ swoim klientom



procedury skiadania skarg do ich wewnetrznych organéw, zgodnie z art. 63 ust. 1 Aktu o
Cyberbezpieczenstwie (art. 59za). Dzigki temu kazdy zainteresowany bedzie mdgt wskazaé
nieprawidtowosci samej jednostce z ktdrag zawart umowe. Przepisy wskazuja tez na minimalne
wymagania jakie musza spetnia¢ wewnetrzne procedury rozpatrywania skarg tak by zapewnic¢
prawidlowy przebieg tego procesu np. obowigzek rozpatrywania skargi przez osoby, ktore nie

prowadzity wczesniej oceny zgodnosci.

ROwnoczesnie osoby zainteresowane moga tez zlozy¢ skarge na dang jednostke
oceniajaca zgodnos¢ do ministra wiasciwego do spraw informatyzacji (art. 59za ust. 5). Ta
skarga moze by¢ podstawa do podjecia dziatan nadzorczych wobec danej jednostki oraz
przeprowadzenia audytu czy kontroli w tej jednostce.

Obie procedury dotyczace skarg sa od siebie niezalezne i moga by¢ prowadzone
rownolegle. Daje to zainteresowanym swobodg¢ wyboru postepowania w przypadku
niezadowolenia z postepowania jednostki oceniajacej zgodnos¢. Nie ograniczaja tez w zaden
spos6b uprawnien poszczegolnych podmiotéw do dochodzenia swoich praw na drodze

sadowej.

Projektowany art. 59zb wskazuje, ze minister wiasciwy do spraw informatyzacji jest tez
organem wiasciwym do rozpatrywania skarg na unijne i krajowe deklaracje zgodnosci
dotyczace cyberbezpieczenstwa. Takie skargi umozliwiag ministrowi wszczecie postepowan
kontrolnych w przypadku uzasadnionych podejrzen, ze produkt dla ktérego wydano deklaracje
zgodnosci nie spetnia wymagan okreslonych w programie certyfikacji. To uprawnienie dla

ministra wynika wprost z przepiséw aktu o cyberbezpieczenstwie.

Projektowany art. 59zc wskazuje, ze skargi sktadane do ministra wiasciwego do spraw
informatyzacji  rozpatrywane beda zgodnie <z przepisami kodeksu postepowania
administracyjnego. Ze wzgledu na to, ze bgda one dotyczyly jednostek niezaleznych od

ministra wskazano, ze przepisy te beda stosowane odpowiednio.

Projektowana ustawa w zakresie, w jakim przewiduje utworzenie operatora sieci
komunikacji  strategicznej  (rozdziat 11b) zapewni  funkcjonowanie  operatora
telekomunikacyjnego, ktdry swiadczy¢ bedzie ustugi telekomunikacyjne dla najwazniejszych
0s0b w panstwie oraz jednostkom i stuzbom podlegtym oraz nadzorowanym przez Ministra
Obrony Narodowej, administracji rzadowej a takze dla instytucji i przedsigbiorcow,
wykonujacych na rzecz administracji rzadowej zadania z zakresu ochrony ludnosci i obrony

cywilnej, zarzadzania kryzysowego, w tym zwigzane z zapewnieniem ciagtosci



funkcjonowania i odtwarzania infrastruktury krytycznej Panstwa. Zalozeniem jest, ze sie¢
komunikacji strategicznej bedzie siecia zapewniajaca wiasciwy dla realizowanych zadan
poziom bezpieczenstwa przekazywanych informacji. W obecnym stanie prawnym brak jest
podobnych rozwiazan.

Operatorem sieci komunikacji strategicznej bedzie jednoosobowa spdtka Skarbu Panstwa,
bedaca przedsichbiorca telekomunikacyjnym, posiadajaca niezbedng infrastrukture
telekomunikacyjng oraz $rodki techniczne 1 organizacyjne zapewniajace bezpieczne
przetwarzanie danych w sieci telekomunikacyjnej, wyznaczona przez Prezesa Rady Ministréw

w drodze zarzadzenia

Wiasciwy operator telekomunikacyjny bedzie zobowigzany zapewni¢ odptatnie dostep do
elementdw sieci telekomunikacyjnej na potrzeby komunikacji strategicznej realizowanej przez
operatora sieci komunikacji strategicznej. Warunki dostepu do sieci telekomunikacyjnej
zostang okreslone w umowie o dostepie do elementow sieci telekomunikacyjnej. Jezeli nie
zostanie ona zawarta, to na wniosek operatora sieci komunikacji strategicznej Prezes UKE

wyda decyzje w sprawie dostepu do elementdw sieci telekomunikacyjnej.

Artykut 62a pozwoli na zatrudnienie w zespotach CSIRT poziomu krajowego i w urzedzie
obstugujacym Pelnomocnika specjalistow z zakresu cyberbezpieczenstwa na stawkach
rynkowych. Pozwoli to na skuteczniejsza reakcje na incydent a takze na wykonywanie

specjalistycznych analiz na rzecz Petnomocnika i Kolegium.

Artykut 62b umozliwi wydawanie przez Petnomocnika rekomendacji okreslajacych
srodki techniczne i organizacyjne stosowane w celu zwigkszania cyberbezpieczenstwa
systeméw informacyjnych podmiotow krajowego systemu cyberbezpieczenstwa. Beda one
publikowane na stronie internetowej urzedu obstugujacego Petnomocnika a ogtoszenie o
publikacji zostanie zawarte w Monitorze Polskim. W takiej formie beda mogty by¢ wydawane
Narodowe Standardy Cyberbezpieczenstwa, o ktorych mowa w Strategii Cyberbezpieczenstwa
Rzeczpospolitej Polskiej a takze inne zbiory dobrych praktyk. Rekomendacje be¢da niewiazace,
lecz podmioty krajowego systemu cyberbezpieczenstwa beda musiaty uwzgledni¢ je w ramach
procesu zarzadzania ryzykiem. Decyzja o uwzglednieniu tych $rodkow begdzie nalezata
wylacznie do podmiotéw krajowego systemu cyberbezpieczenstwa. Jednakze uzyskaja one

fachowa wiedze, dzigki czemu beda mogly wprowadzi¢ adekwatne zabezpieczenia.

W art. 66 ust. 4 dokonuje si¢ rozszerzenie sktadu Kolegium, poprzez dodanie Szefa

Stuzby Kontrwywiadu Wojskowego albo jego zastepcy, Szefa Stuzby Wywiadu Wojskowego



albo jego zastepcy oraz Szefa Centralnego Biura Antykorupcyjnego albo jego zastepcy.
Ponadto, umozliwiono, aby pozostali szefowie stuzb (wymienieni w ust. 5) mogli takze

desygnowac na posiedzenia Kolegium swoich zastepcow.
Postepowanie w sprawie uznania dostawcy za dostawce wysokiego ryzyka

Zawarty w rozdziale | Konstytucji art. 20 stanowi 0 ustroju gospodarczym
Rzeczpospolitej Polskiej. Opiera si¢ on migdzy innymi na wolnosci prowadzenia dziatalnosci
gospodarczej, ktora polega na mozliwosci podejmowania si¢ dziatalnosci gospodarczej w
wybranej formie, swobodnego podejmowania decyzji gospodarczych oraz decyzji w sprawie
zakonczenia dziatalnosci. Z kolei art. 22 Konstytucji dopuszcza ograniczenie wolnosci
dziatalnosci gospodarczej w drodze ustawy ze wzgledu na wazny interes publiczny. W slad za
tym artykutem Trybunat Konstytucyjny podkreslat w swoim orzecznictwie, ze wolnos¢
dziatalnosci gospodarczej nie ma charakteru absolutnego. W jednym z wyrokéw Trybunat
zaznaczyt, ze dziatalnos¢ gospodarcza moze podlegaé¢ réznego rodzaju ograniczeniom w
stopniu wigkszym niz prawa i wolnosci o charakterze osobistym badz politycznym®. Paastwo
moze, wiec wprowadzi¢ takie przepisy ustawowe, ktére pozwolg zminimalizowa¢ niekorzystne
skutki mechanizmdw wolnorynkowych, jezeli skutki te ujawniaja si¢ w sferze, ktéra nie moze
pozosta¢ obojetna dla panstwa ze wzgledu na ochrone powszechnie uznawanych wartosci?. Z
kolei w innym orzeczeniu Trybunat zaznaczyt, ze rezygnacja z niezbednych srodkéw kontroli
przez panstwo niektorych dziedzin gospodarki mogtoby doprowadzi¢ do zagrozenia
bezpieczenstwa panstwa, porzadku publicznego a takze prawno-migdzynarodowym
zobowigzaniom panstwa jak réwniez zdrowiu obywateli®. Tutaj warto dodaé, ze
bezpieczenstwo panstwa zostatlo uznane przez Trybunat Konstytucyjny za element dobra
wspolnego, a kazdy obywatel jest zobowigzany do troski o dobro wspdlne. Obowigzkiem Rady
Ministrow jest rowniez zapewnienie bezpieczenstwa wewnetrznego i zewnetrznego panstwa
(art. 146 ust. 4 pkt 7 i 8 Konstytucji).

W ¢lad za powyzszym projektodawca proponuje wprowadzenie mechanizmu
pozwalajacego na uznanie okreslonego dostawcy sprzetu lub oprogramowania dla
szczegOlnego rodzaju podmiotow gospodarczych i spofecznych, za dostawce wysokiego

ryzyka. Wskazane w decyzji zakresy produktow ICT, rodzaje ustug ICT lub konkretne procesy

3 Wyrok Trybunatu Konstytucyjnego z dnia 08 kwietnia 1998 r., sygn. K 10/97.
4 1hidem.
% Wyrok Trybunatu Konstytucyjnego z dnia 10 pazdziernika 2001 r., sygn. K 28/01.



ICT pochodzace od dostawcy, ktéry zostanie uznany jako dostawca wysokiego ryzyka, beda
musiaty by¢ wycofane z tych podmiotow. Wymog ten ukierunkowany jest na zapewnienie
bezpieczenstwa narodowego - obecnie nie ma zadnych srodkéw prawnych umozliwiajacych
wycofywanie z eksploatacji produktéw ICT, ustug ICT i proceséw ICT zagrazajacych
bezpieczenstwu kluczowych podmiotow w Polsce. Nowe rozwigzania pozwola na wycofanie
produktow, ustug i proceséw ICT, ktdére m.in. w wyniku wykorzystania znanych oraz nie
wykrytych jeszcze podatnosci przez obce stuzby wywiadowcze sg z powoddw technicznych
na tyle niebezpieczne, ze ich masowe uzycie w kluczowej infrastrukturze panstwa mogtoby
powaznie zagrozi¢ bezpieczenstwu narodowemu. Warto tutaj dodac, ze podczas pandemii
COVID-19 to wiasnie dzigki powszechnemu wykorzystywaniu nowoczesnych technologii
zapewnianych przez produkty ICT, ustugi i procesy ICT administracja rzagdowa, gospodarka a
przede wszystkim wszyscy obywatele sa w stanie bezpiecznie funkcjonowac, pracowac, czy
uczy¢ sie. Gdyby wskutek wykorzystania ukrytych podatnosci kontrole nad tymi produktami,
ustugami, procesami przejety obce podmioty mogtoby to powaznie zaszkodzi¢ funkcjonowaniu
panstwa w obecnym czasie. Prowadzenie postepowan w sprawie uznania dostawcy za dostawce

wysokiego ryzyka oceny ryzyka jest zatem uzasadnione.

Proponowane przepisy beda ograniczaty swobode podejmowania decyzji gospodarczych
przez podmioty zobowigzane do wycofania wskazanych w decyzji administracyjnej typow
produktow ICT, rodzajéw ustug ICT i konkretnych proceséw ICT. Wplyng réwniez na
mozliwos¢ konkurowania na rynku typow produktéw ICT, rodzajow ustug ICT i konkretnych
procesow ICT przez dostawce wysokiego ryzyka. Nalezy przy tym zauwazy¢, ze proponowany
mechanizm zaktada przeprowadzenie transparentnego postgpowania administracyjnego, ktore
bedzie mogto by¢ skontrolowane przez sad administracyjny. Wobec tego zostanie zapewniona
mozliwos¢ obrony swoich praw przez dostawce sprzgtu lub oprogramowania. Przeprowadzajac
test proporcjonalnosci nalezy stwierdzic¢, ze proponowane rozwigzania sa W stanie doprowadzic
do zwickszenia bezpieczenstwa narodowego oraz w $wietle przedstawionego wyzej
orzecznictwa Trybunatu sa niezbedne, aby wzmocni¢ bezpieczenstwo narodowe. Niewatpliwie
dochodzi tutaj do kolizji dwoch wartosci konstytucyjnych — swobody prowadzenia dziatalnosci
gospodarczej (przez dostawce sprzetu lub oprogramowania oraz podmioty zobowigzane do
wycofania sprze¢tu) oraz bezpieczenstwa narodowego. Wazac te dwie zasady wyraznie nalezy
stwierdzi¢, ze przewaza ochrona bezpieczenstwa narodowego nad swoboda prowadzenia
dziatalnosci gospodarczej. Prawidtowe funkcjonowanie obrotu gospodarczego nie jest mozliwe

w sytuacji, gdyby panstwo, w ramach zapewniania swobody gospodarczej, dopuszczato do



korzystania przez podmioty gospodarcze o kluczowym dla niego znaczeniu ze sprzetu
niebezpiecznego, z ukrytymi podatnosciami, lub pochodzacego od dostawcy, na ktérego wptyw
maja podmioty nastawione wrogo wobec panstwa. Staloby w jaskrawej sprzecznosci z
zapewnieniem swobody dziatalnosci gospodarczej, poniewaz jej wykonywanie ograniczatby
wplyw podmiotow zewngtrznych. Ponadto zagrazatoby to ochronie bezpieczenstwa
narodowego jako elementowi dobra wspdlnego jakim jest Rzeczpospolita Polska. W sposdb
oczywisty statoby to w sprzecznosci z wartosciami konstytucyjnymi. Dlatego nalezy uznag¢, ze
proponowane rozwigzania sa zasadne i sa w stanie skutecznie ochroni¢ panstwo i rynek nowych

technologii przed produktami niebezpiecznymi.

W art. 66a zostata dodana kompetencja ministra wiasciwego do spraw informatyzacji do
przeprowadzenia postgpowania w sprawie uznania dostawcy sprzetu lub oprogramowania za
dostawce wysokiego ryzyka. W rozumieniu tego artykutlu dostawca sprzetu lub
oprogramowania jest dostawca produktow ICT, ustug ICT lub proceséw ICT. Zgodnie z
definicja dostawcy moze to by¢ producent, importer, dystrybutor. Postepowanie nie bedzie
dotyczyto wszystkich produktéw pochodzacych od konkretnego dostawcy sprzetu lub

oprogramowania, lecz tylko tych, ktére sa wykorzystywane przez:

1) podmioty krajowego systemu cyberbezpieczenstwa, w tym operatorzy ustug
kluczowych, dostawcy ustug cyfrowych, czy podmioty publiczne (ok. 4000 podmiotow);

2) przedsigbiorcow telekomunikacyjni obowigzani posiada¢ aktualne i uzgodnione plany
dziatan w sytuacjach szczegdlnych zagrozen, o ktérych mowa w art. 176a ustawy z dnia 16

lipca 2004 r. - Prawo telekomunikacyjne (ok. 100 podmiotow);

3) wiascicieli i posiadaczy obiektow, instalacji lub urzadzen infrastruktury krytycznej, o
ktorych mowa w art. 5b ust. 7 pkt 1 ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu
kryzysowym (dalej w uzasadnieniu zwani operatorami infrastruktury krytycznej (ok. 130

podmiotow);
4) przedsighiorcéw o szczeg6lnym znaczeniu gospodarczo obronnym.

Podmioty te sa szczegOlnie wazne dla zapewnienia spoteczno-ekonomicznego
bezpieczenstwa panstwa, dlatego konieczne jest, zeby korzystaty z bezpiecznego sprze¢tu w

trakcie swiadczenia ustug na rzecz panstwa i obywateli.

Do postepowania w sprawie uznania dostawcy za dostawce wysokiego ryzyka beda miaty

zastosowanie przepisy Kodeksu postepowania administracyjnego z zastrzezeniem przepisow



wskazanych w tej nowelizacji. Dzigki temu dostawca sprzetu lub oprogramowania bedzie miat
szanse obrony swoich praw. Decyzja ministra wiasciwego do spraw informatyzacji bedzie
miata forme decyzji administracyjnej, co pozwoli dostawcy na skiadanie srodkéw
odwotawczych przewidzianych w kodeksie oraz ztozenie skargi na decyzje administracyjna do
Wojewodzkiego Sadu Administracyjnego.

Postepowanie w sprawie uznania dostawcy za dostawce wysokiego ryzyka bedzie
wszczynane z urzedu przez ministra wiasciwego ds. informatyzacji lub na wniosek
Przewodniczacego Kolegium. Gdy postgpowanie zostanie wszczgte z urzedu to minister
wiasciwy ds. informatyzacji bedzie zobowigzany zwrdcic¢ si¢ do Kolegium o wydanie opinii w
sprawie uznania dostawcy sprzetu lub oprogramowania za dostawce wysokiego ryzyka.
Kolegium bedzie miato 3 miesigce, od dnia wystapienia 0 opini¢, na przekazanie jej do

ministra.

Whiosek Przewodniczacego Kolegium o wszczgcie postepowania bedzie zawierat: dane
identyfikujace dostawce sprzetu lub oprogramowania, a takze wskazanie zakresu typow
produktéw ICT lub rodzajow ustug ICT lub konkretnych proceséw ICT pochodzacych od
dostawcy uwzglednianych w postepowaniu w sprawie uznania za dostawce wysokiego ryzyka.
Immanentnym elementem wniosku bedzie takze opinia Kolegium w zakresie uznania dostawcy
sprzetu lub oprogramowania za dostawce wysokiego ryzyka dla podmiotow. W takim

przypadku Minister nie bedzie zasiggat opinii Kolegium, poniewaz otrzyma ja we wniosku.

Art. 66a ust. 6 zawiera wskazanie elementow analizy ktéra ma by¢ zawarta w opinii
Kolegium. W wigkszosci nawiazuja one do pkt. 2.37 raportu Unii Europejskiej dotyczacego
unijnej oceny ryzyka cyberbezpieczenstwa sieci 5G®. W ramach opinii bedzie zawarta analiza
dostawcy sprzetu lub oprogramowania na podstawie aspektow technicznych i nietechnicznych.
Analizowane beda powiazania dostawcy sprzetu lub oprogramowania z panstwem spoza Unii
Europejskiej lub Organizacji Traktatu Pétnocnoatlantyckiego oraz powigzania z podmiotami
wobec ktérych Unia Europejska zastosowata sankcje za cyberataki. Innym nietechnicznym
aspektem bedzie analiza zagrozen bezpieczenstwa narodowego o charakterze ekonomicznym,
wywiadowczym i terrorystycznym oraz zagrozen dla realizacji zobowiagzan sojuszniczych i

europejskich, jakie stanowi dostawca sprzetu i oprogramowania.

® Report on the EU coordinated risk assessment on cybersecurity in Fifth Generation (5G) networks
https://ec.europa.eu/commission/presscorner/detail/en/IP_19 6049




Do technicznych aspektdw opinii nalezy analiza:

1) liczby i rodzajow wykrytych podatnosci i incydentow dotyczacych zakresu typow
produktow ICT lub rodzajow ustug ICT lub konkretnych procesow ICT dostarczanych przez

dostawce sprzetu lub oprogramowania oraz sposobu i czasu ich eliminowania;

2) tryb i zakres, w jakim dostawca sprz¢tu lub oprogramowania sprawuje nadzér nad
procesem wytwarzania i dostarczania sprzetu lub oprogramowania dla podmiotéw o ktorych
mowa w ust. 1 pkt. 1-4 oraz ryzyka dla procesu wytwarzania i dostarczania sprzetu lub

oprogramowania;

3) tres¢ wydanych wczesniej rekomendacji, o ktérych mowa w art. 33, dotyczacych

sprzetu lub oprogramowania danego dostawcy.

Podkresli¢ nalezy, ze nie jest mozliwe ograniczenie si¢ w analizie dostawcy sprzetu lub
oprogramowania wylacznie do aspektéw technicznych oferowanych przez niego produktoéw
ICT, ustug ICT czy procesow ICT. Postep technologiczny nie tylko zapewnit poprawe jakosci
komunikacji ale takze umozliwit nowe formy ingerencji panstw trzecich w bezpieczenstwo
narodowe. Coraz wiecej urzadzen jest stale podiaczonych do globalnej sieci, co powoduje ze
w kazdej chwili jest przesytana ogromna ilos¢ danych. Dla stuzb wywiadowczych obcych
panstw sg to potencjalnie potezne zasoby informacyjne, ktére moga zosta¢ wykorzystane
przeciwko Polsce. Ponadto dostep do urzadzen stale podtaczonych do sieci poprzez ukryte (lub
celowo zaprojektowane) podatnosci mogiby skutkowac przejeciem kontroli nad znaczng liczba
urzadzen uzywanych przez podmioty krajowego systemu cyberbezpieczenstwa, czy
operatoréw infrastruktury krytycznej. W konsekwencji niezbedne jest aby istniata prawna
formuta zidentyfikowania dostawcy wysokiego ryzyka i ograniczenia uzywania oferowanego

przez niego sprzetu lub oprogramowania.
Procedura sporzadzania opinii Kolegium zostala okreslona w art. 66a ust. 7

Warto zaznaczy¢, ze do postgpowania w sprawie uznania za dostawce wysokiego ryzyka
beda miaty og0lne zasady dotyczace postgpowania dowodowego z rozdziatu 4 Kodeksu
postgpowania administracyjnego. Minister wiasciwy ds. informatyzacji wyda wiec decyzje¢ na
podstawie nie tylko opinii Kolegium, ale réwniez, innych dowodow przedstawionych przez

strong postgpowania, jak i pozyskanych w trakcie prowadzonego postepowania dowodowego.

Po przeprowadzeniu postepowania minister wiasciwy ds. informatyzacji wyda decyzje¢

uznajaca dostawce sprzetu lub oprogramowania za dostawce wysokiego ryzyka, jezeli z



przeprowadzonego postgpowania wynika, ze dostawca ten stanowi powazne zagrozenie dla
bezpieczenstwa narodowego. W doktrynie bezpieczenstwo narodowe jest rozumiane jako
kategoria obejmujaca bezpieczenstwo panstwa, bezpieczenstwo obywateli, bezpieczenstwo
wewnetrzne, bezpieczenstwo zewnetrzne, oraz porzadek publiczny”. Decyzja bedzie zawieraé
dane identyfikujace dostawce wysokiego ryzyka oraz wskazanie typdéw produktow ICT,
rodzajow ustug ICT i konkretnych procesow ICT pochodzacych od dostawcy uwzglednionych
W postepowaniu w sprawie uznania za dostawce wysokiego ryzyka. Ze wzgledu na charakter
sprawy — zagrozenie dla bezpieczenstwa narodowego - decyzja ta bedzie podlegata

natychmiastowej wykonalnosci.

W celu ochrony informacji niejawnych minister wtasciwy ds. informatyzacji bedzie mogt
odstgpi¢ od sporzadzenia uzasadnienia decyzji w czesci dotyczacej uzasadnienia faktycznego,
jezeli wymagaja tego wzgledy obronnosci lub bezpieczenstwa panstwa lub bezpieczenstwa i
porzadku publicznego. Jest to przepis szczegdlny w rozumieniu art. 107 § 5 Kodeksu

postgpowania administracyjnego.

Aby podmioty mogty zastosowaé sie do obowigzkdéw wynikajacych z decyzji
administracyjnej, informacje w niej zawarte zostang opublikowane w formie ogtoszenia w
Dzienniku Urzedowym Monitor Polski, na stronie podmiotowej ministra w Biuletynie

Informacji Publicznej, a takze na stronie internetowej urzedu obstugujacego ministra.

Podmioty krajowego systemu cyberbezpieczenstwa, operatorzy infrastruktury krytycznej,
przedsiebiorcy telekomunikacyjni sporzadzajacy plany dziatan w sytuacji szczegdlnego
zagrozenia, a takze przedsicbiorcy o szczegdlnym znaczeniu gospodarczo obronnym nie beda
mogty wprowadza¢ do uzytkowania zakresow typow produktow ICT, rodzajow ustug ICT i
konkretnych procesow ICT w zakresie objetym decyzja, dostarczanych przez dostawce
wysokiego ryzyka. Dotyczy¢ to bedzie zarowno nowych produktdw, ustug i procesow, jak i

uzywanych.

Innym obowigzkiem bedzie wycofanie z uzytkowania zakresow typow produktow ICT,
rodzajow ustug ICT i konkretnych procesy ICT w zakresie objetym decyzja, dostarczanych
przez dostawce wysokiego ryzyka, jednak nie pdzniej niz 7 lat od dnia opublikowania

informacji o decyzji.

) Czuryk, M., Dunaj, K., Karpiuk, M., Prokop, K. Bezpieczenstwo panstwa. Zagadnienia prawne i
administracyjne, Olsztyn 2016, str. 21.



Natomiast przedsigbiorcy telekomunikacyjni, posiadajacy lub korzystajacy z typow
produktow ICT, rodzajow ustug ICT, konkretnych procesy ICT wskazanych w decyzji i
okreslone w wykazie kategorii funkcji krytycznych dla bezpieczenstwa sieci i ustug w
zataczniku nr 3 do ustawy beda musieli wycofa¢ je w ciagu 5 lat od ogtoszenia decyzji. Takie
skrocenie okresu na wycofanie jest spowodowane szczeg6lnym znaczeniem dla
bezpieczenstwa Panstwa ustug telekomunikacyjnych, szczegolnie sprz¢tu lub oprogramowania
wykorzystywanych do realizowania funkcji krytycznych dla bezpieczenstwa sieci i ustug

okreslonych w zataczniku nr 3.

Organy wiasciwe do spraw cyberbezpieczenstwa beda mogty zwraca¢ si¢ do podmiotéw
krajowego systemu cyberbezpieczenstwa o udzielenie informacji w sprawie wycofywanych
produktow ICT, ustug ICT i proceséw ICT. Podobne kompetencje bedzie miat w stosunku do

przedsiebiorcow telekomunikacyjnych Prezes UKE.

W artykule 66d wprowadzono przepisy dotyczace procedury przed sadem
administracyjnym, jest to wiec przepis o charakterze lex specialis do ustawy - Prawo o
postgpowaniu przed sadami administracyjnymi. Jest on wzorowany na art. 38 ustawy o
ochronie informacji niejawnych (Dz. U. z 2019 r. poz. 742), ktéra dotyczy rozpoznania skargi
na decyzje o odmowie wydania poswiadczenia bezpieczenstwa. Przepis ma za zadanie
pogodzi¢ dwie wartosci prawne — prawo do zlozenia skargi na decyzje administracyjna oraz
ochrone informacji niejawnych, ktérych ujawnienie mogtoby narazi¢ panstwo na
niepowetowane szkody. Sad administracyjny bedzie rozpoznawat skarge na decyzje o uznaniu
dostawcy sprzetu lub oprogramowania za dostawce wysokiego ryzyka na posiedzeniu
niejawnym. Z kolei sentencja wyroku z uzasadnieniem zostanie dorgczona tylko ministrowi
wlasciwemu do spraw informatyzacji. Skarzacemu dorecza si¢ odpis wyroku z ta czgsécia
uzasadnienia, ktéra nie wymaga utajnienia ze wzgledu na ochrone informacji niejawnych.
Takie sformutowanie przepisu bedzie zgodne z wyrokiem Trybunatu Konstytucyjnego, ktory
za niekonstytucyjne uznat brak doreczenia jawnych elementow wyroku sadu
administracyjnego®. Przepis stanowi odstapienie od zasady ustnosci i jawnosci, jednakze
strona i tak bedzie miata mozliwos¢ skladania pism procesowych, jak w kazdym innym
postgpowaniu przed sadem administracyjnym. Sedziowie maja z urzgdu dostgp do wszystkich
materiatow niejawnych, ktore beda zgromadzone w sprawie. Beda wigc mogli skrupulatnie

zbadac¢ legalnos¢ postepowania w sprawie uznania za dostawce wysokiego ryzyka.

8 Wyrok Trybunatu Konstytucyjnego z dnia 23 maja 2018 r. sygn. akt SK 8/14.



Ze wzgledu na szczegdlny interes bezpieczenstwa panstwa, zgodnie z art. 61 § 3 prawa o
postepowaniu przed sadami administracyjnymi, dodano ust. 3 ktdry wylacza wstrzymanie
wykonania zaskarzonej decyzji o uznaniu dostawcy za dostawce wysokiego ryzyka przez sad

administracyjny.

Nalezy podkreslic, ze w zaproponowanych przepisach prawa nie ma mechanizmu
nakazujacego natychmiastowe wycofanie sprzetu lub oprogramowania wskazanego w ocenie
ryzyka dostawcéw. Podmioty krajowego systemu cyberbezpieczenstwa, w tym operatorzy
ustug kluczowych, czy przedsigbiorcy telekomunikacyjni, zostang zobowigzani do wycofania
danego sprzetu lub oprogramowania w okreslonym czasie. W proponowanych przepisach jest
mowa o 7 latach - termin ten jest czesto uznawany za sredni okres uzytkowania sprzetu lub

oprogramowania, czyli tzw. cykl zycia urzadzenia.
Ostrzezenie i polecenie zabezpieczajace

Przepisy nowelizacji ustawy o krajowym systemie cyberbezpieczenstwa zawieraja
dodanie dwdch specjalnych srodkdéw — ostrzezenia oraz polecenia zabezpieczajacego. Ich
stosowanie bedzie ograniczone do niektorych grup podmiotéw gospodarki i spoteczenstwa.
Beda mogty by¢ stosowane w przypadku ryzyka wystapienia (ostrzezenie) lub po zaistnieniu
incydentu  krytycznego, w celu skoordynowania efektywnej reakcji (polecenie
zabezpieczajace). Incydent krytyczny jest najbardziej dotkliwym w skutkach typem incydentu
cyberbezpieczenstwa, skutkujacym znaczna szkoda dla bezpieczenstwa lub porzadku
publicznego, interesbw miedzynarodowych, interesow gospodarczych, dziatania instytucji
publicznych, praw i wolnosci obywatelskich lub zycia i zdrowia ludzi. Incydent krytyczny jest
klasyfikowany przez zespoty CSIRT poziomu krajowego, a wigC najpierw operator ustugi
kluczowej, dostawca ustugi cyfrowej lub podmiot publiczny zgtaszaja wiasciwy incydent,
ktory nastepnie - po przeprowadzeniu nalezytej oceny - moze by¢ uznany przez CSIRT

poziomu Krajowego za incydent krytyczny.

Pelnomocnik bedzie mogt wyda¢ ostrzezenie, ktdre bedzie migkkim, niewigzacym
srodkiem wskazujacym na ryzyko zwigzane z mozliwoscia wystapienia incydentu krytycznego
oraz zalecajacym okreslone dziatania zmniejszajace ryzyko wystapienia tego incydentu.
Instrument ten jest wzorowany na ostrzezeniach wydawanych przez czeska Narodowsa Agencje

Bezpieczenstwa Cybernetycznego i Informacji.

Z kolei minister wiasciwy do spraw informatyzacji bedzie mogt wyda¢ w formie decyzji

administracyjnej polecenie zabezpieczajace w przypadku wystapienia incydentu Krytycznego.



Polecenie zabezpieczajace bedzie wydawane w sytuacji zapewnienia koordynacji reakcji na

incydent krytyczny oraz koniecznosci ograniczenia skutkdw tego incydentu.

Przed wydaniem ostrzezenia lub polecenia zabezpieczajacego niezbedne bedzie
przeprowadzenie analizy uzasadniajacej wydanie tych $rodkdéw nadzwyczajnych. Analiza
bedzie przeprowadzana wspolnie z Zespolem. Zespdt ten jest organem pomochiczym w
sprawach obstugi incydentéw krytycznych. W jego skiad wchodzg przedstawiciele CSIRT
MON, CSIRT NASK, Szefa Agencji Bezpieczenstwa Wewnetrznego realizujacego zadania w
ramach CSIRT GOV oraz Rzagdowego Centrum Bezpieczenstwa. Jest to zespdt ekspercki
majacy ulatwic reakcje na incydent krytyczny.

Zardwno ostrzezenie jak i polecenie beda musiaty zawierac:
1) wskazanie rodzajow ryzyk;

2) wskazanie rodzajow podmiotéw, ktorych dotyczy;

4) date wejscia w zycie;

5) uzasadnienie zawierajace wyniki analizy.

Ostrzezenie jako migkki srodek bedzie zawierato zalecenie okreslonego zachowania,
ktore zmniejszy ryzyko wystapienia incydentu. Katalog mozliwych zalecen zostat wskazany w
art. 67a ust. 8. Z kolei polecenie zabezpieczajace jako mocniejszy srodek, bedzie zawierato
wskazanie okreslonego zachowania, ktére zmniejszy skutki incydentu lub zapobiegnie jego

rozprzestrzenianiu si¢. Katalog zachowan zostat wskazany w art. 67b ust. 9.

Decyzja 0 zastosowaniu si¢ do ostrzezenia przez operatoréw ustug kluczowych bedzie
naleze¢ do nich samych, przepis jedynie zobowiazuje ich do uwzglednienia ostrzezenia

podczas procesu szacowania ryzyka.

Zmiany w zakresie art. 73 obejmuja kary dla podmiotoéw krajowego systemu certyfikacji
cyberbezpieczenstwa. W szczeg6lnosci przewidziane zostaly kary dla postugiwania si¢
certyfikatem lub deklaracja zgodnosci w przypadku niespetniania przez dany produkt
warunkow okreslonych w programie certyfikacji. Zapewnia to, ze proby naduzycia systemu
beda spotykaty si¢ ze zdecydowana reakcja. Wysokos¢é kar administracyjnych zostata
odpowiednio zréznicowana tak by byty one adekwatne do dotyczacych ich czynéw (art. 73
ust.la-1c).



Wprowadzono kary dla podmiotéw zobowiazanych do wycofania sprzetu dostawcy
uznanego za dostawce wysokiego ryzyka a takze dla podmiotéw, do ktérych zostato
skierowane polecenie zabezpieczajace. Kara bedzie wynosi¢ do 3% catkowitego rocznego
Swiatowego obrotu danego podmiotu z poprzedniego roku obrotowego. W przypadku
podmiotow publicznych kara bedzie wynosi¢ do 100 000 zt. Kary bedzie naktadat minister
wlasciwy do spraw informatyzacji. Jest to spowodowane koniecznoscia zapewnienia jednolitej

praktyki orzecznicze;.

Podkresli¢ nalezy, ze potencjalna kara za niewycofanie sprzetu lub za niedostosowanie
sie¢ do polecenia zabezpieczajacego nie ma na celu naruszenia konstytucyjnej niezaleznosci
organow wymienionych w konstytucji. Nie dotyczy bowiem ich dziatalnosci unormowanej w
Konstytucji i ustawach. Celem jest jedynie zapewnienia bezpieczenstwa wykonywanych zadan
publicznych przez jednostki organizacyjne obstugujace np. Sejm, Senat, Prezydenta, Rzecznika
Praw Obywatelskich, Narodowy Bank Polski.

Wprowadzono takze kar¢ dla podmiotéw publicznych za nie wyznaczenie osoby
odpowiedzialnej za utrzymywanie kontaktow z podmiotami krajowego systemu
cyberbezpieczenstwa. Bedzie ona wynosi¢ 10 000 zt. Pomimo uptywu ponad dwdch lat od
uchwalenia ustawy o krajowym systemie cyberbezpieczenstwa wiele podmiotow publicznych
nie wyznaczyto tych osob. Wprowadzenie sankcji za niewykonanie tego obowigzku zmotywuje
podmioty publiczne do wyznaczenia tych o0so6b.

Zmiany w obowigzujacych przepisach

Zmiana zaproponowana w ustawie z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne ma
na celu zapewnienie odpowiednich mechanizméw Prezesowi UKE, ktore moga w przysztosci
doprowadzi¢ do zintensyfikowania dziatan majacych na celu realizacje przez Rzeczpospolita
Polska celow w zakresie zapewnienia dostepu do ustug szerokopasmowych kazdemu
obywatelowi Unii Europejskiej. Ambitne cele wynikajace z unijnych dokumentéw
programowych, takich jak wyznaczajaca cele do 2020 r. Europejska Agenda Cyfrowa, oraz
Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu
Ekonomiczno-Spotecznego i Komitetu Regiondw tgcznosé dla konkurencyjnego jednolitego
rynku cyfrowego: w kierunku europejskiego spoleczenstwa gigabitowego wskazuja na
koniecznosc¢ realizacji celow w zakresie dostepu do sieci 0 bardzo duzej przepustowosci, w tym
dotyczace pokrycia tymi sieciami m.in. gtéwnych szlakow komunikacyjnych do roku 2025.

Projektowane zmiany przewiduja mozliwos$¢ przeznaczenia przez Prezesa UKE zasobow



czestotliwosci, ktdre beda mogty by¢ przeznaczone dla przedsiebiorcy telekomunikacyjnego,
ktory swiadczy¢ bedzie — na zasadach niedyskryminacyjnych — ustugi na warunkach hurtowych
w celu ich sprzedazy przez innych przedsiebiorcow telekomunikacyjnych. Prezes UKE
poprzedza przeznaczenie zasobOw czestotliwosci przeprowadzeniem analizy, ktora

uwzglednia¢ powinna:

1) stopien realizacji celéw wynikajacych z dokumentéw programowych Unii Europejskiej
na terytorium Rzeczypospolitej;

2) mozliwosci efektywnego wykorzystania czestotliwosci;

2) stan rynku telekomunikacyjnego;

3) plany inwestycyjne przedsiebiorcow telekomunikacyjnych;

4) dtugoterminowe spodziewane korzysci spoteczno-gospodarcze;
5) promowanie innowacyjnych ustug cyfrowych.

Wynik analizy przedstawiany bedzie Prezesowi Rady Ministrow, ktory w oparciu o wynik
analiz moze podjac¢ decyzj¢ 0 wyznaczeniu przedsiebiorcy telekomunikacyjnego do oferowania
ustug hurtowych na zasobie czgstotliwosci. Kluczowe jednak w tym procesie beda wyniki
analiz wykonanych przez Prezesa UKE. W przypadku gdyby wynik analizy wskazywat na to,
ze najbardziej efektywna realizacja przez Rzeczpospolita Polska celéw wskazanych przez
europejskie dokumenty strategiczne (pokrycie szlakéw komunikacyjnych i dotarcie do
trudnych i oddalonych miejsc) bedzie zapewniona poprzez 1 podmiot, PRM begdzie uprawniony
do jego wskazania. Nastepnie temu podmiotowi przydzielona zostanie decyzja rezerwacyjna,

zgodnie z przepisami ustawy — Prawo telekomunikacyjne.
Przepisy przejsciowe i przepis koncowy
Art. 3 ust. 1 zawiera przepisy dostosowujace. Wedtug niego:

1) dotychczas powotane w ramach operatora ustugi kluczowej wewnetrzne struktury
odpowiedzialne za cyberbezpieczenstwo staja sie SOC powotanymi w ramach operatora ustugi

kluczowej;

2) podmioty swiadczace ustugi z zakresu cyberbezpieczenstwa, z ktorym dotychczas
operator ustugi kluczowej zawart umoweg staja si¢ podmiotami prowadzacymi SOC na rzecz

operatora ustugi kluczowej;



3) dotychczas powotany sektorowy zesp6t cyberbezpieczenstwa (CSIRT KNF) staje sie
CSIRT sektorowym.

Podmioty publiczne wyznaczaja osoby do kontaktéw z podmiotami krajowego systemu

cyberbezpieczenstwa w terminie 30 dni od dnia wejscia w zycie niniejszej ustawy.

Przewidziano termin 18 miesiecy od dnia wejscia w zycie ustawy na powolanie przez

organy wiasciwe do spraw cyberbezpieczenstwa CSIRT sektorowych.

Powyzszy przepis przejsciowy jest niezbedny na przeprowadzenie organizacji tych
zespotow, w tym na zapewnienie srodkdw w nowej ustawie budzetowej, jak rowniez
przygotowanie niezbednych sktadnikow materialnych i pozyskanie wysoko kwalifikowanej
kadry ekspertow.

Termin vacatio legis wynosi 30 dni od dnia ogloszenia.
Pozostale informacje

Wptyw projektu na dziatalnos¢ mikroprzedsiebiorcow oraz matych i s$rednich

przedsiebiorcoOw zostat omowiony w ocenie skutkow regulaciji.
Projekt ustawy jest zgodny z prawem Unii Europejskie;.

Projektowana ustawa nie wymaga przedstawiania organom i instytucjom Unii

Europejskiej w celu uzyskania opinii, dokonania powiadomienia, konsultacji albo uzgodnienia.

Stosownie do art. 4 ustawy z dnia 7 lipca 2005 r. o dziatalnosci lobbingowej w procesie
stanowienia prawa (Dz. U. z 2017 r. poz. 248) projekt zostat zamieszczony w wykazie prac
legislacyjnych.

Zgodnie z art. 5 ustawy z dnia 7 lipca 2005 r. o dziatalnosci lobbingowej w procesie
stanowienia prawa oraz § 138 uchwaty nr 190 Rady Ministréw z dnia 29 pazdziernika 2013 r.
— Regulamin pracy Rady Ministrow (M.P. z 2016 r. poz. 1006, z pdzn. zm.) projekt ustawy
zostat udostepniony w Biuletynie Informacji Publicznej na stronie podmiotowej Rzadowego

Centrum Legislacji w serwisie Rzadowy Proces Legislacyjny.

Projektowana regulacja bedzie poddana notyfikacji technicznej w rozumieniu przepiséw
rozporzadzenia Rady Ministréw z dnia 23 grudnia 2002 r. w sprawie sposobu funkcjonowania

krajowego systemu notyfikacji norm i aktow prawnych (Dz. U. poz. 2039, z p6zn. zm.).
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1. Jaki problem jest rozwiazywany?

Ustawa 0 krajowym systemie cyberbezpieczenstwa (zwana dalej ,,ustawa o KSC”), przyjeta w 2018 r., stanowi
implementacj¢ dyrektywy NIS i tworzy podstawy prawno-organizacyjne systemu cyberbezpieczenstwa na poziomie
krajowym. Krajowy system cyberbezpieczenstwa sktada si¢ z wielu podmiotéw. Przede wszystkim sg to operatorzy ustug
kluczowych, dostawcy ustug cyfrowych oraz podmioty publiczne, na ktore natozono obowiazki zwiazane z zapewnieniem
bezpieczenstwa systeméw informacyjnych, utrzymania niezaktoconego swiadczenia ustug, a takze zgtaszania i obstugi
incydentow bezpieczenstwa. Operatorzy ustug kluczowych zostali podzieleni wedtug sektoréw i podsektoréw, ktére zostaty
wskazane w zataczniku nr 1 do ustawy. Ustawa okresla 6 kluczowych dla spoteczno-ekonomicznego bezpieczenstwa
panstwa sektorow gospodarki tj.: energii, transportu, zdrowia, bankowosci i infrastruktury rynkow finansowych,
zaopatrzenia w wode oraz infrastruktury cyfrowej. Dla kazdego sektora ustanowiono organ wiasciwy do spraw
cyberbezpieczenstwa (zwany dalej ,,organem wiasciwym?”), ktory odpowiada za wyznaczanie operatordw oraz nadzor i
kontrole nad przestrzeganiem przepisow ustawy w danym sektorze. Obecnie w krajowym systemie cyberbezpieczenstwa
nie znajduja si¢ przedsiebiorcy telekomunikacyjni, ani dostawcy ustug zaufania.

Zespoty CSIRT

Incydenty wptywajace na dziatalnos¢ operatoréw ustug kluczowych (incydenty powazne) i dostawcow ustug cyfrowych
(incydenty istotne), a takze incydenty w podmiotach publicznych, sg raportowane do jednego z trzech zespotéw reagowania
na incydenty bezpieczenstwa komputerowego (zwanych dalej ,,CSIRT”) poziomu krajowego. Do zadan zespotow CSIRT
poziomu krajowego nalezy takze klasyfikowanie incydentéw jako krytyczne. Ustawa usankcjonowata istnienie trzech
zespotobw — CSIRT GOV (dziatajagcego w Agencji Bezpieczenstwa Wewnetrznego), CSIRT NASK (dziatajacego w
Naukowej i Akademickiej Sieci Komputerowej - Panstwowym Instytucie Badawczym, zwanym dalej ,,NASK”) oraz CSIRT
MON (dziatajacego w Ministerstwie Obrony Narodowej). Ustawa klarownie okresla zakres kompetencyjny oraz
podmiotowy wskazany dla danego zespotu CSIRT poziomu krajowego. CSIRT GOV koordynuje obstuge incydentow
zgtoszonych m.in. od podmiotéw administracji rzadowej oraz operatorow infrastruktury krytycznej. CSIRT MON, jest
wiasciwy do podmiotéw podlegtych resortowi obrony narodowej. Natomiast CSIRT NASK posiada najszerszy zakres
podmiotowy od operatoréw ustug kluczowych m.in. w sektorze bankowosci po jednostki samorzadu terytorialnego. Zespoty




CSIRT wspotpracuja ze sobg na biezaco w oparciu o procedury operacyjne. Ponadto, w przypadku wystapienia incydentu
krytycznego, zespoty CSIRT wspdtpracuja ze sobg w ramach Zespotu do spraw Incydentdéw Krytycznych.

Sektorowe zespoty cyberbezpieczenstwa

Organ wiasciwy moze powota¢ sektorowy zespdt cyberbezpieczenstwa. Zespo6t ten odpowiada za obstuge lub wsparcie
obstugi incydentéw w konkretnym sektorze lub podsektorze. Do tej pory powotano tylko jeden taki zespét - CSIRT KNF
dla sektora bankowosci i infrastruktury rynkéw finansowych, w Urzedzie Komisji Nadzoru Finansowego.

Petnomocnik

Petnomocnik Rzadu do Spraw Cyberbezpieczenstwa, zwany dalej ,,Petnomocnikiem”, jest odpowiedzialny za
koordynowanie na poziomie krajowym realizacji zadan dotyczacych cyberbezpieczenstwa w Rzeczypospolitej Polskiej.
Petnomocnik, w randze ministra, sekretarza stanu lub podsekretarza stanu, jest powotywany i odwotywany przez Prezesa
Rady Ministrow. Do jego zadan nalezy rowniez analiza i ocena funkcjonowania krajowego systemu cyberbezpieczenstwa
na podstawie zagregowanych danych i wskaznikow, opracowanych przy udziale organéw administracji panstwowej,
organow wiasciwych i zespotdw CSIRT, jak réwniez nadzér nad procesem zarzadzania ryzykiem krajowego systemu
cyberbezpieczenstwa z wykorzystaniem zagregowanych danych i wskaznikéw opracowanych przy udziale organdéw
wiasciwych i zespotow CSIRT. Petnomocnik jest ponadto odpowiedzialny za opiniowanie projektow aktow prawnych oraz
innych dokumentéw rzadowych majacych wptyw na realizacj¢ zadan z zakresu cyberbezpieczenstwa. Inicjuje takze krajowe
¢wiczenia z zakresu cyberbezpieczenstwa.

Kolegium

Kolegium do Spraw Cyberbezpieczenstwa, zwane dalej ,,Kolegium”, jest organem opiniodawczo-doradczym w sprawach
planowania, nadzorowania i koordynowania dziatalnosci zespotéw CSIRT, sektorowych zespotéw cyberbezpieczenstwa
oraz organow wiasciwych. Kolegium opiniuje rowniez kwestie cyberbezpieczenstwa dotyczace decyzji Prezesa UKE w
sprawie rezerwacji czgstotliwosci. Na czele Kolegium stoi Prezes Rady Ministrow, a w jego skfad — jako stali cztonkowie -
wchodza: minister wiasciwy do spraw wewnetrznych, minister wiasciwy do spraw informatyzacji, Minister Obrony
Narodowej, minister wiasciwy do spraw zagranicznych (ww. ministrowie moga by¢ reprezentowani przez swoich
zastepcOw), Szef Biura Bezpieczenstwa Narodowego (jezeli zostat wyznaczony przez Prezydenta RP), minister — cztonek
Rady Ministrow wiasciwy do spraw koordynowania dziatalnosci stuzb specjalnych, a jezeli nie zostat wyznaczony — Szef
Agencji Bezpieczenstwa Wewnetrznego oraz Sekretarz Kolegium. W posiedzeniach Kolegium uczestnicza takze: Dyrektor
Rzadowego Centrum Bezpieczenstwa, Szef Agencji Bezpieczenstwa Wewnetrznego, Szef Stuzby Kontrwywiadu
Wojskowego i Dyrektor NASK. Przewodniczacy Kolegium moze zaprasza¢ do udziatu w posiedzeniach Kolegium takze
inne osoby. Po otrzymaniu rekomendacji Kolegium, Prezes Rady Ministrow moze wyda¢ wiazace wytyczne w celu
koordynacji dziatan w zakresie cyberbezpieczenstwa.

Doswiadczenia z funkcjonowania krajowego systemu cyberbezpieczenstwa

Dwa lata doswiadczen na poziomie krajowym (od 2018 r. — wejscie w zycie ustawy 0 KSC) pozwolity oceni¢ skutecznosé
wdrozonych rozwigzan prawno-organizacyjnych oraz zidentyfikowaé¢ obszary wymagajace zmian ustawowych, ktore
usprawniaja funkcjonowanie systemu cyberbezpieczenstwa m.in. koniecznos¢ ujednolicenia na poziomie krajowym
procedur zgtaszania incydentow, przyspieszenie tworzenia sektorowych zespotéw cyberbezpieczenstwa, czy umozliwienia
tworzenia centréw analizy i wymiany informacji (ISAC).

Mimo ustawowej mozliwosci, sektorowe zespoty cyberbezpieczenstwa nie byty dotychczas powotywane. Dotychczas
powstat tylko jeden sektorowy CSIRT w sektorze finansowym — CSIRT-KNF. Wzrasta liczba incydentow
cyberbezpieczenstwa i cyberzagrozen, co sprawia, ze zachodzi koniecznos¢ ustanowienia takich zespotdw dla kazdego z
sektoréw lub podsektorow kluczowych dla spoteczno-ekonomicznego bezpieczenstwa panstwa i obywateli. Dzigki temu
operatorzy ustug kluczowych beda w stanie szybciej i efektywniej radzi¢ sobie z cyberzagrozeniami oraz otrzymaja
bezposrednie wsparcie w skutecznej reakcji na incydenty.

Ponadto, wewngtrzne struktury odpowiedzialne za cyberbezpieczenstwo (a takze podmioty swiadczace ustugi z zakresu
cyberbezpieczenstwa) nie wspotpracuja ze soba, co skutkuje brakiem przeptywu istotnych informacji mi¢dzy podmiotami
systemu. Operatorzy ustug Kluczowych maja trudnosci ze spetnieniem wysrubowanych wymogéw technicznych dla
wewngtrznych struktur cyberbezpieczenstwa.

Nalezy roéwniez wskaza¢ na koniecznos¢ uregulowania zasad wspotpracy pomiedzy podmiotami publicznymi
funkcjonujagcymi na poziomie wojewodztwa. W informacji o wynikach kontroli Najwyzszej Izby Kontroli z 2019 r.




negatywnie ocenione az 70% kontrolowanych jednostek samorzadu terytorialnego (JST) w zakresie wykonywania zadan
zwigzanych z zapewnieniem bezpieczenstwa przetwarzania informacji. NIK zalecit Ministrowi Cyfryzacji szeroka promocje
wsrod organdw administracji wiedzy o wymogach w zakresie bezpieczenstwa informacji. Co wigcej, szereg incydentéw
bezpieczenstwa, ktére miaty miejsce w JST w ostatnim czasie m.in. w Koscierzynie oraz Lututowie, pokazuja, ze
zapewnienie odpowiedniej reakcji (w tym koordynacji dziatan) na poziomie wojewddztwa jest krytyczne.

Do tej pory powstato w Polsce tylko 1 centrum wymiany informacji miedzy podmiotami krajowego systemu
cyberbezpieczenstwa — ISAC-Kaolej, ktore rozpoczeto dziatalnos¢ w pazdzierniku 2020 r. ISAC (Information Sharing and
Analysis Center, centrum wymiany informacji i analiz) gromadzi informacje o podatnosciach i cyberzagrozeniach. Taka
formuta znaczaco wptywa na poprawe cyberbezpieczenstwa. Wskazane jest, aby wigcej takich organizacji powstato w
Polsce.

W celu wykonywania specjalistycznych analiz z zakresu cyberbezpieczenstwa oraz przygotowywania rekomendacji, zalecen
bezpieczenstwa, niezbgdne jest posiadanie wysoko wykwalifikowanej kadry eksperckiej o unikalnych kompetencjach m.in.
z zakresu Cyber Threat Intelligence, czy analizy ztosliwego oprogramowania. Obecne srodki budzetowe nie pozwalaja na
zatrudnienie takich oséb na stawkach rynkowych w instytucjach publicznych, co powoduje ze zespoty CSIRT poziomu
krajowego maja ograniczona mozliwosé pozyskiwania specjalistycznej kadry.

Zauwazono rowniez, ze uprawnienia Petnomocnika Rzadu do spraw Cyberbezpieczenstwa sa niewystarczajace dla zadan,
ktére musi wypetnia¢. Brakuje mu skutecznych srodkéw oddziatywania na podmioty krajowego systemu
cyberbezpieczenstwa, w tym przede wszystkim wydawania ostrzezen w sytuacji prawdopodobienstwa wystapienia
incydentu krytycznego. Chodzi o podobny instrument jaki jest m.in. w Czechach, czyli ostrzezenie szefa agencji NUKIB.

Brakuje rowniez srodka prawnego, ktory umozliwiatby wydawanie rekomendacji o charakterze technicznym (w tym
zakresie Narodowych Standardéw Cyberbezpieczenstwa, o ktérych mowa w Strategii Cyberbezpieczenstwa RP na lata
2019-2024) i jednoczesnie obowiazku uwzglednienia tych rekomendacji przez podmioty krajowego systemu
cyberbezpieczenstwa w trakcie procesu zarzadzania ryzykiem.

Zmiany na poziomie UE
Ponadto, w tym samym okresie doszto do istotnych zmian w prawie europejskim. Jednym z priorytetdbw Komisji
Europejskiej stato si¢ zapewnienie cyberbezpieczenstwa sieciom telekomunikacyjnym. Weszta w zycie nowa regulacja —
dyrektywa Europejski Kodeks Lacznosci Elektronicznej (EKLE), ktory umozliwia (w odroznieniu od poprzedniej regulacji
tzw. dyrektywy ramowej) uspdjnienie procedury zgtaszania i reagowania na incydenty na poziomie krajowym. O tej
mozliwosci, czyli zharmonizowaniu procedury zgtaszania incydentdw w rozumieniu ustawy o KSC, z incydentami
raportowanymi przez przedsiebiorcéw telekomunikacyjnych wskazuje si¢ takze w niedawno opublikowanym eksperckim
opracowaniu ,,Synergies in Cybersecurity Incident Reporting”. Jest to dokument przygotowany przez Grupe Wspotpracy
NIS we wspotpracy z Agencja Unii Europejskiej ds. Cyberbezpieczenstwa, zwanej dalej ,,ENISA” oraz Komisje Europejska.
Opracowanie wprost wskazuje, ze panstwa moga dokona¢ harmonizacji procedur z dyrektywy NIS, EKLE oraz
rozporzadzenia elDAS, dzi¢ki m.in. posiadaniu podobnej taksonomii w klasyfikacji incydentow, koniecznosci okreslenia
progow incydentow. Co wigcej podkreslono fakt, ze ustugi objgte tymi trzema rezimami prawnymi maja krytyczne znaczenie
dla naszych spoteczenstwa.
EKLE nie jest jedynym symbolem zmian w postrzeganiu przez Komisj¢ Europejska bezpieczenstwa w sektorze
telekomunikacyjnym. Komisja wielokrotnie m.in. w opublikowanych w marcu 2019 r. zaleceniach dot.
cyberbezpieczenstwa sieci 5G, podkreslata, ze kwestia zapewnienia bezpieczenstwa wdrazanej technologii 5G jest
priorytetem. Potwierdzenie tego znajduje swoj wymiar w opublikowanym w styczniu 2020 r. zestawie $rodkéw dot.
minimalnej harmonizacji i standaryzacji na poziomie UE rozwiazan cyberbezpieczenstwa sieci 5G, okreslanego jako 5G
Toolbox. Zestaw obejmuje zaréwno narzedzia o charakterze strategicznym i technicznym, jak réwniez te o charakterze
wspierajagcym. Cele sg dwa: po pierwsze, bezpieczenstwo sieci 5g, a po drugie: uspdjnienie polityk panstw cztonkowskich
w obszarze bezpieczenstwa technologii 5G. 5G Toolbox zawiera tez m.in. definicje zestawu srodkow zabezpieczajacych na
poziomie strategicznym i technicznym oraz wskazuje dziatania wspierajace stosowanie tych srodkow dla ograniczenia ryzyk
cyberbezpieczenstwa w sieciach 5G, ktdre beda kregostupem Jednolitego Rynku Cyfrowego UE. Sa srodki o charakterze:
Strategicznym - m.in. wigksze uprawnienia dla organdw wiasciwych, wtym ocena bezpieczenstwa tancucha dostaw,
wigksze wymagania dla przedsiebiorcow telekomunikacyjnych oraz ocena ryzyka dostawcow sprzetu lub
oprogramowania,




Technicznym —m.in. badanie bezpieczenstwa oprogramowania i urzadzen — uprawnienia Petnomocnika Rzadu ds.
Cyberbezpieczenstwa oraz zespotow CSIRT poziomu krajowego: CSIRT GOV, CSIRT MON, CSIRT NASK -
wynikajace z art. 33 ustawy 0 KSC,

Wspierajacym — m.in. dotyczace prac nad europejskim programem standaryzacji i certyfikacji cyberbezpieczenstwa

Pakiet cyberbezpieczenstwa UE

16 grudnia 2020 r. Komisja Europejska opublikowata caty pakiet dokumentdw, ktdére uksztattuja europejski ekosystem
cyberbezpieczenstwa w kolejnej dekadzie. Jednym z elementéw wchodzacych w skiad tego pakietu jest nowa Strategia
Cyberbezpieczenstwa Unii Europejskiej - The EU's Cybersecurity Strategy for the Digital Decade.

Proponowane obszary interwencji i dziatan wzmacniajacych europejski system cyberbezpieczenstwa dotycza m.in.:
Stworzenia sieci operacyjnych centrow bezpieczenstwa (SOC) w UE. Sieci, ktéra bedzie wspierana przez
innowacyjne technologie oparte m.in. o sztuczng inteligencje,

Potozony zostanie nacisk na wsparcie matych i srednich przedsigbiorstw, w tym dziatania dot. podniesienia
swiadomosci, wiedzy i kompetencji pracownikow.

Rozbudowa zdolnosci operacyjnych na poziomie UE poprzez utworzenie Joint Cyber Unit (Wspd6lnego zespotu
operacyjnego) odpowiedzialnego m.in. za przeciwdziatanie, odstraszaniu i reagowaniu na cyberataki.
Wzmocniony zostanie mechanizm unijnych sankcji wobec podmiotéw, w tym panstwowych, przeprowadzajacych
cyberataki.

Zwrdcono szczeg6lna uwage na sprawne wdrozenie zalecen z 5G Toolbox we wszystkich panstwach
cztonkowskich.

Krajowy System Certyfikacji Cyberbezpieczenstwa

Projektowana ustawa pozwala dostosowa¢ polski porzadek prawny do obowiazkéw wynikajacych z wejscia w zycie (w
czerwcu 2019 r.) rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2019/881 z dnia 17 kwietnia 2019 r. w sprawie
ENISA (Agencji Unii Europejskiej ds. Cyberbezpieczenstwa) oraz certyfikacji cyberbezpieczenstwa w zakresie technologii
informacyjno-komunikacyjnych oraz uchylenia rozporzadzenia (UE) nr 526/2013, zwanego dalej Aktem o
Cyberbezpieczenstwie. Stanowi réwniez realizacje celu 2. Strategii Cyberbezpieczenstwa rzeczypospolitej Polskiej na lata
2019-2024 - Podniesienie poziomu odpornosci systemow informacyjnych administracji publicznej i sektora prywatnego
oraz osiagniecie zdolnosci do skutecznego zapobiegania i reagowania na incydenty.

Szczegolnie istotng kwestig jest tu dostosowanie definicji zawartych w ustawie 0 KSC do zmian jakie zaszty w tej dziedzinie
na poziomie europejskim. Prawo europejskie wprowadzito caty szereg nowych poje¢ oraz dokonato aktualizacji juz
istniejacych. Dostosowanie do tych zmian jest wiec konieczne zardwno ze wzgledu na koniecznos¢ zachowania spojnosci
porzadku prawnego jak réwniez ze wzgledu na korzysci wynikajace z posiadania jednolitej terminologii z partnerami z Unii
Europejskiej.

Rola sieci i systemow teleinformatycznych wzrosta niepomiernie w ostatnich latach sprawiajac, ze staty si¢ one niezbednym
elementem wspodtczesnej gospodarki. W zwiazku z pandemia koronawirusa proces ten zapewne bedzie postepowat coraz
szybciej. Jako, ze spoteczenstwa coraz bardziej beda polegaty na produktach i ustugach funkcjonujacych w cyberprzestrzeni,
tym istotniejsze staje si¢ zapewnienie bezpieczenstwa dziatan podejmowanych w tej plaszczyznie. Wprowadzenie
jednolitych zasad przyznawania certyfikatow cyberbezpieczenstwa i ich wzajemne uznanie w panstwach Unii Europejskiej
zapewnia, ze przedsighiorstwa beda w stanie lepiej zabezpieczy¢ swoje interesy w cyberprzestrzeni. Ponadto wzajemne
uznawanie certyfikatdw zapewni im lepsza pozycje¢ do konkurencji na rynku europejskim. Dziatania te przyczynig si¢ do
0golnego wzrostu bezpieczenstwa w cyberprzestrzeni. Postuza tez uporzadkowaniu rynku w tym zakresie oraz objgciu
procesow certyfikacji nadzorem. Wyrazne wsparcie panstwa w zakresie certyfikacji powinno réwniez przyczyni¢ si¢ do
zwigkszenia swiadomosci spotecznej w kwestii cyberbezpieczenstwa.

Szybkie przyjecie proponowanych przepisbw moze da¢ polskim przedsighiorcom duza szansg¢ do pozyskania klientow z
sasiednich krajow zainteresowanych certyfikacja ich produktow. Bedzie to wiec szansa dla znacznego poszerzenia bazy
potencjalnych klientow.




Sama certyfikacja w zakresie cyberbezpieczenstwa jest procesem czasochtonnym i kosztownym co ogranicza dostepnosé
do certyfikatow. Wprowadzenie krajowego systemu certyfikacji powinno przyczyni¢ si¢ do zmiany tego stanu rzeczy.

Przyjete w ustawie rozwigzania umozliwiaja rowniez tworzenie krajowych programow certyfikacyjnych. Dzieki temu
mozliwe bedzie zwigkszenie cyberbezpieczenstwa w obszarach uznanych za kluczowe.

Dzieki przepisom umozliwiajgcym tworzenie krajowych programéw certyfikacji cyberbezpieczenstwa administracja
publiczna uzyska skuteczne narzedzie pozwalajace reagowac na cyberzagrozenia dotyczace konkretnych produktow, ustug
czy procesow. Mozliwe begdzie opracowanie programu certyfikacji, ktore wezmie te zagrozenia pod uwagg bez koniecznosci
oczekiwania na dziatania na forum Unii Europejskiej.

Projektowana ustawa w zakresie, w jakim przewiduje utworzenie operatora sieci komunikacji strategicznej zapewni
funkcjonowanie operatora telekomunikacyjnego, ktory swiadczy¢ bedzie ustugi telekomunikacyjne dla najwazniejszych
0s0b w panstwie oraz jednostkom i stuzbom podlegtym oraz nadzorowanym przez Ministra Obrony Narodowej,
administracji rzadowej a takze dla instytucji i przedsiebiorcow, wykonujacych na rzecz administracji rzadowej zadania z
zakresu ochrony ludnosci i obrony cywilnej, zarzadzania kryzysowego, w tym zwiazane z zapewnieniem ciagtosci
funkcjonowania i odtwarzania infrastruktury krytycznej Panstwa. Zatozeniem jest, ze sie¢ komunikacji strategicznej bedzie
siecia zapewniajaca wihasciwy dla realizowanych zadan poziom bezpieczenstwa przekazywanych informacji. W obecnym
stanie prawnym brak jest podobnych rozwigzan.

2. Rekomendowane rozwigzanie, w tym planowane narzedzia interwencji, i oczekiwany efekt

Oczekiwany efekt wprowadzenia ww. narzedzi interwencji:

Przebudowany zostanie model wsp6tpracy w ramach krajowego systemu cyberbezpieczenstwa. Sektorowe zespoty
cyberbezpieczenstwa i podmioty $wiadczace ustugi z zakresu cyberbezpieczenstwa zostana zastapione odpowiednio
przez CSIRT sektorowe i SOC (operacyjne centra bezpieczenstwa) z tylko nieco zmienionymi zadaniami.

Zostanie dodany nowy rodzaj podmiotu — ISAC — ktdry umozliwi nawet niewielkim a wyspecjalizowanym podmiotom
na dotgczenie si¢ do krajowego systemu cyberbezpieczenstwa.

Zostanie wzmocniona pozycja Pelnomocnika poprzez udostepnienie mu konkretnych uprawnien w zakresie
wydawania ostrzezen o incydentach krytycznych wraz z zaleceniem okreslonych zachowan. Petnomocnik bedzie mogt
rowniez wydawaé rekomendacje majace na celu wzmocnienie poziomu cyberbezpieczenstwa systemow
informacyjnych podmiotow krajowego systemu cyberbezpieczenstwa. Z kolei te podmioty beda zobowigzane
uwzgledni¢ te rekomendacje podczas procesu zarzadzania ryzykiem. Decyzja o zastosowaniu si¢ do tych rekomendacji
naleze¢ bedzie do tych podmiotow.

Wojewoda bedzie przekazywat informacje o cyberzagrozeniach, czy incydentach dla podmiotow publicznych —
przede wszystkim JST — w regionie. Ponadto, b¢dzie mogt koordynowac wsparcie dla JST, ktdre stang si¢ obiektem
cyberataku — koordynacja w ramach zarzadzania kryzysowego.

Minister wtasciwy do spraw informatyzacji dzigki nowemu uprawnieniu do wydawania polecen zabezpieczajacych (w
ramach transparentnej procedury administracyjnej) bedzie miat skuteczne narzedzie do ograniczenia skutkow
incydentu krytycznego w podmiotach krajowego systemu cyberbezpieczenstwa.

Dostawcy sprzetu i oprogramowania beda mogli zosta¢ poddani procedurze sprawdzajacej pod katem zagrozenia jakie
moze wywota¢ wykorzystywanie oferowanego przez nich konkretnego sprzgtu lub oprogramowanie w podmiotach
krajowego systemu cyberbezpieczenstwa. . W przypadku, w ktorym zostang zidentyfikowani jako zrodto zagrozenia,
zostang m.in. wylaczeni z systemu zamoOwien publicznych w Polsce. Ponadto, podmioty krajowego systemu
cyberbezpieczenstwa, ktorych bedzie obejmowat zakres przedmiotowy oceny, beda musiaty wycofa¢ z uzytkowania
dany sprzet lub oprogramowanie w ciggu 7 lat od wydania decyzji administracyjnej przez ministra wiasciwego ds.
informatyzacji o ocenie ryzyka poziomu wysokiego.

Powstanie Krajowy System Certyfikacji Cyberbezpieczenstwa w ramach, ktérego wydawane beda certyfikaty
w zakresie cyberbezpieczenstwa

Minister wiasciwy do spraw informatyzacji bedzie przygotowywac¢ programy na podstawie, ktorych bedzie mozna
przeprowadzac certyfikacje. Programy te beda ostatecznie przyjmowane w drodze rozporzadzenia Rady Ministrow.




Organ nadzorczy bedzie przeprowadzat kontrole w podmiotach nalezacych do krajowego systemu certyfikacji
cyberbezpieczenstwa. W zakresie certyfikatow odwotujacych si¢ do poziomu zaufania ,,wysoki” bedzie réwniez
zatwierdzat kazdy wydany certyfikat. Rozwigzanie to jest gwarantem, ze ocena zgodnosci na najwyzszy poziom
bezpieczenstwa bedzie przeprowadzana zgodnie z najlepszymi standardami w tej dziedzinie.

Okreslone zostaty procedury akredytacji jednostek oceniajacych zgodnos¢ oraz procedury wydawania certyfikatow
Okreslone zostaty obowiazki spoczywajace na podmiotach krajowego systemu certyfikacji cyberbezpieczenstwa
Projekt zaktada stworzenie sieci komunikacji strategicznej, czyli bezpiecznej i niezawodnej sieci telekomunikacyjnej
dla najwazniejszych os6b w panstwie, najwazniejszych urzeddéw panstwowych, administracji rzadowej, zarzadzanej
przez wskazany przez Prezesa Rady Ministréw podmiot — przedsiebiorce telekomunikacyjnego -jednoosobows spotke
Skarbu Panstwa, bedaca przedsighiorca telekomunikacyjnym, posiadajaca infrastrukture telekomunikacyjna niezbgdna
do $wiadczenia.

3. Jak problem zostal rozwigzany w innych krajach, w szczegélnosci krajach cztonkowskich OECD/UE?

KPRM przy projektowaniu przepiséw prawa dotyczacych uznania dostawcdéw sprzetu lub oprogramowania za dostawcow
wysokiego ryzyka — czyli wdrozenia zalecen z tzw. 5G Toolbox, dokonat analizy poréwnawczej rozwigzan prawno-
organizacyjnych zaimplementowanych lub zaproponowanych mechanizmoéw:

Francja:
Przepisy prawa juz zostaly zaimplementowane. Premier Francji jest organem wiasciwym do wydawania zezwolen na uzytek
sprzetu i oprogramowania komunikacji elektronicznej, w tym takze w sprawie wykluczenia okreslonych dostawcow
oprogramowania i urzadzen. Prowadzi on rowniez wykaz urzadzen podlegajacych obowigzkowi wydania dedykowanego
zezwolenia, ktéry podlega zaopiniowaniu przez Urzad Regulacji Komunikacji Elektronicznej i Poczty.
Wydanie zezwolenia na wykorzystywanie urzadzen i oprogramowania podlega ocenie pod katem ochrony intereséw
bezpieczenstwa narodowego i obrony panstwa. Dotyczy to urzadzen, ktére z uwagi na swoje funkcje moga stwarza¢ zagrozenie
dla trwatosci, integralnosci, bezpieczenstwa, dostgpnosci sieci oraz poufnosci przesytu danych. Przepisy odnosza si¢ do
operatoréw komunikacji elektronicznej, ktorzy wykorzystuja urzadzenia bezposrednio lub za posrednictwem zewnetrznych
dostawcow.
Przy ocenie ryzyka brany jest pod uwage poziom zabezpieczen urzadzen, plany operatora rozmieszczenia i sposobu
wykorzystania infrastruktury oraz fakt znajdowania si¢ danego operatora lub jego ustugodawcéw pod wplywem panstwa
trzeciego niebgdacego panstwem cztonkowskim Unii Europejskiej. Odmowa udzielenia podlega obowiazkowi uzasadnienia,
chyba ze wigzatoby si¢ to z ujawnieniem informacji niejawnych. Francja nie przewiduje zadnej formy rekompensaty dla
przedsighiorcow, ktorzy beda musieli wycofa¢ wskazany sprzet lub oprogramowanie z eksploatacii.
Wydawane przez Premiera zezwolenia sa wazne na okres od 3 do 8 lat — w zaleznosci od rodzaju sprzetu lub oprogramowania.
Za tamanie przepisow i warunkdow udzielonego zezwolenia przewidziane sg sankcje karne w postaci 5 lat pozbawienia wolnosci
lub grzywny w wysokosci 300 000 euro.

Wielka Brytania
Procedowany obecnie w Parlamencie Zjednoczonego Krolestwa Telecommunications (Security) Act 2020 nowelizuje The
Communications Act 2003. Wiasciwy sekretarz stanu moze wyda¢ "designated vendor directions” jesli uwaza, ze sa one
niezbedne ze wzgledu na interes bezpieczenstwa narodowego i jesli natozone przez ten srodek wymagania sa proporcjonalne.
Do tych aktow musza stosowac sig przedsigbiorcy telekomunikacyjni.
Designated vendor direction zawieraja zakazy lub ograniczenia dotyczace uzywania produktéw, ustug dostarczanych przez
dostawcg.
Designated vendor directions maja by¢ przegladane, co jakis czas. Sekretarz stanu moze wymagac od dostawcow ustug telekom
przygotowania i przedstawienia planu wdrozenia wymagan okreslonych w designated vendor directions.
Dostawca zostaje okreslony w designation notice. Przy wydawaniu tego aktu sekretarz stanu bierze pod uwage czynniki
techniczne (jakos¢, niezawodnos¢, bezpieczenstwo produktdw) jak i nietechniczne (zwigzki migdzy dostawca a krajem
pochodzenia, tozsamos¢ 0sob uczestniczacych w rozwoju lub produkcji produktow).

Finlandia
7 grudnia 2020 r. finski parlament przyjat w nowelizacji ustawy o ustugach tacznosci elektronicznej przepisy prawa regulujace
kwestie oceny ryzyka dostawcow. Organem odpowiedzialnym za ocene sprzetu telekomunikacyjnego pod katem zagrozenia
dla bezpieczenstwa narodowego i obrony narodowej bedzie Finska Agencja Transportu i Komunikacji (The Finnish Transport




and Communications Agency, FTCA). Ponadto, projekt przewiduje catkowity, ze zakaz uzywania sprzetu lub oprogramowania
od dostawcy wysokiego ryzyka w krytycznych czesciach publicznej sieci komunikacyjnej oraz w odniesieniu do krytycznych
podmiotow dla bezpieczenstwa panstwa, w tym m.in. elektrowni jadrowych, portéw, lotnisk oraz odpowiadajacych im
kluczowych aktywnosci w sieci prywatnej podtaczonej do publicznej sieci komunikacyjnej (state ograniczenie geograficzne)
Przed podjeciem decyzji FTCA moze konsultowaé si¢ z wiascicielem lub operatorem sieci telekomunikacyjnej w celu
umozliwienia mu usunigcia zidentyfikowanych probleméw bezpieczenstwa. Jednakze, jesli sytuacja tego wymaga (pilnos¢
sprawy), a usunigcie podatnosci i konsultacje z operatorem nie moga by¢ zrealizowane, Agencja wydaje decyzje bez konsultacji
z danym podmiotem.

Organem wspierajacym dziatalnos¢ FTCA bedzie nowoutworzony organ o nazwie Rada ds. Bezpieczenstwa Sieci (Network
Security Advisory Board). Rada powotywana jest przez rzad i posiada kompetencje opiniodawczo-doradcze. Wydaje zalecenia
m.in. w zakresie uwzglgdnienia kwestii bezpieczenstwa narodowego i ochrony sieci telekomunikacyjnych, w szczegdlnosci w
ich krytycznych elementach. W sklad Rady wchodzag m.in. przedstawiciele ministerstw oraz przedsichiorcy
telekomunikacyjni.. FTCA ma obowiazek uwzglgdni¢ opini¢ wydana przez Rade ds. Bezpieczenstwa Sieci.

Prawo przewiduje mozliwos¢ uzyskania petnego odszkodowania za straty poniesione w zwiazku z nakazem wycofania
okreslonego sprzetu z uzytku pod warunkiem, ze sprzet wprowadzono do uzytku przed wejsciem w zycie znowelizowanej
ustawy. Wysokos¢ odszkodowania jest uzalezniona od wyceny kosztow oraz poniesionych strat finansowych.

Szwecja
Rozwigzania szwedzkie reguluje Ustawa o0 tacznosci elektronicznej. Organem uprawnionym do udzielania zezwolen na uzytek
danego sprzetu i oprogramowania jest Krajowy Urzad Poczty i Telekomunikacji (The National Post and Telecom Authority,
PTS), ktory ma obowiazek wystapi¢ 0 wiazaca opini¢ Stuzb Specjalnych (The Swedish Security Service) oraz Sit Zbrojnych
Szwecji. Dostawcy sprzetu i oprogramowania oceniani sa pod katem zagrozenia dla bezpieczenstwa narodowego.
Podmioty ubiegajace si¢ 0 uzyskanie zezwolenia na uzytek sprzetu i oprogramowania sktadajac wniosek sg zobowigzani
odnies¢ si¢ do kwestii dotyczacych wptywu wiascicieli przedsigbiorstwa na dziatalnos¢ wnioskodawcy. Ponadto oceniany jest
poziom powigzan operatora z rzadem lub wiadzami panstw trzecich niebedacych panstwami cztonkowskimi Unii Europejskie;.
Ocenie podlega takze prawodawstwo panstwa pochodzenia wnioskodawcy, szczegdlnie pod katem poszanowania zasad
praworzadnosci i ochrony danych, powiazan operatora z panstwami i organizacjami prowadzacymi ofensywne dziatania w
cyberprzestrzeni wymierzone przeciwko Szwecji.
Whioskodawca ma prawo odwotania si¢ do Sadu Administracyjnego od wyroku ktérego przystuguje zaskarzenie do Sadu
Apelacyjnego, ktdry jest ostatnia instancja rozpatrujaca sprawy z zakresu telekomunikacji.
Udzielone zezwolenie moze by¢ w kazdym momencie wycofane, jezeli zaistnieja przestanki wskazujace na powstanie
zagrozenia dla bezpieczenstwa panstwa.

Estonia

W 2020 roku Parlament Estonii (Riigikogu) przyjat nowelizacje ustawy o komunikacji elektronicznej. Nowe przepisy
upowazniaja rzad do wprowadzenia obowigzku przedstawienia przez przedsigbiorstwo telekomunikacyjne szczegétowych
informacji o sprzecie i oprogramowaniu wykorzystywanych w sieciach komunikacji elektronicznej w celu zapewnienia
bezpieczenstwa narodowego. Rzad otrzymat réwniez uprawnienia do natozenia na przedsigbiorce telekomunikacyjnego
obowigzku wystapienia o pozwolenie na uzytkowanie danego sprzetu lub oprogramowania.

Obecnie trwaja prace nad rozporzadzeniem okreslajacym szczeg6towe zasady uzyskiwania zezwolen i sktadania sprawozdan,
jak i organéw odpowiadajacych za te dziatania.

Niemcy

Organem wiasciwym w zakresie wytaczania komponentow producenta uznanego za dostawce wysokiego ryzyka jest Federalne
Ministerstwo Spraw Wewnetrznych, Mieszkalnictwa i Budownictwa. Ministerstwo okresla takze minimalne wymagania
dotyczace uzyskiwania zezwolen na uzytkowanie sprzgtu i oprogramowania przy infrastrukturze krytycznej w celu
zapewnienia bezpieczenstwa narodowego.

Ocena dostawcoéw odbywa si¢ m.in. pod katem rzetelnosci w wykonywaniu warunkéw udzielonego zezwolenia oraz
wykorzystywania sprzetu i oprogramowania mogacego negatywnie wplywac na bezpieczenstwo, integralnos¢ lub dziatanie
infrastruktury krytycznej.

Dostawcy ustug telekomunikacyjnych majacy siedzibe poza terytorium Niemiec zostali zobowigzani do utworzenia oddziatu i
punktu kontaktowego na terytorium RFN.




Federalny Urzad Bezpieczenstwa Informatycznego (Bundesamt fir Sicherheit in der Informationstechnik, BSI) posiada
uprawnienia do przeprowadzania kontroli bezpieczenstwa federalnych sieci komunikacyjnych i ich komponentéw, jak i
zadania dostepu do wszelkich danych podlegajacych przedmiotowi kontroli. BSI okresla warunki techniczne sprzgtu i
oprogramowania kwalifikujace do uzyskania certyfikatow cyberbezpieczenstwa.

Dla produktow uznanych za bezpieczne wprowadzono takze mozliwos¢ oznaczenia ich znakiem bezpieczenstwa
informatycznego.

Za tamanie przepisow przewidziane sa kary pieniezne w wysokosci od 1 do 20 min EUR lub 2-4% rocznego obrotu
przedsigbiorstwa w zaleznosci od tego, ktéra kwota bedzie wyzsza.

Stowacja
Projekt nowelizacji ustawy o cyberbezpieczenstwie zaklada nadanie szeregu nowych uprawnien Urzedowi ds.
Cyberbezpieczenstwa (Urad v oblasti kybernetickej bezpe¢nosti).
Urzad bedzie mogt podja¢ decyzjg o nakazie wycofania z uzytku komponentdw okreslonego producenta przez operatora ustugi
kluczowej w celu zapewnienia bezpieczenstwa narodowego.
Do kompetencji Urzedu bedzie takze nalezato przyznawanie i odbieranie certyfikatow cyberbezpieczenstwa produktéw, ustug
i procesow. Odwotanie od decyzji Urzedu bedzie mozna wnies¢ w trybie okreslonym w kodeksie postepowania
administracyjnego.
Ponadto operatorzy ustug kluczowych, przedsicbiorcy i organy administracji publicznej zostang zobowigzani do
przedstawienia Urzedowi dokumentacji zwigzanej z zapewnianiem cyberbezpieczenstwa.

Rumunia
Projekt zmian przepiséw prawa dot. bezpieczenstwa infrastruktury ICT i zasad wdrazania technologii 5G znajduje si¢ na
wczesnym etapie procesu legislacyjnego. Projekt przewiduje, ze premier Rumunii po zasiegnieciu wiazacej opinii Najwyzej
Rady Obrony Narodowej (CSAT) podejmuje decyzje o przyznaniu zezwolenia lub odmowie na korzystanie z technologii,
sprzetu i oprogramowania ICT wykorzystywanych w sieci 5G. Ocene¢ dostawcy dokona si¢ w oparciu o ryzyko dla
bezpieczenstwa narodowego i obrony narodowej. Wniosek o wydanie zezwolenia na uzytek sprzetu lub oprogramowania
sktada¢ bedzie producent w Ministerstwie Transportu, Infrastruktury i facznosci. Ministerstwo niezwitocznie przekaze
wowczas wniosek do zaopiniowania przez CSAT. Premier wyda decyzje w ciagu 4 miesigcy od dnia ztozenia wniosku. Decyzja
0 przyznaniu zezwolenia na uzytek sprzetu i oprogramowania nie jest ostateczna. Po wystapieniu zagrozen dla bezpieczenstwa
narodowego i obrony narodowej moze zosta¢ wycofana przez Premiera Rumunii na wniosek CSAT.
Do wniosku dostawca dotaczy¢ ma list intencyjny podpisany przez przedstawiciela prawnego. Sam wniosek musi zawiera¢
dane indentyfikacyjne wnioskodawcy, strukture akcjonariatu i grupe kapitatowa, do ktérej nalezy oraz deklaracje o spetnianiu
nastepujacych warunkéw: wnioskodawca nie podlega kontroli obcego rzadu w przypadku braku niezaleznego sadownictwa,
ma przejrzysta strukturg akcjonariatu, nie stosowat w przesztosci nieuczciwych praktyk handlowych, a ustawodawstwo w
panstwie pochodzenia wnioskodawcy gwarantuje przejrzystos¢ praktyk handlowych.
Przystuguje procedura odwotawcza zgodnie z Kodeksem Postepowania Administracyjnego. Odwotania sktada si¢ do Sadu
Apelacyjnego w Bukareszcie w ciagu 30 dni od opublikowania decyzji w rumunskim Dzienniku Urzedowym, bez
przeprowadzania procedury wstepnej.
Okres na wycofanie sprzetu nieposiadajacego zezwolenia na uzytkowanie wynosi 5 lat od momentu wejscia w zycie ustawy.

Ostrzezenia — doswiadczenia z Czech

Czeska agencja ds. cyberbezpieczenstwa NUKIB na podstawie sekcji 12 (1) ustawy o cyberbezpieczenstwie, moze wydawac
ostrzezenia do podmiotéw. Ostrzezenia wydawane sa w przypadku wysokiego prawdopodobienstwa wystapienia sytuacji
kryzysowej, Kktéra moze mie¢ Krytyczne znaczenie dla bezpieczenstwa panstwa. Ostrzezenie zawiera takze liste
rekomendowanych dziatan, ktére podmioty powinny wdrozy¢ celem ograniczenia ryzyk zwigzanych z sytuacja kryzysowa.
Przyktady rekomendacji: zwrocenie uwagi na okreslony typ cyberatakéw np. spear-phishingéw, potrzebie zablokowania
dostgpu do swojej infrastruktury IT, pilnej koniecznosci dokonania aktualizacji oprogramowania, czy tez zwrocenie
szczegOlnej uwagi na wskazane w ostrzezeniu domeny. Przykladem takiego ostrzezenia jest dokument wydany 16 kwietnia
2020 r. Szefa agencji NUKIB, na podstawie analizy mozliwych zagrozen wydal ostrzezenie dla calego panstwa, ze
szczeg6lnym naciskiem na sektor ochrony zdrowia.

Certyfikacja Cyberbezpieczenstwa




Nalezy wskaza¢ na wstepie, ze inne panstwa Unii Europejskiej nie implementowaly jeszcze przepisow aktu
0 cyberbezpieczenstwie w zwigzku z czym przeanalizowane rozwigzania dotycza ogolnych przepisbw zwigzanych
z certyfikacja w cyberbezpieczenstwie a nie modeli wdrozenia tego konkretnego aktu prawnego.

KPRM w kontekscie zmian prawa w obszarze certyfikacji cyberbezpieczenstwa dokonat analizy rozwiazan przyjetych w
nastgpujacych panstwach:

Francja
W ramach Francuskiej Agencji Cyberbezpieczenstwa (The National Cybersecurity Agency of France, zwana dalej ANSSI)
kwestiami certyfikacji zajmuje si¢ Narodowe Centrum Certyfikacji. Agencja ta zajmuje si¢ rowniez licencjonowaniem
laboratoriéw w tym zakresie.

Sama certyfikacja czy licencjonowanie nie podlega optatom. Osoby wnioskujace ponosza koszty badan laboratoryjnych ich
produktéw. Wynosza one zwykle 600-700 euro na dzien a sama certyfikacja trwa ok. 25-35 dni. Podmioty obstugiwane sag w
kolejnosci ztozenia wnioskdw co czgsto powoduje, iz zainteresowani musza czeka¢ na otrzymanie ustugi. Certyfikacji mozna
dokona¢ rowniez u autoryzowanych podmiotow dziatajacych na wolnym rynku.

System francuski zasadniczo r6zni si¢ od przyjetego w niniejszej ustawie. Wynika to przede wszystkim z uwarunkowan
instytucjonalnych. Niemiecki urzad wykonuje zadania niezwykle zblizone do tych wynikajacych z implementowanego
rozporzadzenia jak rowniez posiada zadania wykonywane w Polsce przez Agencj¢ Bezpieczenstwa Wewnetrznego. W zwigzku
z tym rozwigzania te bytyby bardzo trudne do przeniesienia do polskiego porzadku prawnego.

Wielka Brytania
Przepisy prawa juz zostaty zaimplementowane. Narodowe Centrum Cyberbezpieczenstwa (The National Cyber Security Cente,
NCSC) prowadzi wykaz dostawcow wysokiego ryzyka. W celu zapewnienia bezpieczenstwa narodowego i zabezpieczenia
krajowych sieci telekomunikacyjnych, NCSC na wniosek rzadu wydaje rekomendacje majace na celu ograniczenie lub
wylaczenie dziatalnosci podmiotu, ktérzy moze zagrozi¢ cyberbezpieczenstwu Wielkiej Brytanii.

Szwecja

Kwestiami certyfikacji w Szwecji zajmuje si¢ jedna z agencji rzadowych - Swedish Defence Materiel Administration.
Pobierana sa liczne optaty. Sam wniosek o certyfikacje podlega bezzwrotnej optacie, w wysokosci 20 000 koron. Agencja ta
zajmuje sie rowniez zamOwieniami dla szwedzkich sit zbrojnych oraz rozwojem technologii na potrzeby wojska.

To sprzezenie kwestii cyberbezpieczenstwa w wymiarze cywilnym i wojskowym stanowi zasadnicza réznice miedzy polskim
a szwedzkim systemem w tym zakresie.

Wtochy
Przyjety we Wtoszech model certyfikacji oparty jest na dziataniach organéw administracji publicznej. Certyfikaty wydawane
sg przez odpowiedniag komorkg w Ministerstwie Rozwoju Gospodarczego. W zwiazku z tym, ten rodzaj dziatalnosci organéw
administracji publicznej jest finansowany w catosci z budzetu panstwa. Réwnoczesnie podmioty ubiegajace si¢ o certyfikat nie
musza wnosi¢ optat w zwiazku z jego wydaniem.

4. Podmioty, na ktore oddziatuje projekt

Grupa Wielkos¢ Zrédto danych Oddziatywanie

Operatorzy ustug kluczowych 161 Wykaz OUK Pozytywne. Motywujace
operatoréw ustugi
kluczowej do oddolnego
wzmacniania
wspOtpracy w obszarze
wymiany informacji
m.in. o




cyberzagrozeniach,
podatnosciach, czy
dobrych praktykach
poprzez tworzenie
sformalizowanej
struktury w oparciu o
sprawdzong koncepcje
Centrum Wymiany
Informacji i Analizy.
Operatorzy ustug
kluczowej, w wyniku
utworzenia
obowigzkowych juz
CSIRT sektorowych,
otrzymaja bezposrednie
wsparcie przy
reagowaniu na
incydenty.

Dostawcy ustug cyfrowych

34

Dane wiasne DC KPRM

Pozytywne. Motywujace
dostawcow ustugi

cyfrowej do oddolnego
wzmacniania
wspoOtpracy w obszarze
wymiany informacji
m.in. o
cyberzagrozeniach,
podatnosciach, czy
dobrych praktykach
poprzez tworzenie
sformalizowanej
struktury w oparciu o
sprawdzong koncepcje
Centrum Wymiany
Informacji i Analizy.

Podmioty publiczne

Ok. 4000

Szacunki wtasne

Pozytywne. Motywujace
wszystkie podmioty

publiczne beda musiaty
wyznaczy¢ 2 osoby do
kontaktow z
podmiotami krajowego
systemu
cyberbezpieczenstwa.

Jednostki samorzadu terytorialnego

16 wojewodztw, 314
powiatow i 2 477 gmin

Dane MSWiA®

Pozytywne. Jednostki
samorzadu
terytorialnego beda
zgtaszac incydenty w
podmiocie publicznym
takze do wojewody, co

9 http://administracja.mswia.gov.pl/adm/baza-jst/843,Samorzad-terytorialny-w-Polsce. html
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pozwoli na szybkie
uruchomienie procedur
zarzadzania
kryzysowego. Beda tez
przekazywac¢ do
wojewody dane
kontaktowe 0s6b
wyznaczonych na
podstawie art. 21.

Przedsicbiorcy telekomunikacyjni
sporzadzajacy plany dziatan

Ok. 100

Szacunki wtasne

Pozytywne.
Przedsigbiorcy beda
statymi odbiorcami
wydawanych przez
Petnomocnika
ostrzezen. Ponadto, w
ramach mechanizmu
polecenia
zabezpieczajacego
otrzymayja jasne
informacje i wytyczne
ws. sprzetu lub
oprogramowania,
ktérego
wykorzystywanie moze
mie¢ negatywne
konsekwencje dla
bezpieczenstwa.

Przedsigbiorcy o szczegdlnym
znaczeniu gospodarczo-obronnym

201

Rozporzadzenie Rady

Ministrow z dnia 3 listopada

2015 r. w sprawie wykazu

przedsiebiorcow o szczegdlnym

znaczeniu gospodarczo-
obronnym

Pozytywne.
Przedsigbiorcy beda
statymi odbiorcami
wydawanych przez
Petnomocnika
ostrzezen. Ponadto, w
ramach mechanizmu
polecenia
zabezpieczajacego
otrzymaja jasne
informacje i wytyczne
ws. sprzetu lub
oprogramowania,
ktérego
wykorzystywanie moze
mie¢ negatywne
konsekwencje dla
bezpieczenstwa.

Operatorzy Infrastruktury krytycznej

128

Szacunki wtasne

Pozytywne. Operatorzy
infrastruktury krytycznej
beda statymi odbiorcami
wydawanych przez
Petnomocnika
ostrzezen. Ponadto, w
ramach mechanizmu
polecenia
zabezpieczajacego




otrzymaja jasne
informacje i wytyczne
Ws. sprzetu lub
oprogramowania,
ktérego
wykorzystywanie moze
mie¢ negatywne
konsekwencje dla
bezpieczenstwa.

Krajowe instytucje ptatnicze

38

Rejestr krajowych instytucji
ptatniczych

Pozytywne. Instytucje
beda statymi odbiorcami
wydawanych przez
Petnomocnika
ostrzezen. Ponadto, w
ramach mechanizmu
polecenia
zabezpieczajacego
otrzymaja jasne
informacje i wytyczne
ws. sprzetu lub
oprogramowania,
ktérego
wykorzystywanie moze
mie¢ negatywne
konsekwencje dla
bezpieczenstwa.

Kwalifikowani dostawcy ustug
zaufania

Rejestr kwalifikowanych ustug
zaufania

Pozytywne. Dostawcy
beda statymi odbiorcami
wydawanych przez
Petnomocnika
ostrzezen. Ponadto, w
ramach mechanizmu
polecenia
zabezpieczajacego
otrzymayja jasne
informacje i wytyczne
ws. sprzetu lub
oprogramowania,
ktérego
wykorzystywanie moze
mie¢ negatywne
konsekwencje dla
bezpieczenstwa.

Niekwalifikowani dostawcy ustug
zaufania

10

Rejestr niekwalifikowanych
dostawcow ustug zaufania

Pozytywne. Dostawcy
beda statymi odbiorcami
wydawanych przez
Petnomocnika
ostrzezen. Ponadto, w
ramach mechanizmu
polecenia
zabezpieczajacego
otrzymaja jasne
informacje i wytyczne
ws. sprzetu lub




oprogramowania,
ktérego
wykorzystywanie moze
mie¢ negatywne
konsekwencje dla
bezpieczenstwa.

Przedsi¢biorcy telekomunikacyjni

4177

Rejestr przedsiehiorcow
telekomunikacyjnych

Pozytywne.
Motywujace. Wobec

nich bedzie mogto by¢
skierowane ostrzezenie i
polecenie
zabezpieczajace.

Operator sieci
komunikacji
strategicznej bedzie
magt si¢ zwracac o
zapewnienie odptatnego
dostepu do
infrastruktury w celu
Swiadczenia ustug w
sieci komunikacji
strategicznej

Operator sieci komunikacji
strategicznej - przedsigbiorca
telekomunikacyjny, jednoosobowa
spotka Skarbu Panstwa

Whynika to z art. 59zd projektu

Bedzie mogt swiadczy¢
sie¢ komunikacji
strategicznej.

Podmioty, ktérym operator sieci
komunikacji strategicznej bedzie
swiadczyt ustugi.

1)Kancelaria
Prezydenta RP;

2) Kancelaria Sejmu;
3) Kancelaria Senatu;
4) Kancelaria Prezesa
Rady Ministrow;

5) Biuro
Bezpieczenstwa
Narodowego;

6) urzedy
obstugujacych organy
administracji rzadowej,
wykonujace zadania z
zakresu ochrony
bezpieczenstwa i
porzadku publicznego,
bezpieczenstwa i
obronnosci Panstwa,
ochrony granicy
Panstwa, ochrony
ludnosci i obrony
cywilnej, zarzadzania
kryzysowego, w tym
Zwigzane z
zapewnieniem ciagtosci
funkcjonowania i
odtwarzania

Whynika to z art. 59zd projektu

Pozytywne. Podmioty te
beda mogty korzystac z
bezpiecznej sieci
rzadowej komunikacji.




infrastruktury
krytycznej Panstwa,
dostaw energii, ochrony
interesow
Rzeczypospolitej
Polskiej za granica,
ochrony zdrowia,
weterynaryjnej ochrony
zdrowia publicznego,
nadzoru sanitarnego,
ochrony srodowiska,
sadownictwa i
prokuratury;

7) Dowoddztwa
Rodzajow Sit
Zbrojnych i ich
jednostek
organizacyjnych;

8) Zandarmeria
Wojskowej;

9) instytucje i
przedsiebiorcow,
wykonujacych na rzecz
administracji rzadowej
zadania z zakresu
ochrony ludnosci i
obrony cywilnej,
zarzadzania
kryzysowego, w tym
Zwigzane z
zapewnieniem ciagtosci
funkcjonowania i
odtwarzania
infrastruktury
krytycznej Panstwa

Panstwowe Gospodarstwo Wodne
Wody Polskie

1

art. 239 ustawy z dnia 20 lipca
2017 r. Prawo wodne

Pozytywne.
Motywujace. Zostanie

wiaczone do krajowego
systemie
cyberbezpieczenstwa.
Bedzie zobowigzane do
wyznaczenia 0s6b do
kontaktow oraz do
obstugi i zgtaszania
incydentow w
podmiocie publicznym.

Polski Fundusz Rozwoju SA

ustawa z dnia 4 lipca 2019 r. o
systemie instytucji rozwoju

Pozytywny.
Motywujacy. Zostanie
wiaczone do krajowego
systemie
cyberbezpieczenstwa.
Bedzie zobowigzane do
wyznaczenia 0s6b do
kontaktow oraz do




obstugi i zgtaszania
incydentow w
podmiocie publicznym.

Samodzielne Publiczne Zaktady
Opieki Zdrowotnej

1282

Sprawozdanie o stanie
Krajowego Rejestru Sadowego
za sierpien 2020 r.*°

Pozytywny.
Motywujacy. Zostang
wiaczone do krajowego
systemie
cyberbezpieczenstwa.
Beda zobowiazane do
wyznaczenia 0s6b do
kontaktow oraz do
obstugi i zgtaszania
incydentow w
podmiocie publicznym.

CSIRT sektorowe

Kilka

Szacunki KPRM oparte 0
obecny wykaz sektoréw
kluczowych (zatacznik 1
ustawy 0 Ksc)

Pozytywne, Operatorzy
ustug kluczowych
otrzymaja bezposrednie
wsparcie eksperckich
zespotow m.in. w
obszarze obstugi
incydentu, czy
prowadzi¢ dynamiczna
oceng ryzyka na rzecz
operatorow.

Potencjalne ISAC

Kilkadziesiat
podmiotow

Szacunki KPRM (obecnie w
ramach Partnerstwa dla
Cyberbezpieczenstwa
funkcjonuje 11 podmiotéw, a z
kolejnymi 18 trwajg ustalenia
warunkow wspotpracy)

Pozytywne. Motywujace
podmioty krajowego
systemu
cyberbezpieczenstwa do
oddolnego wzmacniania
wspotpracy w obszarze
wymiany informacji
m.in. o
cyberzagrozeniach,
podatnosciach, czy
dobrych praktykach
poprzez tworzenie
sformalizowanej
struktury w oparciu o
sprawdzona koncepcje
Centrum Wymiany
Informacji i Analizy.
Podmioty krajowego
systemu
cyberbezpieczenstwa
ustala zasady
wspotpracy oraz zakres
wymiany informacji. Co
istotne, ISAC, ktoére
znajda si¢ w wykazie
prowadzonym przez

10 https://www.gov.pl/web/sprawiedliwosc/Sprawozdaniak RS dostep 15.01.2021




ministra wiasciwego ds.
informatyzacji beda
mogty (po zawarciu
porozumienia)
przystapi¢ do systemu
informacyjnego o
ktérym mowa w art. 46.

Organy wiasciwe do spraw
cyberbezpieczenstwa

Pozytywne. Motywujace
organy wiasciwe ds.

cyberbezpieczenstwa,
nadzorujace kluczowe
sektory gospodarki, do
tworzenia sektorowych
CSIRT, ktérych
zadaniem bedzie
bezposrednie wsparcie
operatoréw ustug
kluczowych m.in. w
reagowaniu na
incydenty.

Wojewodowie

16

Pozytywne. Motywujace
wojewodow do

wzmochnienia
wspotpracy i
zapewnienia statego
kanatu wymiany
informacji m.in. o
incydentach,
cyberzagrozeniach i
dobrych praktykach
pomiedzy zespotami
CSIRT poziomu
krajowego a
jednostkami samorzadu
terytorialnego.

Kolegium ds. Cyberbezpieczenstwa

Pozytywne. Kolegium
otrzyma nowe
kompetencje w postaci
wydawania opinii w
zakresie prowadzonej
oceny ryzyka wobec
danego dostawcy
sprzetu lub
oprogramowania dla
podmiotow krajowego
systemu
cyberbezpieczenstwa.
Ponadto, Kolegium
opiniuje i zatwierdza
wydawanie ostrzezen i
polecen
zabezpieczajacych.




Szef Agencji Wywiadu

Pozytywne. Szef AW
bedzie mogt
uczestniczy¢ w
posiedzeniach Kolegium
do Spraw
Cyberbezpieczenstwa, a
tym samym
wspottworzy¢ opinie
Kolegium, dzigki czemu
beda uwzglednione
wszystkie aspekty
cyberbezpieczenstwa i
bezpieczenstwa

narodowego.
Szef Centralnego Biura Pozytywne. Szef CBA
Antykorupcyjnego bedzie mogt

uczestniczy¢ w
posiedzeniach Kolegium
do Spraw
Cyberbezpieczenstwa a
tym samym
wspottworzy¢ opinie
Kolegium, dzigki czemu
beda uwzglednione
wszystkie aspekty
cyberbezpieczenstwa i
bezpieczenstwa
narodowego.

Szef Stuzby Wywiadu Wojskowego

Pozytywne. Szef SWW
bedzie mogt
uczestniczy¢ w
posiedzeniach Kolegium
do Spraw
Cyberbezpieczenstwa a
tym samym
wspottworzy¢ opinie
Kolegium, dzigki czemu
beda uwzglgdnione
wszystkie aspekty
cyberbezpieczenstwa i
bezpieczenstwa
narodowego.

Petnomocnik Rzadu ds.
Cyberbezpieczenstwa

Pozytywne. Motywujace
Petnomocnika do

podejmowania
aktywnych dziatan
wynikajacych z
otrzymania nowych
kompetencji do
wydawania ostrzezen w
sytuacji podejrzenia
ryzyka wystapienia
incydentu krytycznego.
Ponadto, wzmocniona




zostata wspotpraca
Petnomocnika z
zespotami CSIRT
poziomu Krajowego.

Minister wiasciwy do spraw
informatyzacji

Pozytywne. Minister
wiasciwy ds.
informatyzacji prowadzi
wykazy ISAC oraz
SOC, dzigki temu
podmioty wpisane do
wykazu, po zawarciu
oddzielnego
porozumienia z
ministrem wiasciwym
ds. informatyzacji, beda
mogty przytaczyc si¢ do
systemu
informacyjnego, o
ktérym mowa w art. 46.
Ponadto, wykazy
zmobilizujg ministra
wiasciwego ds.
informatyzacji do
dziatan promujacych
korzys¢ iz przystapienia
do wspdtpracy ws.
systemu, o ktorym
mowa w art. 46.
Ponadto, minister
prowadzi postepowania
administracyjne i
wydaje oceny ryzyka
(po zasiggnigciu opinii
Kolegium) dla
dostawcow sprzetu lub
oprogramowania dla
podmiotow krajowego
systemu
cyberbezpieczenstwa.
Minister uzyska rowniez
uprawnienia kontrolne
wobec podmiotéw
krajowego systemu
certyfikacji
cyberbezpieczenstwa.
Bedzie tez prowadzit
postepowania
administracyjne w
sprawach zwigzanych z
certyfikacja np.
zatwierdzat certyfikatu
odnoszace si¢ do
poziomu zaufania

L, WYSoKi”.




Zespoty CSIRT 3 - Pozytywne. Motywujace
do podejmowania
dziatan wzmacniajacych
odpornos¢ systemow
informacyjnych
wykorzystywanych
przez podmioty
krajowego systemu
cyberbezpieczenstwa
m.in. poprzez
otrzymanie nowych
kompetencji, w tym
mozliwos¢
wykonywania (w
porozumieniu) testow
bezpieczenstwa.
Ponadto, wzmocniona
zostata wspotpraca
zespotow CSIRT
poziomu Krajowego z
Petnomocnikiem.

Polskie Centrum Akredytacji 1 Pozytywne. Polskie
Centrum Akredytacji
uzyska uprawnienia do
prowadzenia akredytacji
w nowym obszarze
tematycznym.

5. Informacje na temat zakresu, czasu trwania i podsumowanie wynikow konsultacji

W dniach 30.06-8.07 2020 r. przeprowadzone zostaty prekonsultacje robocze w ramach zespotu doraznego Kolegium ds.
Cyberbezpieczenstwa. Swoje uwagi zgtosito Ministerstwo Obrony Narodowej, Naukowa i Akademicka Sie¢ Komputerowa -
Panstwowy Instytut Badawczy i Prezes Urzedu Komunikacji Elektronicznej. Zostaty rowniez przeprowadzone konsultacje
wewnatrz resortu Ministerstwa Cyfryzacji.

W wyniku zgtoszonych uwag projekt zostat przeredagowany i przeprowadzono drugg ture prekonsultacji w ramach zespotu
doraznego Kolegium. Powtdrzono réwniez konsultacje wewnetrzne.

Zgodnie z art. 5 ustawy z dnia 7 lipca 2005 r. o dziatalnosci lobbingowej w procesie stanowienia prawa (Dz. U. z 2017 r. poz.
248), projekt ustawy zostanie udostgpniony w Biuletynie Informacji Publicznej na stronie podmiotowej Ministerstwa
Cyfryzacji oraz na stronie Rzadowego Centrum Legislacji w serwisie ,,Rzadowy Proces Legislacyjny”.

Projekt zostat wystany do organizacji branzowych, organdéw wiasciwych ds. cyberbezpieczenstwa, operatorow ustug
kluczowych i partneréw spotecznych. Ze wzgledu na poruszang kwestie wspotpracy z samorzadami, zostanie skierowany do
opiniowania przez stowarzyszenia zrzeszajace jednostki samorzadu terytorialnego.

Uzgodnienia migdzyresortowe, opiniowanie oraz konsultacje publiczne trwaty od 8 wrzesnia do 6 pazdziernika 2020 r.
Ponadto, projekt zostanie przekazany do zaopiniowania zwigzkom zawodowym i organizacjom pracodawcow. W ramach
konsultacji publicznych zgtoszono 750 uwag od 114 podmiotdw.

6. Wplyw na sektor finansoéw publicznych

(ceny state z Skutki w okresie 10 lat od wej$cia w zycie zmian [min zi]

2020r.) 0 1 2 3 4 5 6 7 8 9 10 | zgcznie
(0-10)

Dochody 0 0,02 0,021 0,022 0,023 0,024 0,025 0,027 0,028 0,029 0,031 0,25

ogdlem

budzet panstwa | © 0,02 0021 |[0022 [0023 [0024 |[0025 [0027 [0028 [0029 [003L [025




JST 0 0 0 0 0 0 0 0 0 0 0 0
pozostate 0 0 0 0 0 0 0 0 0 0 0 0
jednostki
(oddzielnie)

18,941 | 70,625 | 61,887 | 60,370 | 61,487 | 67,471 | 73,355 | 85,245 | 87,556 | 81,902 | 85,212 | 754,05
Wydatki
ogdlem
budzet parstwa 18,941 | 70,625 | 61,887 | 60,370 | 61,487 | 67,471 | 73,355 | 85,245 | 87,556 | 81,902 | 85,212 | 754,05
3ST 0 0 0 0 0 0 0 0 0 0 0 0
pozostate 0 0 0 0 0 0 0 0 0 0 0 0
jednostki
(oddzielnie)
saldo ogélem 18,941 | 70,605 | -61,866 | 60,348 | 61,464 | 67,447 | 73,33 | -85218 | 87,528 | -81.873 | 85,181 | -7538
budzet paristwa 18,941 | 70,605 | -61,866 | 60,348 | -61,464 | 67,447 | -73,33 | -85218 | 87,528 | -81,873 | 85,181 | -7538
3T 0 0 0 0 0 0 0 0 0 0 0 0
pozostate 0 0 0 0 0 0 0 0 0 0 0 0
jednostki
(oddzielnie)
Zrodta finansowania

Wejscie w zycie projektowanej regulacji bedzie stanowi¢ podstawe do ubiegania si¢ o

dodatkowe $rodki na ten cel z budzetu panstwa w czesci 27 —Informatyzacja oraz w czesci 57
— Agencja Bezpieczenstwa Wewnetrznego a takze z rezerwy celowej powstatg na budowe i
funkcjonowanie CSIRT sektorowych.

Wydatki z rezerwy celowej w kwocie tgcznej 429,53 min zi, na ktora sktadaja sie:

Koszty budowy CSIRT sektorowych —w 2021 r. 0 zt a w 2022 r. ok 45,46 min zt co
tagcznie w latach 2021 — 2031 wyniesie 429,53 min zt

Wydatki czesci 27 — Informatyzacja w kwocie tacznej ok. 754 min zi, na ktdra sktadaja sie:

koszty obstugi i rozbudowy systemu S46, ktore tgcznie w latach 2021 — 2031
wyniosa 166,23 min zt

wzrost dotacji podmiotowej dla Naukowej i Akademickiej Sieci Komputerowej —
Panstwowego Instytutu Badawczego — 0,425 min zt w 2021 r. a w nastepnych latach
wzrost dotacji 0 5%, co tgcznie w latach 2021 — 2031 wyniesie 33,30 min zt.
Koszty dodatkowego wynagrodzenia dla 10 0sdb zatrudnionych w Kancelarii
Prezesa Rady Ministrow oraz NASK-PIB w wysokosci 42 000 zt brutto/osoba co
daje tacznie ok. 5,1 min zt w 2021 r. a w latach 2021 -2031 koszt ok 70 min zi.
Stworzenie 10 stanowisk pracy w Kancelarii Prezesa Rady Ministrow w wysokosci
16,89 min zt w latach 2021-2031 w tym: w tym: wynagrodzenie roczne w
wysokosci 0,65 min w 2021 r. oraz 0,95 min od 2022 r., dodatkowe wynagrodzenie
roczne w 2022 r w wysokosci 0,06 min, a od 2023 r — 0,08 min, pochodne w
wysokosci 0,13 min w 2021 r a od 2022 r. - 0,2 min.

Z tego:




0 3 stanowiska pracy do postepowan w sprawie uznania dostawcy za
dostawce wysokiego ryzyka i naktadania kar administracyjnych — tacznie
ok. 4,09 min zi,

0 7 stanowisk pracy do nadzoru nad Krajowym Systemem Certyfikacji
Cyberbezpieczenstwa — tacznie ok 9,01 min zt w latach 2021-2031

0 koszt organizacji stanowisk pracy w wysokosci 0,09 min , w tym w 2021:
0,063 min i w 2022: 0,027 min.

Koszty umow zlecenia badz uméw o dzieto z ekspertami tworzacymi propozycje
krajowych programdw certyfikacji cyberbezpieczenstwa wyniosg w 2022 r. 0,3 min
zt, a w kolejnych latach kwota bedzie zwigkszac si¢ 0 5%. Lacznie w latach 2021-
2031 koszty wyniosg ok 3,8 min zt.

Wydatki czesci 57 — Agencja Bezpieczenstwa Wewngetrznego w kwocie tacznej ok. 34,80
min z1, na ktora sktadajg sie:
dodatkowe wynagrodzenie dla 5 0séb zatrudnionych lub petnigcych stuzbe w
Agencji Bezpieczenstwa Wewngtrznego w wysokosci 42 000 z1 brutto/osoba co daje
w 2021 r. koszt ok. 2,5 min zt w 2021 r.

Dodatkowe informacije, w tym
wskazanie zrodet danych i
przyjetych do obliczen zatozen

Konieczne bedzie sfinansowanie zadan ustawowych, przygotowania Autonomicznego
Pomieszczenia Konferencyjnego (do posiedzen niejawnych), budowe CSIRT sektorowych.

Budynek Kancelarii Prezesa Rady Ministrow przy ul. Krélewskiej 27 — miejsce urzedowania
Petnomocnika oraz Sekretarza Kolegium - nie posiada mozliwosci do prowadzenia spotkan o
klauzuli ,,tajne”. Przystosowanie sali oraz zakup sprzetu na potrzeby posiedzen Kolegium
to koszt 350 000 zt (2022 — 175 000 i 2023 — 175 000).

W zwigzku z natozeniem nowych zadan dla Naukowej i Akademickiej Sieci Komputerowej -
Panstwowego Instytutu Badawczego przewiduje sie wzrost kwoty dotacji podmiotowe;j.
Dotychczasowa kwota dotacji 8 500 000 zt bedzie wzrastata co roku o 5%.

W zwigzku z obowigzkiem korzystania przez:

Petnomocnika

zespoty CSIRT poziomu krajowego

Prezesa Urzedu Komunikacji Elektronicznej

zespoty CSIRT sektorowe
z systemu, 0 ktorym mowa w art. 46 ustawy KSC przewidziano wzrost kwoty na dotacje
celowg na rozwoj tego systemu.

Urzadzenia dla Systemow Brzegowych Uczestnika (SBU) sa finansowane ze $rodkow
budzetowych. SBU sg w istocie elementami systemu S46 i musza pozostawa¢ pod kontrola
utrzymujacego system. Po stronie Uczestnika pozostang koszty zwigzane z utrzymywaniem
taczy telekomunikacyjnych do Centrow Operacyjnych systemu S46.

Uczestnicy/Partnerzy (Operatorzy Ustug Kluczowych, Dostawcy Ustug Cyfrowych lub
Podmioty Publiczne, ktorzy sg zdefiniowani w Ustawie o Krajowym Systemie
Cyberbezpieczenstwa) w zwigzku z podtaczeniem si¢ do S46 beda musieli dedykowaé
odpowiednie zasoby ludzkie do obstugi systemu. Koszty organizacyjne dodatkowo podnosi
obstuga proceséw zwiazanych z szacowaniem ryzyka na potrzeby S46. W przypadku
koniecznosci dodatkowego finansowania zakupu SBU, Uczestnicy moga zrezygnowaé z
podigczenia sie do systemu S46.




Centralne finansowanie SBU zapewnia interoperacyjnos¢ sprzetu, umozliwia lepsze
serwisowanie, zmniejsza koszt zakupu, usprawnia instalacje logistycznie (SBU programuije i
administruje nim operator S46).

Koszty transmisji pomigdzy Centrami Operacyjnymi beda finansowane ze srodkow
budzetowych.

Komunikacja pomiedzy Centrami Operacyjnymi jest niezbednym elementem, majagcym na
celu zapewnienie wysokiej dostgpnosci  S46. Organy Wiasciwe do  spraw
cyberbezpieczenstwa, uprawnione do korzystania z systemu S46, sg podmiotami z sektora
administracji publicznej. Zaktada si¢ podiaczanie interesariuszy ze $rodkow dotacji
przeznaczonej na rozwoj S46, co upraszcza serwisowanie i logistyke podtaczania. Po stronie
Organu Wtasciwego znajdzie sie koszt utrzymywania tacza telekomunikacyjnego do Centrum
Operacyjnego.

Powstanie zesp6t na potrzeby catosciowej analizy obrazu sytuacyjnego i analizy ryzyka na
poziomie kraju.

Jednym z cel6w wytworzenia systemu S46 jest uzyskanie catosciowego obrazu sytuacyjnego
i szacowania ryzyka na poziomie kraju. Przetwarzanie i analizowane informacji na tym
poziomie przez poszczegdlne CSIRT'y wigzatoby sie z budowaniem kompetencji w modelu
wyspowym. Co wiecej doswiadczenie pokazuje, ze poszczegblne sektory niechetnie dzielg sig
informacjami z wiasnego constituency. Wskazuje to na potrzebe zorganizowania centralnego
zespotu analitykow, ktorzy zajmowaliby si¢ analizg danych, ich korelacja, normalizowaniem
itp. - w systemie S46, na poziomie catego Panstwa.

Pozgdanym bytoby, aby analitycy byli zlokalizowani w podmiocie odpowiedzialnym za
utrzymanie i rozwoj S46.

Ilos¢ dotaczanych SBU w ciagu roku

Szacowanie liczby dotaczonych SBU ma duze znaczenie dla budzetu. Zatozono harmonogram
podtaczen, w ramach ktdrego do maksymalnie 2023 roku be¢da dotaczone wszystkie podmioty
KSC, a nastepnie bgda podiaczane jedynie instytucje nowe lub realizujace nowe lub
zmodyfikowane przedsiewziecia, gdy zmiana powoduje, ze spetniajg one kryteria poditgczenia
do s46.

Budowa 7 zespolow CSIRT sektorowych bedzie kosztownym przedsigwzigciem, ktore
pozwoli zapetni¢ luk¢ w reagowaniu na incydenty w najbardziej narazonych sektorach
gospodarki, w ktérych incydenty moga mie¢ katastrofalne skutki. W sktad ustug oferowanych
przez CSIRT sektorowy beda ustugi tzw. CERTowe (analityczne) oraz SOCowe (reagowania
na incydenty).

Do obliczen przyjgto utworzenie trzech rodzajow CSIRT sektorowych, w zaleznosci od liczby
operatorow ustug kluczowych w danym sektorze i poziomu skomplikowania systemow
informacyjnych w sektorze. Czasochtonnos¢ analityki ksztattuje si¢ nastepujaco:

Rodzaj CSIRT Srednia ilos¢ | Kosz roczny w zt Sektory w ktorych
roboczodni na zostang  utworzone
miesigc CSIRT  sektorowe
danego rodzaju
Maty CSIRT 50 594 000 - Infrastruktura
cyfrowa
Zaopatrzenie w
wode i e
dystrybucja




Sredni CSIRT 81 962 280

Transport wodny
Transport lagdowy
i powietrzny

Duzy CSIRT 111 1318 680

Energia
Bankowos$¢ i
infrastruktura
rynkow
cyfrowych
Ochrona zdrowia

Na potrzeby obliczen zatozono wynagrodzenie rynkowe specjalistow w CSIRT sektorowych

w wysokosci 18 000 zt brutto m/c.

Zaktada si¢ realizowanie nastepujacych ustug analitycznych (obliczenia czasochtonnosci

poszczegllnych zadan dokonano

Cyberprzestrzen):

we wspélpracy z Fundacja

Bezpieczenstwa

1. USLUGA - ANALIZA ARTEFAKTOW.

OPIS USLUGI

Roboczodni

Ustuga zwiazana ze zrozumieniem mozliwosci i celéw dziatania
znalezionych $ladow/probek (np. ztosliwego oprogramowania, exploitow,
spamu i plikéw konfiguracyjnych), a takze sposobu ich dostarczenia,
wykrywania i neutralizacji.

3-7 roboczodni

2. USEUGA — ANALIZA POWEAMANIOWA (INFORMATYKA

SLEDCZA)

OPIS USLUGI

Roboczodni

Ustugi obejmujace analize danych z systemdw, sieci, pamieci cyfrowych
i nosnikéw wymiennych w celu lepszego zrozumienia sposobu
zapobiegania, wykrywania i/lub neutralizacji podobnych lub
powiazanych incydentow. Ustugi te moga dostarczac¢ informacji do opinii
prawnych, kryminalistycznych, przegladéw zgodnosci lub innych
przegladéw informacji historycznych.

2-6 roboczodni

3. USLUGA — ANALIZA PODATNOSCI

OPIS USLUGI

Roboczodni

Ustugi swiadczone w celu lepszego zrozumienia luk w zabezpieczeniach,
ktore byty przyczyng incydentdéw

4-8 roboczodni

takich jak reguty i sygnatury antymalware oraz taktyki, techniki i
procedury przeciwnikow. Ustugi te zalezg od dziatan zwigzanych z
wymiang informacji, ktdre sa zdefiniowane w obszarze ustugowym
numer 5 "Komunikacja".

4. USLUGA - ROZWOJ ORAZ ZARZADZANIE ZRODEAMI | DANYMI
THREAT INTELLIGENCE
OPIS USLUGI Roboczodni
Ustugi swiadczone na rzecz wewnetrznego lub zewnetrznego
constituency w celu rozwoju i koordynowania zewnetrznych zrddet
informacji dotyczacych cyberzagrozen. Ustugi moga obejmowa¢ analize,
rozwoj, dystrybucje i zarzadzanie informacjami o bezpieczenstwie. 15-20
Dotycza wskaznikow kompromitacji, warunkow logicznych detekciji, roboczodni

5. USLUGA - PODNOSZENIE SWIADOMOSCI O ZAGROZENIACH

interesariuszy.

OPIS USLUGI Roboczodni
Ustugi majace na celu podnoszenie swiadomosci o cyberzagrozeniach 8-15
oraz podniesienie kompetencji w zakresie obrony przed zagrozeniami u roboczodni




6. USLUGA - DORADZTWO W ZAKRESIE POLITYK | STRATEGII

CYBERBEZPIECZENSTWA.

OPIS USLUGI

Roboczodni

Ustuga polegajaca na Konsultacjach w dziedzinie polityk bezpieczenstwa,
rowniez doradzanie constituency w zakresie prawnych aspektow
reagowania na incydenty.

1-5 roboczodni

7. USLUGA - DZIELENIE SIE INFORMACJA | UPUBLICZNIANIE JEJ.

OPIS USLUGI

Roboczodni

Ustuga dotyczaca szerokiej komunikacji, uwzgledniajgcej powiadomienia
dla constituency, w celu poprawy jakosci proceséw biznesowych.
Niektore z przyktadow to komunikaty dotyczace szkolen, wydarzen,
nowych polityk i procedur.

1-5 roboczodni

8. USLUGA - SZKOLENIA | EDUKACJA.

OPIS USLUGI

Roboczodni

Zdolnos¢ do realizacji okreslonych dziatan jest istota ustug CSIRT,
osigganie zdolnosci oznacza rowniez szkolenia i edukacje¢ odbiorcow
ustug CSIRT oraz samego CSIRT w tematach zwigzanych z
cyberbezpieczenstwem, zabezpieczeniem informacji i reagowaniem na
incydenty. Kompetencje oznaczaja zdolnos¢ do realizacji dziatan na
pewnym poziomie dojrzatosci.

2-5 roboczodni

9. USLUGA - ORGANIZACJA CWICZEN.

OPIS USLUGI

Roboczodni

Ustugi oferowane przez organizacje na rzecz przedstawicieli constituency
wspierajace przygotowanie, przeprowadzenie i ocene ¢wiczen w
cyberprzestrzeni, majacych na celu szkolenie i/lub oceng mozliwosci
poszczegblnych przedstawicieli constituency i interesariuszy jako catosci.

1-5 roboczodni

10. USLUGA - DORADZTWO TECHNICZNE.

OPIS USLUGI Roboczodni
Ustuga, ktdéra koncentruje sie na rekomendowaniu, opracowywaniu,
dostarczaniu i nabywaniu dla interesariuszy infrastruktury, narzedzi i
ustug zwigzanych z cyberbezpieczenstwem. Wszystkie te systemy i
. . : . . " 5-10
narzedzia odnoszg sie do CSIRT/bezpieczenstwa, a nie ogdlnie do roboczodni

technologii informacyjnych; systemy te moga obejmowac portale
powiadamiania/ostrzegania. Nalezy zwroci¢ uwage, ze zespot CSIRT
moze dostarczy¢ zainteresowanym stronom pewne narzedzia jako ustugg.

11. USLUGA - GROMADZENIE | WYKORZYSTANIE NABYTYCH

DOSWIADCZEN

OPIS USLUGI

Roboczodni

Obstuga incydentow jest dziataniem reaktywny. W wigkszosci
przypadkdw czas na reakcje jest krotki, a poczatkowa sytuacja niejasna.
Pierwotne przyczyny wielu incydentow sg ukryte i wymagajg usuniecia
na pdzniejszym etapie. Ustuga ta ma na celu zapobieganie podobnym
incydentom i poprawie reakcji na podobng lub og6lniejsza sytuacje.

1-5 roboczodni

12. USLUGA - ROZWOJ METODYK ZARZADZANIA PODATNOSCIAMI,

OPIS USLUGI

Roboczodni

Ustuga polegajaca na definiowaniu, identyfikacji zdolnosci i ulepszaniu
metodyk $wiadczenia ustug zwigzanych z podatnosciami lub koordynacji
dziatan innych podmiotéw w tym zakresie.

2-6 roboczodni

13. USLUGA - ROZWOJ TECHNOLOGII | PROCESOW THREAT

INTELLIGENCE.

OPIS USLUGI

Roboczodni




Ustuga polegajaca na definiowaniu, identyfikacji zdolnosci i ulepszaniu
metodyk niezbednych do wykonywania ustug analizy i 3-8 roboczodni
rozpowszechniania informacji, zwigzanych z threat intelligence.
14. USLUGA - ROZWOJ WEASNYCH NARZEDZI CYBERBEZPIECZENSTWA.

OPIS USLUGI Roboczodni
Ustuga polegajaca na rozwijaniu, identyfikacji nowych zdolnosci i
wspotdzieleniu pomystow dotyczacych nowych narzedzi w celu 2-6 roboczodni
zautomatyzowania proceséw CSIRT-u.
Razem 50-111

Ustugi SOCowe w ramach CSIRT sektorowego zakladajg stopniowe budowanie trzech linii
wsparcia (od 14 pracownikdw w pierwszym roku dziatania do 21 pracownikdw w trzecim):

SOC - etaty 2021 2022 2023
Typ stanowiska | Koszt miesieczny FTE™ | Roczny FTE | Roczny budzet FTE | Roczny
budzet budzet
Operator | linii 12 000,00 10| 1440000,00]| 15 2160000,00| 15| 2160 000,00
Analityk Il linii
16 000,00 2 384 000,00 2 384 000,00 3 576 000,00
Ekspert 11 linii
Etatowy | 20 000,00 1 240 000,00 2 480 000,00 2 480 000,00
Koszty
zewnetrzne: | 20 000,00 240 000,00 240 000,00 240 000,00
Administrator
SOC
15 000,00 1 180 000,00 1 180 000,00 1 180 000,00
SUMA 83 000,00 14| 2484 000,00 20 3444000,00| 21| 3636 000,00

Zrédfo: analizy wrasne DC KPRM.

Do kosztow dziatania ustug SOCowych w ramach CSIRT sektorowych nalezy doliczy¢ koszty
administracyjne i sprzetu (3 min zt w pierwszym roku i potem 30% rocznie na aktualizacje i

wymiane sprzetu).
Dodatkowe wynagrodzenia dla ekspertow z zakresu cyberbezpieczenstwa

Ustawa pozwoli na przyznanie dodatkowego wynagrodzenia w wysokosci nie wyzszej niz 15-
krotnos¢ wynagrodzenia minimalnego dla 20 os6b zatrudnionych lub petniacych stuzbe w
CSIRT MON, CSIRT NASK, CSIRT GOV oraz w urzedzie obstugujgcym Pethomocnika
Rzgdu do spraw cyberbezpieczenstwa. Umozliwi to zatrudnienie na stawkach rynkowych
wysoko wykwalifikowanych specjalistow, ktorzy beda mogli dokonywa¢ analiz na zlecenie
Petnomocnika i Kolegium. Kwota wynagrodzenia dodatkowego zostanie ustalona w
rozporzadzeniu Rady Ministrow.

Wsparcie osobowe Kancelarii Prezesa Rady Ministrow

Aby zapewni¢ efektywnos¢ postepowan administracyjnych w sprawie uznania za dostawce
wysokiego ryzyka oraz postgpowan w sprawach natozenia administracyjnych kar pienigznych
za nie wycofanie produktéw ICT, ustug ICT i proceséw ICT dostawcy wysokiego ryzyka
przewiduje sie¢ wzmocnienie Kancelarii Prezesa Rady Ministrow o 3 etaty.

D FTE - Full Time Equivalent.




Utworzenie wydziatu krajowego systemu certyfikacji cyberbezpieczenstwa

W ramach przyjecia nowych zadan przez ministra wtasciwego do spraw informatyzacji
konieczne jest wzmocnienie urzedu obstugujacego ten organ. W celu sprawnego wykonywania
nowych zadan konieczne bedzie utworzenie nowego wydziatu i zatrudnienie pracownikow. W
pierwszym roku obowigzywania nowej ustawy konieczne bedzie zatrudnienie 4 osob.
Pracownicy tworzonego wydziatu beda zajmowaé si¢ przede wszystkim prowadzeniem
postepowan administracyjnych, analiza rynku i wspotpraca miedzynarodowg. W zwigzku
z rozwojem rynku certyfikacji konieczne bedzie réwniez wzmocnienie nowoutworzonego
wydziatu w kolejnych latach — przewidujemy koniecznos¢ zatrudnienia kolejnych 3 os6b w
kolejnym roku.

Od 2022 r. podjete zostang prace nad tworzeniem krajowych programéw certyfikacji
cyberbezpieczenstwa. W ich ramach konieczne b¢dzie wypracowanie standardéw
technicznych oraz wymagan na kilka poziomow uzasadnienia zaufania, co w praktyce
oznacza koniecznos¢ przygotowania kilku szczegotowych dokumentow technicznych w
ramach jednego krajowego programu certyfikacji cyberbezpieczenstwa. Zadania to
bedzie zlecane na rynek w formie zaméwienia publicznego. Ponadto krajowe programy
certyfikacji cyberbezpieczenstwa beda stanowity nowy rodzaj dokumentow
technicznych, co potencjalnie wptywa na wzrost ceny. Wypracowane rozwigzania musza
tez uwzglednia¢ stan wiedzy technicznej i najlepsze praktyki w dziedzinie
cyberbezpieczenstwa. Koszt obejmuje rdwniez przeniesienie majatkowych praw
autorskich do wypracowanych dokumentow. Biorac pod uwage, ze dotychczas podobne
ustugi zwigzane ze wsparciem ekspertow kosztowaty ok. 100 000 zt, majac
rownoczesnie duzo mniejszy zakres czynnosci, przyjeto, ze koszty wykonania tego
zadani bedzie wynosit 300 000 zt.

Powstanie operatora sieci komunikacji rzadowej

Oszacowanie skutkow finansowych dla budzetu panstwa w zakresie korzystania przez
najwazniejsze urzedy w panstwie oraz stuzby specjalne czy tez stuzby bezpieczenstwa i
porzadku publicznego, a takze ochrony granic, ochrone zdrowia nie mozliwe do oszacowania
na tym etapie.

Jednakze, majac na uwadze, ze dziatalnos¢ operatora sieci komunikacji strategicznej polega¢
bedzie na swiadczeniu zcentralizowanych ustug, ktore w tej chwili $wiadczone sg przez rdzne
podmioty, spodziewane sa w tym zakresie znaczne oszczednosci. Podobnie nalezy spodziewaé
si¢ oszczednosci dla budzetu panstwa w zwigzku z centralizacja zakupow licencji na
oprogramowanie niezbedne dla prawidtowego funkcjonowania ustug komunikacji
elektronicznej czy tez zakupdw niezbednych urzadzen. Dodatkowym, niemierzalnym
skutkiem dla budzetu panstwa jest zapewnienie takiego funkcjonowania bezpiecznego
ekosystemu sieci telekomunikacyjnej dla najwazniejszych osob, urzedow i stuzb w panstwie,
ktéry do minimum ograniczy incydenty bezpieczenstwa i koniecznos¢ reagowania na nie.

Dochody budzetu panstwa

Przewidujemy dwa postepowania o zatwierdzenie certyfikatobw poziomu uzasadnienia
zaufania wysoki w ciagu roku. Przecietna opfata za zatwierdzenie takiego certyfikatu bedzie
wynosi¢ 10 000 zt. W kolejnych latach przewidujemy wzrost optat o ok. 5% w skali rocznej.

Nie mozna w tej chwili oszacowac ile wptywow do budzetu panstwa przyniosa wptywy z kar
administracyjnych za niewycofanie sprzetu lub oprogramowania dostawcy wysokiego ryzyka.
Nie mozna okresli¢ w tej chwili ile podmiotéw i Kiedy bedzie musiato wycofaé sprzet lub
oprogramowanie dostawcy wysokiego ryzyka, poniewaz zaden dostawca nie zostat uznany za




dostawce wysokiego ryzyka. W konsekwencji trudno oszacowa¢, kiedy i ile podmiotow
podlegatoby karze za nie wycofanie sprzetu lub oprogramowania dostawcy wysokiego ryzyka.

Nie mozna w tej chwili oszacowac ile wptywow do budzetu panstwa przyniosa wptywy z kar
administracyjnych za niedostosowanie si¢ do polecenia zabezpieczajacego. Ten s$rodek
prawny bedzie wydawany po wystapieniu incydentu krytycznego. Trudno przewidzie¢ czy i
kiedy taki incydent wystgpi. Dlatego tez nie jest mozliwe oszacowanie ile podmiotow oraz
kiedy podlegatoby karze za niedostosowanie si¢ do polecenia zabezpieczajacego.

Do wszystkich kosztéw dodano spodziewany wzrost cen, zgodnie z tabelami
makroekonomicznymi MF.

7. Wplyw na konkurencyjnos¢ gospodarki i przedsigbiorczosé, w tym funkcjonowanie przedsiebiorcow oraz na
rodzine, obywateli i gospodarstwa domowe

Skutki
Czas w latach od wejscia w zycie zmian 0 1 2 3 5 10 Lgczni
e (0-
10)
W ujeciu duze przedsicbiorstwa | - - - - - - -
pienigznym sektor mikro-, matychi | - - - - - _ _
(w min zi, s’rednigh .
ceny state z przedsigbiorstw
...... r) rodzina, obywatele oraz | - - - - - - -
gospodarstwa domowe
(dodaj/usun) - - - - - _ -
W ujeciu duze przedsiebiorstwa Zmiany w ustawie o krajowym systemie cyberbezpieczenstwa spowodujg

niepienieznym

koniecznos¢ wypracowania przez operatorow ustug kluczowych procedur
kontaktu z zespotami CSIRT sektorowymi

Dotychczasowe podmioty swiadczace ustugi z zakresu
cyberbezpieczenstwa stang sie podmiotami prowadzacymi SOC na rzecz
operatorow ustug kluczowych. Zmieni si¢ zakres obowigzkéw SOC w
stosunku do poprzednich przepiséw ustawowych. Z chwilg wejscia w
zycie nowelizacji SOC beda wdrazaty zabezpieczenia na podstawie
przeprowadzonego szacowania ryzyka. Oznaczac to bedzie, ze
wprowadzone srodki techniczne i organizacyjne beda mogty rozni¢ si¢ od
dotychczas wprowadzonych, poniewaz to SOC bedzie o nich decydowat.

Podmioty krajowego systemu cyberbezpieczenstwa beda musiaty
uwzgledni¢ w ramach procesu zarzadzania ryzykiem rekomendacje
Petnomocnika okreslajace srodki techniczne i organizacyjne stosowane w
celu zwiekszania poziomu cyberbezpieczenstwa systeméw
informacyjnych. Decyzja o uwzglednieniu tych srodkow bedzie nalezata
wylgcznie do podmiotdw krajowego systemu cyberbezpieczenstwa.

Podmioty krajowego systemu cyberbezpieczenstwa, przede wszystkim
operatorzy ustug kluczowych, dostawcy ustug cyfrowych czy
przedsighbiorcy telekomunikacyjni (bedacy duzymi przedsigbiorstwami)
w zalezno$ci od decyzji ministra wtasciwego ds. informatyzacji w
zakresie oceny ryzyka beda musiaty wycofa¢ dany sprzet lub
oprogramowanie z uzycia w ciggu 7 lat (dostawcy wysokiego ryzyka).
Podkreslenia wymaga, ze wycofaniu bedzie podlegat produkty, ustugi,
procesy okreslone w decyzji — a wigc nie wszystkie produkty (ustugi,
procesy) oferowane przez dostawce wysokiego ryzyka.




Natomiast przedsi¢biorcy telekomunikacyjni, posiadajacy lub
korzystajacy z typow produktéw ICT, rodzajow ustug ICT, konkretnych
procesy ICT wskazanych w decyzji i okreslone w wykazie kategorii
funkcji krytycznych dla bezpieczenstwa sieci i ustug w zatagczniku nr 3
do ustawy beda musieli wycofac je w ciagu 5 lat od ogtoszenia decyzji.
Takie skrocenie okresu na wycofanie jest spowodowane szczegdlnym
znaczeniem dla bezpieczenstwa Panstwa funkcji krytycznych dla
bezpieczenstwa sieci i ustug okreslonych w zataczniku.

Podmioty zobowigzane do wycofania produktow, ustug i procesow
pochodzacych od dostawcy wysokiego ryzyka nie beda mogty ich
zamawiac poprzez Prawo zamowien publicznych, jezeli do nich stosuje
Sie ta ustawa.

Ponadto, w wyniku wydania decyzji administracyjnej ws. polecenia
administracyjnego, podmioty krajowego systemu cyberbezpieczenstwa,
ktérych bedzie dotyczyta ta decyzja m.in. zakazujacej korzystania z
okre$lonego oprogramowania, ktore zostato wskazane jako stanowiace
zagrozenie dla wystgpienia incydentu krytycznego.

Przedsiebiorstwa z branzy certyfikacyjnej uzyskaja lepszy dostep do rynku
w innych krajach. Moga rowniez skorzysta¢ z wiekszego zapotrzebowania
na certyfikowane, bezpieczne produkty. Inne przedsiebiorstwa otrzymaja
lepszy dostep do certyfikowanych produktow.

Nowelizacja wprowadza kary za niedostosowanie sie do obowigzku
wycofania produktow ICT, ustug ICT i proceséw ICT dostawcy wysokiego
ryzyka a takze za niedostosowanie sie do obowigzku wykonania
okreslonego zachowania zawartym w poleceniu zabezpieczajacym. Kary te
wyniosa do 3% catkowitego rocznego swiatowego obrotu z poprzedniego
roku obrotowego. Oczywiscie znajda tutaj zastosowanie przepisy
dotyczace administracyjnych kar pienieznych z Kodeksu postepowania
administracyjnego.

sektor mikro-, matych i
srednich
przedsiebiorstw

Zmiany w ustawie o krajowym systemie cyberbezpieczenstwa spowodujg
koniecznos¢ wypracowania przez operatorow ustug kluczowych procedur
kontaktu z zespotami CSIRT sektorowymi

Dotychczasowe podmioty swiadczace ustugi z zakresu
cyberbezpieczenstwa stang sie podmiotami prowadzacymi SOC na rzecz
operatorow ustug kluczowych. Zmieni si¢ zakres obowigzkéw SOC w
stosunku do poprzednich przepiséw ustawowych. Z chwilg wejscia w
zycie nowelizacji SOC beda wdrazaty zabezpieczenia na podstawie
przeprowadzonego szacowania ryzyka. Oznaczac to bedzie, ze
wprowadzone srodki techniczne i organizacyjne beda mogty rézni¢ si¢ od
dotychczas wprowadzonych, poniewaz to SOC bedzie o nich decydowat.

Podmioty krajowego systemu cyberbezpieczenstwa beda musiaty
uwzgledni¢ w ramach procesu zarzadzania ryzykiem rekomendacje
Petnomocnika okreslajace srodki techniczne i organizacyjne stosowane w
celu zwiekszania poziomu cyberbezpieczenstwa systeméw
informacyjnych. Decyzja o uwzglednieniu tych srodkow bedzie nalezata
wylgcznie do podmiotdw krajowego systemu cyberbezpieczenstwa.

Podmioty krajowego systemu cyberbezpieczenstwa, przede wszystkim
operatorzy ustug kluczowych, dostawcy ustug cyfrowych w zaleznosci
od decyzji ministra whasciwego ds. informatyzacji w zakresie oceny




ryzyka beda musiaty wycofa¢ dany sprzet lub oprogramowanie z uzycia
w ciggu 7 lat (dostawcy wysokiego ryzyka).

Obowigzek wycofania produktdw, ustug i procesdéw dostawcy wysokiego
ryzyka nie bedzie dotyczyt mikro-, matych i srednich przedsighiorcow
telekomunikacyjnych, poniewaz bedzie on dotyczyt wytacznie
przedsiebiorcow telekomunikacyjnych sporzadzajacych plany dziatan w
sytuacji szczegdlnego zagrozenia, ktérych w tej chwili jest okoto 100. Sg
to najwicksi przedsiebiorcy telekomunikacyjni w Polsce.

Ponadto, w wyniku wydania decyzji administracyjnej ws. polecenia
administracyjnego, podmioty krajowego systemu cyberbezpieczenstwa,
przedsiebiorcy telekomunikacyjni (wszyscy), operatorzy infrastruktury
krytycznej, przedsigbiorcy o szczeg6lnym znaczeniu gospodarczo
obronnym, dostawcy ustug zaufania ktérych bedzie dotyczyta ta decyzja
m.in. zakazujacej korzystania z okreslonego oprogramowania, ktore
zostato wskazane jako stanowigce zagrozenie dla wystgpienia incydentu
krytycznego.

rodzina, obywatele oraz
gospodarstwa domowe

Rodziny, obywatele, gospodarstwa domowe — regulacje ustawowe
przyczynig sie do zwigkszenia bezpieczenstwa ustug, z ktérych
korzystaja wszyscy obywatele. Zwieksza pewnos¢ cigglosci ustug. Czesé
kosztow wypetnienia obowigzkdéw ustawowych, w przypadku niektorych
sektordw, moze przetozyc¢ si¢ na wyzszy koszt ustugi dla odbiorcy
koncowego.

Przedsigbiorstwa z branzy certyfikacyjnej uzyskaja lepszy dostep do rynku
w innych krajach. Moga rowniez skorzysta¢ z wiekszego zapotrzebowania
na certyfikowane, bezpieczne produkty. Inne przedsiebiorstwa otrzymaja
lepszy dostep do certyfikowanych produktow.

Jednostki samorzadu
terytorialnego

Jednostki samorzadu terytorialnego beda zobowiazane przekaza¢ do
wojewody zgtoszenie o incydencie w podmiocie publicznym
rownoczesnie ze zgtoszeniem do whasciwego zespotu CSIRT poziomu
krajowego. Obowiazkiem tych jednostek bedzie takze przekazanie do
wojewody danych kontaktowych do osoby odpowiedzialnej za kontakty z
podmiotami krajowego systemu cyberbezpieczenstwa.

Kazdy wojewoda zapewni wspotprace na linii administracja rzadowa —
administracja samorzagdowa, w tym usprawnienie wymiany informacji o
incydentach, cyberzagrozeniach i podatnosciach. JST, poprzez
wojewode, otrzymajg dostep do rekomendacji, zalecen oraz zestawow
poradnikow i dobrych praktyk, wydawanych przez zespoty CSIRT
poziomu krajowego oraz Pethomocnika Rzadu ds. Cyberbezpieczenstwa.

Woprowadzone przepisy w zakresie certyfikacji zapewnig wieksza
dostepnosc¢ rozwigzan technicznych zapewniajacych bezpieczenstwo
indywidualnym uzytkownikom

Jednostki samorzadu terytorialnego sg zobowigzane na podstawie
paragrafu 20 rozporzadzenia o Krajowych Ramach Interoperacyjnoécilz)
do przeprowadzania zarzadzania ryzykiem. Wabec tego beda musiaty
uwzgledni¢ w ramach procesu zarzadzania ryzykiem rekomendacje
Petnomocnika okreslajace srodki techniczne i organizacyjne stosowane w

12) Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemdw teleinformatycznych.




celu zwiekszania poziomu cyberbezpieczenstwa systemow
informacyjnych. Natomiast decyzja o uwzglednieniu tych srodkéw
bedzie nalezata wytacznie do nich.

Niemierzalne Koszty zwigzane z Nowelizacja przewiduje kompetencje dla ministra wtasciwego do spraw
wycofaniem sprzetu lub | informatyzacji do wydania decyzji o uznaniu dostawcy sprzetu lub
oprogramowania od oprogramowania za dostawce wysokiego ryzyka. Nie jest mozliwe w tej
dostawcdw wysokiego chwili wskazanie kosztow jakie poniosa podmioty krajowego systemu
ryzyka cyberbezpieczenstwa, przedsiebiorcy telekomunikacyjni, operatorzy

infrastruktury krytycznej oraz przedsiebiorcy o szczeg6lnym znaczeniu
gospodarczo obronnym w zwiazku z wycofaniem produktéw, ustug i
procesOw pochodzacych od dostawcdw wysokiego ryzyka poniewaz nie
mozna w tej chwili przewidzie¢ jaka decyzje wyda minister wiasciwy do
spraw informatyzacji i w zwigzku z tym jakie koszty poniosa podmioty
zobowigzane do wycofania sprzetu.

Nalezy podkresli¢, ze w zaproponowanych przepisach prawa nie ma
mechanizmu nakazujacego natychmiastowe wycofanie sprzetu lub
oprogramowania wskazanego w ocenie ryzyka dostawcow. Podmioty
krajowego systemu cyberbezpieczenstwa, w tym operatorzy ustug
kluczowych, czy przedsiebiorcy telekomunikacyjni, zostang zobowigzani
do wycofania danego sprze¢tu lub oprogramowania w okreslonym czasie.
W przekazanym projekcie jest mowa o 7 latach - termin ten jest czesto
uznawany za sredni okres uzytkowania sprzetu lub oprogramowania,
czyli tzw. cykl zycia urzadzenia. Z uwagi na wskazanie tak diugiego
okresu na wdrozenie decyzji o ocenie ryzyka, nie sg planowane
rekompensaty dla operatoréw z uwagi na koniecznos¢ wycofania sprzetu
lub oprogramowania od dostawcow uznanych za dostawcow wysokiego

ryzyka.
Koszty zwigzane z Nowelizacja przewiduje kompetencje dla ministra wtasciwego do spraw
wykonaniem polecenia | informatyzacji do wydania polecenia zabezpieczajgcego w formie decyzji
zabezpieczajgcego administracyjnej. Nie jest mozliwe w tej chwili wskazanie kosztow jakie

poniosg podmioty krajowego systemu cyberbezpieczenstwa,
przedsiebiorcy telekomunikacyjni, operatorzy infrastruktury krytycznej
oraz przedsigbiorcy o szczeg6lnym znaczeniu gospodarczo-obronnym,
dostawcy ustug zaufania, krajowe instytucje ptatnicze poniewaz
polecenie zabezpieczajgce bedzie wydawane po wystgpieniu incydentu
krytycznego. Bedzie wskazywato obowigzek zachowania adekwatny do
charakteru incydentu krytycznego.

Dodatkowe informacije, w tym

wskazanie zrodet danych i
przyjetych do obliczen zatozen Wptyw na konkurencyjnos¢ gospodarki i przedsiebiorczos¢ bedzie réznit si¢ w zaleznosci

od typu podmiotu (operator ustug kluczowych, dostawca ustug cyfrowych, SOC,
przedsigbiorcow telekomunikacyjnych) i sektora.

8. Zmiana obcigzen regulacyjnych (w tym obowigzkéw informacyjnych) wynikajacych z projektu

[ ] nie dotyczy

Woprowadzane sg obcigzenia poza bezwzglednie wymaganymi [ ] tak

przez UE (szczegoty w odwroconej tabeli zgodnosci). [] nie
X nie dotyczy




] zmniejszenie liczby dokumentéw [ ] zwiekszenie liczby dokumentow
] zmniejszenie liczby procedur X1 zwiekszenie liczby procedur
[ ] skrocenie czasu na zatatwienie sprawy [ ] wydhuzenie czasu na zatatwienie sprawy
[]inne: []inne:
Woprowadzane obcigzenia sg przystosowane do ich X tak
elektronizacii. [ ] nie
[] nie dotyczy

Komentarz:
Ustawa spowoduje zmniejszenie w niektorych obszarach (SOC) obciazen regulacyjnych, za to wprowadzi nowe —dla ISAC,
wojewodow oraz dostawcOw sprzetu lub oprogramowania.

Ustawa celowo nie naktada wiele obowiazkéw na ISAC aby byty tatwe do utworzenia i dodania w ramach KSC. Podkresli¢
nalezy, ze do tej pory mozna byto tworzy¢ ISAC w roznych formach prawnych — ustawa daje tylko mozliwos¢ dodania
ISAC do KSC.

Podmioty krajowego systemu cyberbezpieczenstwa beda musiaty uwzgledni¢ w ramach procesu zarzadzania ryzykiem
rekomendacje Petnomocnika okreslajace srodki techniczne i organizacyjne stosowane w celu zwigkszania poziomu
cyberbezpieczenstwa systemow informacyjnych. Decyzja o uwzglednieniu tych srodkow bedzie nalezata wytacznie do
podmiotoéw krajowego systemu cyberbezpieczenstwa.

Podmioty krajowego systemu cyberbezpieczenstwa, przede wszystkim operatorzy ustug kluczowych, dostawcy ustug
cyfrowych w zaleznosci od decyzji ministra wiasciwego ds. informatyzacji w zakresie oceny ryzyka beda musiaty wycofa¢
dany sprzet lub oprogramowanie z uzycia w ciagu 7 lat (dostawcy wysokiego ryzyka).

Podmioty krajowego systemu cyberbezpieczenstwa, przedsichiorcy telekomunikacyjni, operatorzy infrastruktury
krytycznej oraz przedsi¢hiorcy o szczeg6lnym znaczeniu gospodarczo-obronnym, dostawcy ustug zaufania, krajowe
instytucje ptatnicze beda podlegali polecenia zabezpieczajacego, jezeli zostanie wydane.

Dobrowolny charakter certyfikacji sprawia, ze nie dojdzie do zmiany obciazen regulacyjnych spoczywajacych na
przedsighiorcach. Uczestnicy krajowego systemu certyfikacji cyberbezpieczenstwa beda musieli stosowac przepisy
niniejszej ustawy zwigzane z kontrola zaréwno ze strony Polskiego Centrum Akredytacji jak i ministra wtasciwego do spraw
informatyzacji. Udziat w tym systemie jest jednak catkowicie dobrowolny.

9. Wplyw na rynek pracy

Sektor cyberbezpieczenstwa jest jednym z najbardziej dynamicznych sektorow gospodarki. W | kwartale 2019 roku
odnotowat on wzrost 0 14,2 %. Cyberprzestepstwa wskazywane sa jako jedne z pieciu najistotniejszych zagrozen dla firm
obok m.in. katastrof naturalnych. Na tak szybko zmieniajacym si¢ rynku certyfikaty w zakresie cyberbezpieczenstwa beda
cennag pomoca co do wyboru okreslonych produktow ICT. Przyczyni si¢ to do wigkszego wykorzystania bezpiecznych
rozwigzan w sektorze przedsighiorstw.

Projekt wygeneruje koniecznos¢  zatrudnienia wysoko wykwalifikowanych —specjalistow zajmujacych sig
cyberbezpieczenstwem a takze przekwalifikowania dotychczas posiadanej kadry. Ponadto, pojawi si¢ okazja do
rekwalifikacji kadr oraz systemowego podnoszenia kompetencji i wiedzy osob zatrudnionych w podmiotach krajowego
systemu cyberbezpieczenstwa.

10. Wplyw na pozostale obszary




[] srodowisko naturalne [] demografia X informatyzacja
X sytuacja i rozwoj regionalny <] mienie panstwowe [] zdrowie
[ ] inne:

Oméwienie wptywu
Ustawa zwigkszy poziom  bezpieczenstwa podmiotdbw  krajowego  systemu
cyberbezpieczenstwa, w tym spotek Skarbu Panstwa i jednostek samorzadu terytorialnego.

Projekt  spelnia  wymagania interoperacyjnosci, czyli ~ zdolnos¢  systemow
teleinformatycznych do efektywnej wspdtpracy w celu zapewnienia wzajemnego dostepu
uzytkownikow do ustug swiadczonych w tych sieciach.

Projekt spetnia rowniez wymogi neutralnosci technologicznej, wykorzystania danych z
rejestrow publicznych oraz ochrony danych osobowych.

11. Planowane wykonanie przepisow aktu prawnego

Ustawa wejdzie w zycie po uptywie 30 dni od ogtoszenia.

Z chwila wejscia w zycie ustawy:

1. wewngtrzne struktury odpowiedzialne za cyberbezpieczenstwo powotane w ramach operatora ustugi kluczowej stang
si¢ SOC powotanymi w ramach operatora ustugi kluczowej;

2. Podmioty $wiadczace ustugi z zakresu cyberbezpieczenstwa, z ktérym dotychczas operator ustugi kluczowej zawart
umowe stang si¢ podmiotami prowadzacymi SOC na rzecz operatora ustugi kluczowej;

3. sektorowy zespét cyberbezpieczenstwa powotany na podstawie art. 44 ustawy w brzmieniu dotychczasowym stanie
si¢ CSIRT sektorowym.

4. Podmioty publiczne wyznaczaja osoby do kontaktow z podmiotami krajowego systemu cyberbezpieczenstwa w
terminie 30 dni od dnia wejscia w zycie niniejszej ustawy.

5. Organy wiasciwe do spraw cyberbezpieczenstwa bgda miaty 18 miesiecy na ustanowienie CSIRT sektorowego

Pierwszym krokiem jest stworzenie jednolitych procedur akredytacji i certyfikacji na potrzeby cyberbezpieczenstwa.
Rdwnoczesnie utworzony zostanie organ nadzoru, ktdry bedzie monitorowat rozwoj rynku certyfikacji. Odpowiednie dziatania
zostang podjete w Kancelarii Prezesa Rady Ministrow. Zatrudnione zostana dodatkowe osoby, ktore beda prowadzity
postepowania administracyjne oraz przeprowadzaty kontrole zgodnie z niniejszg ustaws. Dziatania te zostang rozpoczete
w 2021 roku, a zgodnie z przewidywaniami ta komdrka organizacyjna osiagnie pelng sktad osobowy w 2020 roku.
Przyznanie uprawnien akredytacyjnych, w tym zakresie, PCA pozwoli w mozliwie krotkim horyzoncie czasowym rozpocza¢
akredytacje¢ jednostek certyfikacyjnym i jednostek oceniajacych zgodnoscé.

Organ nadzoru bedzie rdwniez w stanie okresli¢ czy istnieje potrzeba wprowadzenia krajowych programow certyfikacyjnych.
Poczatkowo certyfikacja odbywac si¢ bedzie w ramach europejskich programoéw certyfikacji.

6. W jaki sposob i kiedy nastapi ewaluacja efektéw projektu oraz jakie mierniki zostang zastosowane?

Ustawa bedzie podlega¢ ocenie w ramach prac nad przegladem Strategii Cyberbezpieczenstwa RP na lata 2019-2024.
Regularny przeglad aktéw prawnych ksztattujacych funkcjonowanie krajowego systemu cyberbezpieczenstwa jest statym
zadaniem wpisanym do Planu dziatania na rzecz wdrozenia Strategii Cyberbezpieczenstwa.

7. Zalaczniki (istotne dokumenty zrédiowe, badania, analizy itp.)

Dokumenty Zrodtowe:




Décret n° 2019-1300 du 6 décembre 2019 relatif aux modalités de I'autorisation préalable de I'exploitation des
équipements de réseaux radioélectriques prévue a l'article L. 34-11 du code des postes et des communications
électroniques

Telecommunications (Security) Bill https://services.parliament.uk/bills/2019-
21/telecommunicationssecuritybill. html

Z&kon ¢. 181/2014 Sh. Zakon o kybernetické bezpec¢nosti a 0 zmeéné souvisejicich zakonu (zdkon o kyberneticke
bezpecnosti) https://www.zakonyprolidi.cz/cs/2014-181

The EU’s Cybersecurity Strategy for the Digital Decade https://ec.europa.eu/digital-single-market/en/news/eus-
cybersecurity-strategy-digital-decade




