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23 lipca zaptonat znicz olimpijski i rozpoczeto sie wyjatkowe wydarzenie na skale Swiatowg -
Igrzyska Olimpijskie w Tokio, petne niesamowitych zmagan i sportowych emocji. Dla Atos jako
wytagcznego swiatowego partnera IT Igrzysk to czas wytezonej pracy, by rozgrywki mogty odby¢
sie bez przeszkod. Nasi inzynierowie doktadajg wszelkich staran, aby uniemozliwi¢ dziatania cy-
bernetycznym przestepcom, a sportowcom oraz kibicom dostarczy¢ niezapomnianych wrazen
dzieki transmisji Igrzysk w czasie rzeczywistym. Na temat roli Atos w organizacji Igrzysk rozma-
wiamy z osobami, ktére wraz z zespotami pracowaty i nadal pracujg nad ich bezpiecznym
przebiegiem - Rafatem Jedryczka, Senior Network Engineerem i Joanng Czyz, Senior Service Ma-

nagerem, przebywajgcg aktualnie w Tokio

Rafale, Joanno, razem z grupg pracownikéw Atos
GDC Poland wspieracie technicznie organizacje
Igrzysk Olimpijskich w Tokio. Czy mozecie powie-
dzie¢, czym zajmujg sie Wasze zespoty?

Joanna Czyz: Nasz zespo6t fgczy sity Atos GDC oraz
firmy Digital.Security, ktorg przejelismy w 2020
roku. W Tokio razem z dwoma kolegami wspoétdzie-
le role TOC (Technology Operations Center) -
Deputy IT Security Duty Managera. Zawsze ktos
Zz nas musi by¢ obecny na dwunastogodzinnej
zmianie - pracujemy w trybie 24/7. Odpowiadamy
za bezpieczenstwo zintegrowanego srodowiska IT
obstugujacego Igrzyska Olimpijskie i Paraolimpij-
skie. Nasze systemy sg wykorzystywane do akre-
dytacji, tworzenia informacji dla prasy czy wyswie-
tlania wynikow.

Rafat Jedryczka: Moj zesp6t natomiast odpowie-
dzialny jest za wsparcie Igrzysk Olimpijskich od
strony sieciowej, a doktadniej zarzgdzamy load
balancerami firmy F5 (urzadzeniami do réwno-
miernej dystrybucji ruchu do serwerdw aplika-
cyjnych). Mamy roéwniez specjalistéw odpowie-
dzialnych za urzadzenia, takie jak proxy, firewall
czy routery i switche, pracujgcych w oddzielnych
zespotach. Tak duze wydarzenie wymaga komplek-
sowego wsparcia.

Jak wyglada codzienna wspétpraca z tak zrézni-
cowanym i miedzynarodowym zespotem?

RJ: Nasza praca dos¢ dobrze przygotowuje nas do
wyzwan zwigzanych ze wspotpracg w miedzynaro-
dowym srodowisku. Przede wszystkim wazne jest
zaufanie do umiejetnosci wiasnych i kolegéw oraz
wzajemny szacunek. Aby unikng¢ niepotrzebnego
chaosu oraz spetni¢ oczekiwania organizatoréw,

wykorzystujemy dobrze nam znane z codziennych
obowigzkdw procesy, dzieki czemu wiemy, czego
sie spodziewac i jak reagowac na okreslone zada-
nia. Aby w 100% zabezpieczy¢ Igrzyska Tokio 2020
od strony sieciowej i zminimalizowac szybkos¢ re-
akcji na potencjalne problemy, pracowalismy
i nadal pracujemy w systemie trojzmianowym tak,
aby do kazdej zmiany przypisany bytinzynier odpo-
wiedzialny wytgcznie za ten projekt.

JC: Praca jest bardzo dynamiczna, czesto nerwowa,
gdy organizatorzy Igrzysk do ostatniej chwili nie
dzielg sie informacjami albo o ich problemach do-
wiadujemy sie z prasy. Kultura japoriska przektada
sie tez na sposdéb realizacji zadan - podjecie decyzji
0 prostych zmianach i nadaniu nowych dostepow
trwajg bardzo dtugo. Niestety wystgpity tez pro-
blemy komunikacyjne - okazuje sie, ze jezyk angiel-
ski nie jest mocng strong Japonczykow.

Mozna powiedzie¢, ze wptywacie na to, zeby
Igrzyska Olimpijskie dopiete byty na ostatni gu-
zik. Jakie to uczucie, by¢ odpowiedzialnym za tak
wazng kwestie jak cyberbezpieczenstwo podczas



najwiekszego Swiatowego wydarzenia sporto-
wego?

JC: Musze przyznad, ze przez nattok obowigzkow
nie mieliSmy nawet czasu pomyslec o tym, jakie to
uczucie - odliczalismy tylko czas do rozpoczecia
Igrzysk. Aktualnie obserwujemy, kto prébuje sie do-
sta¢ do naszych danych w nieautoryzowany
sposob. Kazdego dnia zalewajg nas alerty z wielu
systemow, ktdre w szybki sposob musimy skorelo-
wac i podja¢ odpowiednie kroki tak, zeby zapewnic
ich bezpieczne dziatanie.

RJ: Cybernetyczni przestepcy nie $pig i tylko czy-
hajg na tego rodzaju wydarzenia, aby zaznaczy¢
podczas nich swojg obecnosc. Do zapobiegania nie-
powotanemu dostepowi do danych wrazliwych
wdrazane sg odpowiednie strategie bezpieczen-
stwa stosowane przez Atos. Nasz zespot odpowie-
dzialny za urzadzenia F5 ktadzie nacisk na:

- oprogramowanie urzadzen wolne od wszelkiego
rodzaju podatnosci, poprzez regularne aktualizacje
i testowanie;

- planowanie ciggtosci dziatania i odtwarzania awa-
ryjnego, stosujac redundancje;

- bezpieczenstwo informacji i danych, stosowanie
enkrypcji end-to-end i silnego uwierzytelniania;

- ochrone punktéw korncowych, co zmniejsza ry-
zyko przed niepowotanym dostepem.

ZdradzZcie nam prosze - w jakim miejscu w struk-
turze organizacyjnej nalezy sie znajdowac i czym
zajmowacd, zeby wzigc¢ udziat w tak znaczacym
projekcie, jak Igrzyska Olimpijskie?

RJ: Oprocz doswiadczenia i umiejetnosci jest to tez
chyba troche kwestia szczescia i trafienia do
odpowiedniego konta, ktére technicznie wspiera
klienta na co dzien. Tylko w ten sposdéb mozna
kompleksowo zapoznac sie z ludzmi, infrastruk-
tura, aplikacjami i w petni przygotowac sie narozne
atrakcje, jakie niosg za sobg Igrzyska Olimpijskie.

JC: Pozycja, jaka zajmujemy, jest nowoscig
w zespole dostarczajgcym wsparcie dla Igrzysk. Dla
mnie jako Security Managera i Cybersecurity
Delivery Managera w Atos to jedynie niewielkie
rozszerzenie tego, czym zajmuje sie na co dzien
(précz tych 300 dodatkowych maili), po prostu
dopetnienie moich codziennych obowigzkdw. Juz
zastanawiamy sie, jaki profil sprawdzi sie najlepiej
na kolejnych Igrzyskach Olimpijskich w Pekinie.
Potencjalni kandydaci dostang informacje o moz-

liwosci udziatu w projekcie w Barcelonie lub bezpo-
srednio w Pekinie.

Jakie sg najwieksze wyzwania zwigzane z Wasza
codzienng pracg?

JC: Wymienitabym tu minimalny czas na podjecie
decyzji i ilos¢ zrodet informacji.

RJ: Na etapie, na ktérym jestesmy aktualnie z na-
szym zespotem, biorgc pod uwage nasze podejscie
oraz procedury, jakie zostaty wypracowane przez
te wszystkie lata wspotpracy, trudno jest mowic
o jakimkolwiek wyzwaniu. Moze to wygladac¢ jak
przechwatka, ale przy ponad 7-letniej pracy z klien-
tem, to znasz juz jego aplikacje oraz konfiguracje
wzdtuz i wszerz. Chyba najwiekszym wyzwaniem
jest nie popas¢ w rutyne i by¢ caty czas skoncentro-
wanym oraz myslec¢ nieszablonowo.

Dziekujemy za rozmowe!

Cztonkowie Atos Team to zakulisowi bohaterowie.
Wykazujg sie odpornoscig i elastycznoscig, aby
umozliwi¢ fanom i wszystkim zainteresowanym na
catym swiecie sledzenie swoich ulubionych zawod-
nikdw. Podobnie jak sportowcy, eksperci Atos
przygotowywali sie do tego wydarzenia z wielolet-
nim wyprzedzeniem, z ambicjg i determinacja.
W przypadku Igrzysk Olimpijskich, nie ma drugiej
szansy. W tych trudnych okolicznosciach zesp o6t po-
konat wiele przeszkdd, aby wydarzenie mogto sie
odby¢. Wszystkim uczestnikom sportowych rywali-
zacji i cztonkom zespotu Atos zyczymy jak najlep-
szych wynikow.

Wiecej o zaangazowaniu Atos w realizacje olimpij-
skiego projektu w filmiku oraz na stronie Atos.
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https://www.youtube.com/watch?app=desktop&v=QOio_OiqcUE
https://atos.net/en/olympic-games

