Projekt z dnia 7 wrze$nia 2020 r.

USTAWA

0 zmianie ustawy o krajowym systemie cyberbezpieczenstwa oraz ustawy — Prawo

zamowien publicznych

Art. 1. W ustawie z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz.

U. 22020 r. poz. 1369) wprowadza si¢ nastgpujace zmiany:

)

2)

w art. 1:

a)

b)

w ust. 1 w pkt 3 kropke zastepuje si¢ Srednikiem i dodaje si¢ pkt 4 w brzmieniu:

”4)

zadania 1 obowigzki przedsigbiorcow komunikacji elektronicznej, o ktérych
mowa w ustawie z dnia ... — Prawo komunikacji elektronicznej (Dz. U. ...), w

zakresie wymogow dotyczacych bezpieczenstwa i zgtaszania incydentow;”,

w ust. 2 uchyla si¢ pkt 112;

w art. 2:

a)

po pkt 3 dodaje si¢ pkt 3a-3e w brzmieniu:

,»3a) CSIRT sektorowy — Zesp6él Reagowania na Incydenty Bezpieczenstwa

3b)

3¢)

3d)

3e)

Komputerowego dzialajacy na poziomie sektora lub podsektora, ustanowiony
przez organ wlasciwy do spraw cyberbezpieczenstwa dla danego sektora lub
podsektora;

CSIRT Telco — Zespot Reagowania na Incydenty Bezpieczenstwa
Komputerowego dziatajacy na rzecz przedsigbiorcow komunikacji
elektroniczne;j;

ISAC — centrum wymiany i analizy informacji na temat podatnosci, zagrozen i
incydentow funkcjonujace w celu wspierania podmiotow krajowego systemu
cyberbezpieczenstwa;

SOC — zespo6t petniacy funkcje operacyjnego centrum bezpieczenstwa w danym
podmiocie;

dostawca sprzetu lub oprogramowania — oznacza producenta, upowaznionego
przedstawiciela, importera i dystrybutora, o ktorych mowa w rozporzadzeniu
(WE) nr 765/2008:

produktow ICT, ustug ICT i proceséw ICT w rozumieniu art. 2 pkt 12-14
rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2019/881 z dnia 17



3)

b)

b)

kwietnia 2019 r. w sprawie ENISA (Agencji Unii Europejskiej ds.
Cyberbezpieczenstwa) oraz certyfikacji cyberbezpieczenstwa w zakresie
technologii informacyjno-komunikacyjnych oraz uchylenia rozporzadzenia
(UE) nr 526/2013 (akt o cyberbezpieczenstwie) (Dz. Urz. UE L 151, s. 15),

produktéw 1 ushug dla infrastruktury telekomunikacyjnej, o ktorej mowa w art.

2 pkt 14 ustawy z dnia ... — Prawo komunikacji elektronicznej;”,

po pkt 8 dodaje si¢ pkt 8a-8g w brzmieniu:

,»3a) incydent telekomunikacyjny — incydent, ktéory powoduje lub moze

8b)

8¢)

8d)

8e)

8f)

8g)

spowodowac powazne obnizenie jakosci lub przerwanie ciggtosci Swiadczenia

ustugi komunikacji elektronicznej;

przedsigbiorca komunikacji elektronicznej — podmiot, o ktorym mowa w art. 2

pkt 41 ustawy z dnia ... — Prawo komunikacji elektronicznej;

dostarczanie sieci telekomunikacyjnej — dziatalnos$¢, o ktérej mowa w art. 2 pkt

6 ustawy z dnia ... — Prawo komunikacji elektronicznej;

ustugi komunikacji elektronicznej — ustugi, o ktérych mowa w art. 2 pkt 76

ustawy z dnia ... — Prawo komunikacji elektronicznej;

telekomunikacyjne urzadzenia koncowe — urzadzenia, o ktorych mowa w art. 2

pkt 71 ustawy z dnia ... — Prawo komunikacji elektronicznej;

bezpieczenstwo sieci i1 ustug -— zdolnos¢ sieci telekomunikacyjnych lub ustug

komunikacji elektronicznej do odpierania wszelkich dziatan naruszajacych

dostepnos¢, autentycznos¢, integralnos¢ lub poufnosé:

a) tych sieci lub ustug,

b) przetwarzanych danych 1 treSci objetych tajemnica komunikacji
elektroniczne;j,

¢) innych $wiadczonych przez przedsigbiorce komunikacji elektronicznej
ustug zwigzanych z ustugami komunikacji elektronicznej lub sieciami
telekomunikacyjnymi tego przedsigbiorcys;

sytuacja szczegbdlnego zagrozenia — sytuacja, o ktorej mowa w art. 2 pkt 65

ustawy z dnia ... — Prawo komunikacji elektronicznej;”;

uzyte w art. 4 w pkt 6, w art. 7 w ust. 7, w art. 9 w ust. 2, w art. 11 wust. 3, wart. 12w

ust. 314, wart. 13 wust. 3, wart. 15 wust. 2 w pkt 3, w art. 26 w ust. 3 w pkt 10, w art.

42 wust. 1 wpkt 5, w art. 44, w art. 48 w pkt 1, w art. 49 w ust. 3, w art. 64, w art. 65 w

ust. | w pkt 214, w art. 66 w ust. 7 oraz w art. 93 w ust. 11 w pkt 4 w rdznej liczbie 1



4)

S)

roznym przypadku, wyrazy ,sektorowy zespdt cyberbezpieczenstwa”, zastepuje si¢
uzytymi w odpowiedniej liczbie 1 odpowiednim przypadku wyrazami ,,CSIRT
sektorowy”;
w art. 4:
a) po pkt 2 dodaje si¢ pkt 2a w brzmieniu:

,»,2a) przedsigbiorcoéw komunikacji elektroniczne;j;”,
b) po pkt 5 dodaje si¢ pkt Sa w brzmieniu:

»da) CSIRT Telco;”,
c¢) wpkt7 wyrazy,w art. 9 pkt 1-6, 8,9, 111 12” zastgpuje si¢ wyrazami ,,w art. 9 pkt

1-6,819”,

d) po pkt 7 dodaje si¢ pkt 7a-7¢ w brzmieniu:
,»72) Urzad Komisji Nadzoru Finansowego;
7b) podmioty wskazane w art. 7 pkt 1 1 3-7 ustawy z dnia 20 lipca 2018 r. — Prawo
o szkolnictwie wyzszym i nauce (Dz. U. z 2020 r. poz. 85, 374, 695, 875 1
1086);
7¢c) ISAC;”,
e) pkt 16 otrzymuje brzmienie:

,»16) SOC;”;
po art. 4 dodaje si¢ art. 4a w brzmieniu:

JArt.4a. 1. W ramach krajowego systemu cyberbezpieczenstwa moze
funkcjonowa¢ ISAC, do ktorego zadan nalezy w szczegdlno$ci wymiana informacii,
dobrych praktyk i doswiadczen dotyczacych zagrozen cyberbezpieczenstwa, podatnosci
oraz incydentow.

2. Minister wlasciwy do spraw informatyzacji prowadzi wykaz ISAC.

3. Wykaz ISAC zawiera:

1) nazweg (firme) ISAC;

2) imi¢ i nazwisko osoby reprezentujacej ISAC wraz z danymi kontaktowymi;
3) siedzibg i adres ISAC, jezeli posiada;

4) numer identyfikacji podatkowej (NIP), jezeli zostal nadany;

5) numer we wlasciwym rejestrze, jezeli zostal nadany;

6) date wpisania do wykazu ISAC;

7)  datg wykreslenia z wykazu ISAC;



6)

7)

8)

9)

8) informacje o korzystaniu przez ISAC z systemu teleinformatycznego, o ktérym

mowa w art. 46.

4. Wpisanie do wykazu ISAC i1 wykreslenie z tego wykazu nastepuje na wniosek
podmiotu prowadzacego ISAC po uzyskaniu pozytywnej opinii CSIRT MON, CSIRT
NASK lub CSIRT GOV. Wniosek zawiera dane, o ktérych mowa w ust. 3 pkt 1-5.

5. Zmiana danych w wykazie ISAC nastgpuje na wniosek podmiotu prowadzacego
ISAC, ztozony nie p6zniej niz w terminie 6 miesi¢cy od zmiany tych danych, lub z urzedu.

6. Wnioski, o ktorych mowa w ust. 4 1 5, sporzadza si¢ w postaci elektronicznej i
opatruje kwalifikowanym podpisem elektronicznym, podpisem zaufanym albo podpisem
osobistym.

7. Wpisanie do wykazu ISAC i1 wykreslenie z tego wykazu oraz zmiana danych w
wykazie ISAC jest czynnoscig materialno-techniczng.

8. Wykaz ISAC jest publikowany na stronie podmiotowej Biuletynu Informacji
Publicznej ministra wiasciwego do spraw informatyzacji.

9. ISAC wspoltpracuja z CSIRT MON, CSIRT NASK lub CSIRT GOV oraz
przedktadaja ministrowi wlasciwemu do spraw informatyzacji w terminie do dnia 31
marca kazdego roku sprawozdanie z realizacji zadan za poprzedni rok kalendarzowy.

10. W razie stwierdzenia, ze dziatalno$¢ ISAC jest niezgodna z prawem lub narusza
zasady wspotpracy w ramach krajowego systemu cyberbezpieczenstwa, minister
wlasciwy do spraw informatyzacji, w zalezno$ci od rodzaju i stopnia stwierdzonych
nieprawidlowosci, moze wystgpi¢ do ISAC o usunigcie stwierdzonych nieprawidtowosci
w okreslonym terminie lub wykresli¢ ISAC z wykazu.”;

w art. 7 ust. 5 otrzymuje brzmienie:

,»,J. Wnioski, o ktorych mowa w ust. 3 i 4, sporzadza si¢ w postaci elektronicznej i
opatruje kwalifikowanym podpisem elektronicznym, podpisem zaufanym albo podpisem
osobistym.”;

w art. 8 w pkt 5 lit. b otrzymuje brzmienie:

,b) regularne przeprowadzanie aktualizacji oprogramowania, stosownie do zalecen
producenta, z uwzglednieniem poziomu krytycznosci poszczegdlnych aktualizacji,”;

w art. 10 w ust. 2 pkt 2 otrzymuje brzmienie:

,»2) ochrone dokumentoéw przed przypadkowym zniszczeniem, utratg, nieuprawnionym
dostepem, niewlasciwym uzyciem lub utratg integralnosci;”;

w art. 11 wust. 3 pkt 1-3 otrzymuja brzmienie:



10)

»1) przekazuje jednoczesnie wlasciwemu CSIRT sektorowemu w postaci elektronicznej
zgloszenie, o ktorym mowa w ust. 1 pkt 4;

2) wspodldziata z wlasciwym CSIRT sektorowym na poziomie sektora lub podsektora
podczas obstugi incydentu powaznego lub incydentu krytycznego, przekazujac
niezb¢dne dane, w tym dane osobowe;

3) zapewnia wlasciwemu CSIRT sektorowemu dostep do informacji o rejestrowanych
incydentach w zakresie niezbednym do realizacji jego zadan.”;

art. 14 otrzymuje brzmienie:

,Art. 14. 1. Zadania operatora ustugi kluczowej, o ktorych mowa w art. 8, art. 9, art.
10 ust. 1-3, art. 11 ust. 1-3, art. 12 i art. 13 w zakresie cyberbezpieczenstwa realizowane
sa w ramach SOC.

2. Operator ustugi kluczowej powotuje SOC wewnatrz swojej struktury lub zawiera
umowe dotyczaca prowadzenia SOC na jego zlecenie z innym podmiotem. SOC
powotany przez operatora ustugi kluczowej moze realizowac zadania, o ktérych mowa w
ust. 1, takze na rzecz innych podmiotow.

3. SOC, na podstawie przeprowadzonego szacowania ryzyka, wprowadza
zabezpieczenia zapewniajace poufnos¢, integralno$¢, dostepno$¢ 1 autentycznos$c
przetwarzanych informacji, z uwzglednieniem bezpieczenstwa osobowego, eksploatacji i
architektury systemow, w celu:

1) monitorowania i wykrywania incydentow;

2) reagowania na incydenty;

3) zapobiegania incydentom;

4) zarzadzania jakoS$cig zabezpieczen systemow, informacji i powierzonych aktywows;

5) aktualizowania ryzyk w przypadku zmiany struktury organizacyjnej, procesow i
technologii, ktére moga wptywac na reakcj¢ na incydent.

4. Operator ustugi kluczowej w przypadku zawarcia umowy dotyczace]
prowadzenia SOC informuje organ wtasciwy do spraw cyberbezpieczenstwa o:

1) zawarciu takiej umowy,

2) danych kontaktowych podmiotu z ktorym zawarta zostata umowa,

3) zakresie $wiadczonej ustugi,

4) terminie obowigzywania umowy,

5) rozwigzaniu umowy

—w terminie 14 dni od dnia zawarcia lub rozwigzania umowy.



11)

5. W przypadkach, kiedy to niezb¢dne dla zapewnienia cyberbezpieczenstwa,

podmiot prowadzacy SOC zapewnia bezpieczny zdalny dostep do swoich systemow dla

obslugiwanego operatora ustugi kluczowej przez co najmnie;j:

)
2)

3)

ustalenie zasad dostepu do systemu;

stosowanie $rodkéw zapewniajacych bezpieczne przetwarzanie danych i
komunikacje;

minimalizacj¢ przechowywanych danych poza bezpiecznym $rodowiskiem.

6. Podmiot niebedacy operatorem ustugi kluczowej, prowadzacy SOC udostepnia na

swojej stronie internetowej co najmniej nastepujace informacje na temat swojej

dziatalnosci:
1) nazwa SOC i posiadanych przez SOC kompetencji;
2) zakres wlasciwosci, w tym:
a) oferowany rodzaj wsparcia,
b) zasady wspolpracy i wymiany informacji,
c) polityke komunikacji i uwierzytelniania informacji,
3) oferowane ustugi, w tym polityke obstugi incydentoéw 1 koordynacji incydentow;
4)  dane kontaktowe, w tym:

a) adres ze wskazaniem strefy czasowej,

b) numer telefonu, adres poczty elektronicznej oraz wskazanie innych dostgpnych
srodkéw komunikacji z SOC,

c¢) dane o wykorzystywanych kluczach publicznych i1 sposobach szyfrowania
komunikacji z SOC,

d) sposoby kontaktu z SOC, w tym sposob zglaszania incydentow.”;

po art. 14 dodaje si¢ art. 14a w brzmieniu:

1)
2)
3)
4)
5)
6)
7)

,14a. 1. Minister wlasciwy do spraw informatyzacji prowadzi wykaz SOC.
2. Wykaz SOC zawiera:

nazwe (firm¢) podmiotu prowadzacego SOC;

nazw¢ podmiotéw, na rzecz ktoérych SOC realizuje zadania;

siedzibe 1 adres SOC;

numer identyfikacji podatkowej (NIP), jezeli zostal nadany;

numer we wlasciwym rejestrze, jezeli zostat nadany;

date wpisania do wykazu SOC;

date wykreslenia z wykazu SOC.



3. Wpisanie do wykazu SOC i1 wykreslenie z tego wykazu nastgpuje na wniosek
organu wlasciwego do spraw cyberbezpieczenstwa ztozony niezwlocznie po uzyskaniu
informacji od operatora ustugi kluczowej, o ktorej mowa w art. 14 ust. 2, lecz nie pdzniej
niz 14 dni po uzyskaniu tej informacji. Wniosek zawiera dane, o ktorych mowa w ust. 2
pkt 1-5.

4. Zmiana danych w wykazie SOC nastgpuje na wniosek organu wlasciwego do
spraw cyberbezpieczenstwa, ztozony nie pdzniej niz w terminie 6 miesiecy od zmiany
tych danych.

5. Wnioski, o ktorych mowa w ust. 3 1 4, sporzadza si¢ w postaci elektronicznej i
opatruje kwalifikowanym podpisem elektronicznym, podpisem zaufanym albo podpisem
osobistym.

6. Wpisanie do wykazu SOC 1 wykres$lenie z tego wykazu oraz zmiana danych w
wykazie SOC jest czynnos$cig materialno-techniczng.

7. Minister wiasciwy do spraw informatyzacji moze, z urz¢du, wpisa¢ do wykazu, o
ktéorym mowa w ust. 1, SOC inny niz okre$lony w ust. 3, jezeli SOC:

1) S$wiadczy uslugi zwigzane z:

a) monitorowaniem, wykrywaniem reagowaniem i zapobieganiem incydentow,

b) zarzadzaniem jakoS$cig zabezpieczen systemow, informacji i powierzonych

aktywow,

c) aktualizowaniem ryzyk w przypadku zmiany struktury organizacyjnej,

procesOw 1 technologii, ktore moga wptywac na reakcje na incydent;
2) przedstawi dokument potwierdzajacy zdolnos¢ do ochrony informacji niejawnych

zgodnie z ustawg z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U.

z 2019 r. poz. 742) oraz;

3) zawrze z ministrem wlasciwym do spraw informatyzacji porozumienie w sprawie

korzystania z systemu, o ktérym mowa w art. 46.

8. Minister wlasciwy do spraw informatyzacji wykresla z wykazu wpisany z urz¢du
SOC, ktory przestat spetnia¢ warunki, o ktorych mowa w ust. 7.

9. Dane z wykazu SOC minister wlasciwy do spraw informatyzacji udostepnia
organowi wilasciwemu do spraw cyberbezpieczenstwa, CSIRT MON, CSIRT NASK,
CSIRT GOV i CSIRT sektorowemu w zakresie sektora lub podsektora, dla ktérego zostat

ustanowiony, a takze operatorowi ustugi kluczowej w zakresie go dotyczacym.



10. Dane z wykazu SOC, w zakresie niezbednym do realizacji ich ustawowych
zadan, minister wlasciwy do spraw informatyzacji udost¢pnia, na wniosek, nast¢gpujacym
podmiotom:

1) Policji;
2)  Zandarmerii Wojskowej;
3) Strazy Granicznej;
4)  Centralnemu Biuru Antykorupcyjnemu,
5) Agencji Bezpieczenstwa Wewngtrznego oraz Agencji Wywiadu,
6) Stuzbie Kontrwywiadu Wojskowego oraz Stuzbie Wywiadu Wojskowego;
7) sadom,;
8) prokuraturze;
9) organom Krajowej Administracji Skarbowej;
10) dyrektorowi Rzagdowego Centrum Bezpieczenstwa;
11) Stuzbie Ochrony Panstwa.”;
12) po rozdziale 4 dodaje si¢ rozdzial 4a w brzmieniu:

,,Rozdzial 4a
Obowigzki przedsigbiorcow komunikacji elektronicznej

Art. 20a. 1. Przedsigbiorca komunikacji elektronicznej, w celu zapewnienia
cigglosci $wiadczenia uslug komunikacji elektronicznej lub dostarczania sieci
telekomunikacyjnej, jest obowigzany uwzglednia¢ mozliwo$¢ wystapienia sytuacji
szczegOlnego zagrozenia.

2. Przedsigbiorca komunikacji elektroniczne;:

1) przeprowadza systematyczng ocen¢ ryzyka wystgpienia sytuacji szczegdlnego
zagrozenia;

2) podejmuje srodki techniczne 1 organizacyjne zapewniajgce poziom bezpieczenstwa
adekwatny do poziomu zidentyfikowanego ryzyka, minimalizujace w szczegdlnosci
wplyw, jaki na sieci telekomunikacyjne, ustugi komunikacji elektronicznej lub
podmioty korzystajace z tych sieci lub ustug moze mie¢ wystapienie sytuacji
szczegOlnego zagrozenia, dotyczace nastepujacych obszardw:

a) zapewnienia bezpieczenstwa infrastruktury telekomunikacyjnej, o ktérej mowa

w art. 2 pkt 14 ustawy z dnia ... — Prawo komunikacji elektronicznej,

b) postgpowania w przypadku wystgpienia sytuacji szczegdlnego zagrozenia,



3)

c) odtwarzania dostarczania sieci telekomunikacyjnych lub przywracania
swiadczenia ustug komunikacji elektronicznej,

d) monitorowania, kontroli i testowania sieci telekomunikacyjnych lub ustug
komunikacji elektronicznej

—przy uwzglednieniu aktualnego stanu wiedzy technicznej oraz kosztow

wprowadzenia tych srodkow;

dokumentuje czynnosci, o ktorych mowa w pkt 11 2.

3. Przedsi¢biorca komunikacji elektronicznej, o ktorym mowa w art. 2 pkt 42 ustawy

— Prawo komunikacji elektronicznej, sporzadzajacy plan, o ktorym mowa w art. 47 ust. 1

tej ustawy, dokumentuje w tym planie czynnosci, o ktérych mowa w ust. 2 pkt 11 2.

4. Minister wlasciwy do spraw informatyzacji moze, w drodze rozporzadzenia,

okresli¢c dla danego rodzaju dzialalno$ci, bioragc pod uwage skalg dziatalnosci,

wykonywanej przez przedsigbiorce komunikacji elektronicznej minimalny zakres

srodkow, o ktorych mowa w ust. 2 pkt 2, lub sposob ich dokumentowania, biorac pod

uwage rekomendacje migdzynarodowe o charakterze specjalistycznym oraz majac na

uwadze potrzebe podejmowania przez tego przedsigbiorce dzialan zapewniajacych

bezpieczenstwo sieci 1 ushug.

1)
2)

Art. 20b. Przedsiebiorca komunikacji elektroniczne;j:

zapewnia obstuge incydentu;

zapewnia dostep do informacji o rejestrowanych incydentach wiasciwemu CSIRT
MON, CSIRT NASK lub CSIRT GOV w zakresie niezbednym do realizacji jego
zadan.

Art. 20c. 1. Przedsigbiorca komunikacji elektronicznej, sporzadzajacy plan, o

ktorym mowa w art. 47 ust. 1 ustawy — Prawo komunikacji elektroniczne;j:

1)

2)

3)

klasyfikuje incydent jako incydent telekomunikacyjny na podstawie progéw uznania
incydentu za telekomunikacyjny;

zglasza incydent telekomunikacyjny niezwlocznie, nie pdzniej niz w ciaggu 24 godzin
od momentu jego wykrycia, do wlasciwego CSIRT MON, CSIRT NASK lub CSIRT
GOV;

wspotdziala podczas obstugi incydentu telekomunikacyjnego 1 incydentu
krytycznego z wilasciwym CSIRT MON, CSIRT NASK lub CSIRT GOV,

przekazujac niezbedne dane, w tym dane osobowe.



~10-

2. Zgloszenie, o ktorym mowa w ust. 1 pkt 2, przekazywane jest w postaci

elektronicznej, a w przypadku braku mozliwos$ci przekazania go w postaci elektronicznej

- przy uzyciu innych dostepnych srodkéw komunikacji.

3. Przedsigbiorca komunikacji elektronicznej niezaleznie od zadah okreslonych w

ust. 1:

1) przekazuje jednocze$nie CSIRT Telco w postaci elektronicznej zgloszenie, o ktorym

mowa w ust. 1 pkt 2;

2) wspotdziata z CSIRT Telco podczas obslugi incydentu telekomunikacyjnego lub

incydentu krytycznego, przekazujac niezbedne dane, w tym dane osobowe;

3) zapewnia CSIRT Telco dostgp do informacji o rejestrowanych incydentach w

zakresie niezbednym do realizacji jego zadan.

4. Minister wlasciwy do spraw informatyzacji okresli, w drodze rozporzadzenia

progi incydentu telekomunikacyjnego, ktérych przekroczenie powoduje powstanie

obowiazku zgloszenia incydentu, uwzgledniajac:

1)
2)
3)
4)

S)

6)

7)

8)

liczbe uzytkownikdéw, na ktérych incydent telekomunikacyjny miat wptyw,
czas trwania skutkdw incydentu telekomunikacyjnego,

obszar, na ktorym wystapily skutki incydentu telekomunikacyjnego,

zakres wpltywu incydentu telekomunikacyjnego na funkcjonowanie sieci i
ushug,

wptyw incydentu telekomunikacyjnego na zachowanie tajemnicy komunikacji
elektroniczne;,

wplyw incydentu telekomunikacyjnego na §wiadczenie ustug kluczowych oraz
funkcjonowanie infrastruktury krytycznej w rozumieniu ustawy z dnia 26
kwietnia 2007 r. o zarzadzaniu kryzysowym,

wpltyw incydentu telekomunikacyjnego na potaczenia do numeréw
alarmowych, o ktéorych mowa w art. 2 pkt 29 ustawy z dnia ... — Prawo
komunikacji elektronicznej,

wptyw incydentu telekomunikacyjnego na wykonywanie obowiazkoéw, o
ktorych mowa w art. 47-62 ustawy z dnia ... — Prawo komunikacji

elektroniczne;j

—kierujac si¢ rekomendacjami lub wytycznymi Agencji Unii Europejskiej do spraw

Cyberbezpieczenstwa (ENISA) oraz konieczno$cia zapewnienia Prezesowi Urzedu

Komunikacji Elektronicznej informacji niezbednych do wiasciwego realizowania jego
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obowigzku, o ktorym mowa w art. 382 ust. 1 pkt 11 ustawy z dnia ... — Prawo komunikacji

elektroniczne;j.

)

2)

3)

4)

5)

6)

7)
8)
9)

Art. 20d. 1. Zgloszenie, o ktorym mowa w art. 20c ust. 1 pkt 2, zawiera:

dane podmiotu zgtaszajacego, w tym firme¢ przedsiebiorcy, numer we wiasciwym

rejestrze, jesli zostat nadany;

imie¢ 1 nazwisko, numer telefonu oraz adres poczty elektronicznej osoby dokonujace;j

zgloszenia;

imig¢ 1 nazwisko, numer telefonu oraz adres poczty elektronicznej osoby uprawnione;j

do sktadania wyjasnien dotyczacych zglaszanych informac;ji;

opis wptywu incydentu telekomunikacyjnego na $wiadczenie ustugi komunikacji

elektronicznej, w tym:

a) uslugi komunikacji elektronicznej zglaszajacego, na ktére incydent
telekomunikacyjny miat wptyw,

b) liczbe uzytkownikow ustugi komunikacji elektronicznej, na ktorych incydent
telekomunikacyjny miat wptyw,

c) moment wystgpienia i wykrycia incydentu telekomunikacyjnego oraz czas jego
trwania,

d) zasigg geograficzny obszaru, ktérego dotyczy incydent telekomunikacyjny,

e) wplyw incydentu telekomunikacyjnego na §wiadczenie ustugi kluczowej przez
innych operatoréw ustug kluczowych i dostawcoéw ustug cyfrowych,

f)  przyczyng zaistnienia incydentu telekomunikacyjnego i sposob jego przebiegu
oraz skutki jego oddziatywania na systemy informacyjne lub $wiadczone ustugi
komunikacji elektronicznej;

informacje umozliwiajace wiasciwemu CSIRT MON, CSIRT NASK lub CSIRT

GOV okreslenie czy incydent dotyczy dwoch lub wigkszej liczby panstw

czlonkowskich Unii Europejskiej;

w przypadku incydentu, ktéry mogt mie¢ wptyw na §wiadczenie ustugi komunikacji

elektronicznej, opis przyczyn tego incydentu, sposodb jego przebiegu oraz

prawdopodobne skutki oddziatywania na systemy informacyjne;

informacje o podjetych dziataniach zapobiegawczych;

informacje o podjetych dziataniach naprawczych;

inne istotne informacje.
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2. Przedsigbiorca komunikacji elektronicznej przekazuje informacje znane mu w
chwili dokonywania zgloszenia, ktére uzupelnia w trakcie obstugi incydentu
telekomunikacyjnego.

3. Przedsigbiorca komunikacji elektronicznej moze przekazaé, w niezbednym
zakresie, w zgloszeniu, o ktorym mowa w art. 20c ust. 1 pkt 2, informacje stanowiagce
tajemnice prawnie chronione, w tym stanowigce tajemnic¢ przedsiebiorstwa, gdy jest to
konieczne do obstugi incydentu przez wiasciwy CSIRT MON, CSIRT NASK lub CSIRT
GOV oraz CSIRT Telco.

4. Wiasciwy CSIRT MON, CSIRT NASK lub CSIRT GOV oraz CSIRT Telco moze
zwroci¢ si¢ do przedsigbiorcy komunikacji elektronicznej o uzupetnienie zgtoszenia o
informacje, w tym informacje stanowigce tajemnice prawnie chronione, w zakresie
niezbednym do obstugi incydentu.

5. W zgloszeniu przedsigbiorca komunikacji elektronicznej oznacza informacje
stanowigce tajemnice prawnie chronione, w tym stanowiace tajemnic¢ przedsigbiorstwa.

Art. 20e. 1. Przedsigbiorca komunikacji elektronicznej wykonujacy dziatalno$¢ na
rynku detalicznym, w przypadku szczegdlnego 1 znacznego zagrozenia wystapienia
incydentu telekomunikacyjnego, informuje o nim swoich uzytkownikow, na ktorych takie
zagrozenie moze mie¢ wplyw, w tym o mozliwych $rodkach, ktore uzytkownicy ci moga
podja¢, oraz zwiazanych z tym kosztach.

2. Przedsigbiorca komunikacji elektronicznej, o ktérym mowa w ust. 1, informuje,
W tym na swojej stronie internetowej, o incydencie telekomunikacyjnym i jego wptywie
na dostepnos¢ §wiadczonych ustug, jezeli w jego ocenie ten wplyw jest istotny.

Art. 20f. W przypadku stwierdzenia przesylania komunikatéw zagrazajacych
bezpieczenstwu sieci 1 ustug, przedsigbiorca komunikacji elektronicznej, z
uwzglednieniem art. 349 ust. 2 ustawy z dnia ... — Prawo komunikacji elektronicznej,
moze zastosowac §rodki polegajace na:

1) zablokowaniu przestania takiego komunikatu,

2) ograniczeniu albo przerwaniu $wiadczenia ustugi komunikacji elektronicznej na
zakonczeniu sieci, z ktdérego nastepuje wysytanie takiego komunikatu

- w zakresie niezbednym dla zapobiegnigcia zagrozeniu i nie dtuzej niz do czasu ustania

przyczyny stwierdzenia zagrozenia.

13) wart. 22 w ust. 1 po pkt 2 dodaje si¢ pkt 2a w brzmieniu:
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,»2a) bedacy jednostka samorzadu terytorialnego, niezaleznie od obowiazku, o ktorym w

pkt 2, zgtasza incydent w podmiocie publicznym niezwlocznie, nie p6zniej niz w

ciggu 24 godzin od momentu wykrycia, do wlasciwego wojewody; ”’;

14) po art. 24 dodaje si¢ art. 24a w brzmieniu:

)]

2)

3)

»24a. Wojewoda:

zapewnia wymian¢ informacji na temat zagrozen cyberbezpieczenstwa, podatno$ci

oraz incydentéw dotyczacych podmiotéw publicznych w wojewddztwie;

prowadzi list¢ danych kontaktowych os6b z poszczegdlnych podmiotow

publicznych w wojewodztwie, wskazanych przez kierownictwo tych podmiotow, do

wspotpracy z wlasciwymi CSIRT MON, CSIRT NASK lub CSIRT GOV;

we wspolpracy z Pelnomocnikiem oraz wlasciwymi CSIRT MON, CSIRT NASK

lub CSIRT GOV przekazuje marszatkowi wojewddztwa, starostom, wodjtom,

burmistrzom, prezydentom miast w informacje dotyczace:

a) analiz, standardow, rekomendacji 1 dobrych praktyk w zakresie
cyberbezpieczenstwa,

b) budowania potencjatu i zdolnoSci w obszarze cyberbezpieczenstwa,

c) budowania $wiadomos$ci w obszarze cyberbezpieczenstwa,

d) rozwiazan edukacyjnych w obszarze cyberbezpieczenstwa.

15) wart. 26:

a)

b)

ust 2 otrzymuje brzmienie:

,»2. CSIRT MON, CSIRT NASK i CSIRT GOV w uzasadnionych przypadkach
na wniosek podmiotow krajowego systemu cyberbezpieczenstwa lub wiascicieli,
posiadaczy samoistnych albo posiadaczy zaleznych obiektow, instalacji, urzadzen
lub ustug wchodzacych w sktad infrastruktury krytycznej, wymienionych w
wykazie, o ktérym mowa w art. 5b ust. 7 pkt 1 ustawy z dnia 26 kwietnia 2007 r. o
zarzadzaniu kryzysowym, moga zapewni¢ wsparcie w obstudze incydentow. ,

w ust. 3 w pkt 16 kropke zastepuje si¢ rednikiem i dodaje si¢ pkt 17-21 w brzmieniu:

,17) gromadzenie informacji dotyczacych zagrozen cyberbezpieczenstwa,
podatnosci 1 incydentow;

18) przygotowywanie na zlecenie Pelnomocnika analiz w zakresie zagrozen
cyberbezpieczenstwa, podatnosci i incydentow;

19) przygotowywanie na zlecenie Pelnomocnika analiz skutkéw incydentow oraz

przebiegu obstugi incydentow;
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17)

18)
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20) przygotowywanie rekomendacji w zakresie usprawniania krajowego systemu
cyberbezpieczenstwa;

21) prowadzenie dzialan na rzecz podnoszenia poziomu cyberbezpieczenstwa
podmiotow krajowego systemu cyberbezpieczenstwa, w szczegolnosci przez:

a) wykonywanie testow bezpieczenstwa w porozumieniu z organami wlasciwymi
1 wlasciwymi podmiotami,

b) identyfikowanie podatnosci systemow dostepnych w otwartych sieciach
teleinformatycznych a takze powiadamianie wlascicieli tych systemoéw o
wykrytych podatnos$ciach oraz zagrozeniach cyberbezpieczenstwa.”,

c) w ust. 4 wyrazy ,,sektorowymi zespotami cyberbezpieczenstwa” zastepuje si¢
wyrazami ,,CSIRT sektorowymi i CSIRT Telco”,

d) uzyte w art. 26 w ust. 3 w pkt 16 oraz w art. 49 w ust. 3 w pkt 2 w r6znej liczbie
1 réoznym przypadku, wyrazy ,Agencji Unii Europejskiej do spraw
Bezpieczenstwa Sieci 1 Informacji” zastepuje si¢ uzytymi w odpowiedniej
liczbie 1 odpowiednim przypadku wyrazami ,,Agencji Unii Europejskiej do
spraw Cyberbezpieczenstwa”;

art. 32 ust. 4 otrzymuje brzmienie:

»4. CSIRT MON, CSIRT NASK, CSIRT GOV, CSIRT sektorowy i CSIRT Telco
na podstawie informacji, o ktorych mowa w art. 13 ust. 1 pkt 3 i 5, uzyskanych od
podmiotéw krajowego systemu cyberbezpieczenstwa moga przekazywac im informacje
o podatnosciach 1 sposobie usunigcia podatnosci w wykorzystywanych technologiach.”;
art. 34 ust. 1 otrzymuje brzmienie:

,»1. CSIRT MON, CSIRT NASK, CSIRT GOV, CSIRT sektorowy i CSIRT Telco
oraz SOC wspolpracuja z organami $cigania i wymiaru sprawiedliwo$ci oraz stuzbami
specjalnymi przy realizacji ich ustawowych zadan.”;
po art. 34 dodaje si¢ art. 34a w brzmieniu:

»Art. 34a. 1. CSIRT MON, CSIRT NASK, CSIRT GOV i CSIRT Telco
wspotpracuja z Prezesem Urzedu Komunikacji Elektronicznej podczas trwania incydentu
telekomunikacyjnego 1 na zadanie Prezesa Urzedu Komunikacji Elektronicznej
przekazuja informacje o incydencie telekomunikacyjnym.

2. Informacje przekazywane sa w postaci elektronicznej, a w przypadku braku
mozliwosci przekazania w postaci elektronicznej, przy uzyciu innych dostepnych

srodkow komunikacji.



19)

20)

21)

22)

23)

24)
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3. CSIRT MON, CSIRT NASK, CSIRT GOV i CSIRT Telco raz na p6t roku
przygotowuja  sprawozdania  dotyczace liczby 1 rodzajow  incydentow
telekomunikacyjnych.”;

w art. 36 ust. 6 otrzymuje brzmienie:

,,0. Dyrektor Rzadowego Centrum Bezpieczenstwa na wniosek cztonka Zespotu lub
z wlasnej inicjatywy po uzyskaniu informacji, o ktérej mowa w art. 35 ust. 1, zawiadamia
niezwlocznie cztonkow Zespotu i Pelnomocnika o terminie i miejscu jego posiedzenia.
Udzial w posiedzeniu Zespotu moze odbywac si¢ za posrednictwem srodkéw komunikacji
elektronicznej.”;

w art. 39:

a) uzyte wust. 1-3 1 ust. 5-9, w roznej liczbie i roznym przypadku wyrazy ,,i sektorowe
zespoty cyberbezpieczenstwa” zastepuje si¢ wyrazami ,,CSIRT sektorowy i CSIRT
Telco”,

b) wust. 3 pkt 2 otrzymuje brzmienie:

,2) dotyczace telekomunikacyjnych urzadzen koncowych;”,
c¢) wust. 4 w pkt 3 kropke zastepuje si¢ Srednikiem i dodaje si¢ pkt 4 w brzmieniu:

,»4) gromadzone przez przedsigbiorcow komunikacji elektroniczne;j.”;
uzyte w art. 40, w roznej liczbie 1 réoznym przypadku wyrazy “sektorowe zespoty
cyberbezpieczenstwa” zastepuje si¢ wyrazami “CSIRT sektorowy i CSIRT Telco”;

w art. 41 pkt 4 otrzymuje brzmienie:

»4) dla sektora bankowego i infrastruktury rynkow finansowych - Urzad Komisji
Nadzoru Finansowego;”;

w art. 42 w ust. 8 wyrazy ,,Europejskiej Agencji do spraw Bezpieczenstwa Sieci i
Informacji” zastgpuje si¢ wyrazami ,Agencji Unii Europejskiej do spraw
Cyberbezpieczenstwa’;

w art. 44:

a) ust. 1 otrzymuje brzmienie:

,» 1. Organ wlasciwy do spraw cyberbezpieczenstwa zapewnia funkcjonowanie

CSIRT sektorowego dla operatoréw ustug kluczowych w danym sektorze lub

podsektorze wymienionym w zalaczniku nr 1 do ustawy, do ktérego zadan nalezy:

1) przyjmowanie zgloszen o incydentach;

2) reagowanie na incydenty;
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3) gromadzenie informacji o podatnosciach i zagrozeniach, ktére moga miec
negatywny wpltyw na cyberbezpieczenstwo;

4) wspdlpraca z operatorami ustug kluczowych w zakresie wymiany dobrych
praktyk oraz informacji o podatno$ciach 1 zagrozeniach, organizacje 1
uczestniczenie w ¢wiczeniach oraz wspieranie inicjatyw szkoleniowych;

5) wspdtpraca z CSIRT MON, CSIRT NASK i CSIRT GOV w zakresie wymiany
informacji 1 reagowania na incydenty powazne i krytyczne oraz wymiang
informacji o zagrozeniach.”,

po ust. 1 dodaje si¢ ust. 1a w brzmieniu:

»la. CSIRT sektorowy moze, w szczegolnosci:

1) zapewnia¢ dynamiczng analiz¢ ryzyka i incydentdbw oraz wspomagaé w
podnoszeniu §wiadomosci zagrozen cyberbezpieczenstwa;

2) koordynowa¢ w uzgodnieniu z operatorami ustug kluczowych obstuge
incydentow, ktére dotycza rdéznych podmiotéw w danym sektorze lub
podsektorze.”,

po ust. 4 dodaje si¢ ust. 5 1 6 w brzmieniu:

,»J. Organ wlasciwy do spraw cyberbezpieczenstwa moze powierzy¢ realizacje
zadan CSIRT sektorowego jednostkom podlegltym lub nadzorowanym.

6. W przypadku braku mozliwos$ci realizacji zadan CSIRT sektorowego w
trybie okreslonym w ust. 1 lub ust. 5, organ wlasciwy moze, po zasiegnigciu opinii
Pelnomocnika, powierzy¢ realizacje zadan CSIRT sektorowego podmiotowi, o
ktorym mowa w art. 4 ustawy z dnia 11 wrze$nia 2019 r. - Prawo zamoéwien
publicznych (Dz. U. poz. 2019), oraz okres$li¢ szczegétowy zakres realizowanych
przez niego zadan, biorac pod uwage:

1) wymog posiadania przez ten podmiot przygotowania technicznego i
przeszkolonego personelu oraz do$wiadczenia w zakresie reagowania na
incydenty, analizowania incydentéw powaznych, wyszukiwania powigzan
pomigdzy incydentami oraz opracowywania wnioskéw z obstugi incydentu, a
takze majac na wzgledzie;

2)  konieczno$¢ wspotpracy tego podmiotu z wlasciwym CSIRT MON, CSIRT
NASK i CSIRT GOV;

3) poziom cyberbezpieczenstwa i liczbe podmiotow w danym sektorze oraz

incydenty, ktore w nim wystapity.”;
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25) po art. 44 dodaje si¢ art. 44a w brzmieniu:

26)

,»Art. 44a. 1. Minister wtasciwy do spraw informatyzacji zapewnia funkcjonowanie

CSIRT Telco dziatajacego analogicznie do CSIRT sektorowego.

2. Minister wiasciwy do spraw informatyzacji moze powierzy¢ jednostce podlegtej

lub nadzorowanej prowadzenie CSIRT Telco.

3. CSIRT Telco wspiera przedsigbiorcow komunikacji elektronicznej w realizacji

ich obowigzkow okreslonych w rozdziale 4a.

4. Do zadan CSIRT Telco nalezy:

1) przyjmowanie zgloszen o incydentach telekomunikacyjnych;

2) reagowanie na incydenty telekomunikacyjne;

3) gromadzenie informacji o podatnosciach i1 zagrozeniach, ktéore moga mieé
negatywny wplyw na cyberbezpieczenstwo;

4)  wspdlpraca z przedsigbiorcami komunikacji elektronicznej w zakresie wymiany
dobrych praktyk oraz informacji o podatnosciach i zagrozeniach, organizacj¢ i
uczestniczenie w ¢wiczeniach oraz wspieranie inicjatyw szkoleniowych;

5) wspotpraca z CSIRT MON, CSIRT NASK 1 CSIRT GOV w zakresie wymiany
informacji i reagowania na incydenty telekomunikacyjne i krytyczne oraz wymiang
informacji o zagrozeniach.”.

5. CSIRT Telco moze, w szczegodlnosci:

1) zapewnia¢ dynamiczng analiz¢ ryzyka i incydentéw oraz wspomaga¢ podnoszenie
swiadomosci zagrozen cyberbezpieczenstwa,

2) koordynowa¢ w uzgodnieniu z przedsigbiorcami komunikacji elektronicznej
obstuge incydentéw, ktore dotycza rdéznych przedsigbiorcow komunikacji
elektroniczne;j.”;

w art. 46:

a) ust. 2 otrzymuje brzmienie:

»2. CSIRT MON, CSIRT NASK, CSIRT GOV korzystaja z systemu
teleinformatycznego, o ktérym mowa w ust. 1.”,
b) po ust. 2 dodaje si¢ ust. 2a 1 2b w brzmieniu:

»2a. CSIRT sektorowe oraz CSIRT Telco korzystaja z systemu
teleinformatycznego, o ktérym mowa w ust. 1, w zakresie swojej wtasciwosci.
2b. Podmioty krajowego systemu cyberbezpieczenstwa, inne niz wskazane w

ust. 2, mogg korzysta¢ z systemu teleinformatycznego, o ktorym mowa w ust. 1, na
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podstawie porozumienia zawartego 2z ministrem wilasciwym do spraw

informatyzacji.”;

27) wart. 62 w ust. 1 w pkt 6 kropke zastepuje si¢ przecinkiem i dodaje si¢ pkt 7 w brzmieniu:

28)

29)

»71) Wwydawanie ostrzezen i polecen zabezpieczajacych.”;

w art. 65 w ust. 1 w pkt 6 kropke zastepuje si¢ Srednikiem i dodaje si¢ pkt 7-8 w brzmieniu:

»7) oceny ryzyka dostawcy sprzetu i oprogramowania;

8)

wydawania ostrzezen i polecen zabezpieczajacych.”;

po art. 66 dodaje si¢ art. 66a-66¢ w brzmieniu:

,Art. 66a. 1. Kolegium moze sporzadzi¢, na wniosek czionka Kolegium, oceng

ryzyka dostawcy sprzetu lub oprogramowania istotnego dla cyberbezpieczenstwa

podmiotow krajowego systemu cyberbezpieczenstwa.

1)
2)

1))

2)

2. Wniosek o sporzadzenie oceny zawiera wskazanie:

danych identytikujacych dostawce sprzetu lub oprogramowania;

mozliwych obszarow dziatalnos$ci, w ktorych dostawca sprzetu lub oprogramowania
moze stanowi¢ zagrozenie dla bezpieczenstwa narodowego.

3. Wniosek o sporzadzenie oceny moze okreslac:

rodzaje sieci telekomunikacyjnych i systeméw teleinformatycznych lub produktow,
ustug 1 procesoéw, o ktorych mowa w art. 2 pkt 3e lub,

kategorie =~ podmiotow  wchodzacych ~w  sklad  krajowego  systemu

cyberbezpieczenstwa

- ktore uwzglednia si¢ przy sporzadzeniu oceny dostawcy sprzetu lub oprogramowania.

1)

2)

4. W sporzadzania oceny przeprowadza si¢ w szczegdlnosci:

analiz¢ zagrozen bezpieczenstwa narodowego o charakterze ekonomicznym,

kontrwywiadowczym 1 terrorystycznym oraz zagrozen dla realizacji zobowigzan

sojuszniczych 1 europejskich, jakie stanowi dostawca sprzetu 1 oprogramowania;

prawdopodobienstwo, czy dostawca sprzetu lub oprogramowania znajduje si¢ pod

wplywem panstwa spoza Unii Europejskiej Iub Organizacji Traktatu

Potnocnoatlantyckiego, uwzgledniajaca:

a) stopien i1 rodzaj powigzan pomig¢dzy dostawca sprzgtu lub oprogramowania i
tym panstwem,

b) prawodawstwo tego panstwa w zakresie ochrony praw obywatelskich 1 praw

czlowieka,
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c) prawodawstwo w zakresie ochrony danych osobowych, zwlaszcza tam gdzie
nie ma porozumien w zakresie ochrony danych migdzy UE i danym panstwem,

d) strukture wlasnosciowa dostawcy sprzetu lub oprogramowania,

e) zdolno$¢ ingerencji tego panstwa w swobode dzialalno$ci gospodarczej
dostawcy sprzetu lub oprogramowania;

3) liczbeirodzaje oraz sposob i czas eliminowania wykrytych podatnosci i incydentow;

4) stopien, w jakim dostawca sprzgtu lub oprogramowania sprawuje nadzor nad
procesem wytwarzania 1 dostarczania sprz¢tu lub oprogramowania oraz ryzyka dla
procesu wytwarzania i dostarczania sprzetu lub oprogramowania;

5) tre$¢ wydanych wczesniej rekomendacji, o ktérych mowa w art. 33, dotyczacych
sprzetu lub oprogramowania danego dostawcy.

5. Sporzadzona przez Kolegium ocena ryzyka dostawcy sprzetu lub
oprogramowania okresla:

a) wysokie ryzyko, jezeli dostawca sprzgtu lub oprogramowania stanowi powazne
zagrozenie dla cyberbezpieczenstwa panstwa i zmniejszenie poziomu tego
ryzyka przez wdrozenie §rodkoéw technicznych lub organizacyjnych nie jest
mozliwe, albo

b) umiarkowane ryzyko, jezeli dostawca sprzgtu lub oprogramowania stanowi
powazne zagrozenie dla cyberbezpieczenstwa panstwa a zmniejszenie poziomu
tego ryzyka mozliwe jest przez wdrozenie $rodkow technicznych lub
organizacyjnych, albo

c) niskie ryzyko, jezeli dostawca sprzetu lub oprogramowania stanowi niewielkie
zagrozenie dla cyberbezpieczenstwa panstwa, albo

d) brak zidentyfikowanego poziomu ryzyka, jezeli nie stwierdzono zagrozenia dla
cyberbezpieczenstwa panstwa lub jego poziom jest znikomy.

6. Sporzadzona przez Kolegium ocena ryzyka dostawcy sprzetu lub
oprogramowania przekazywana jest Pelnomocnikowi, ktéry oglasza ja w postaci
komunikatu w Dzienniku Urzedowym Rzeczypospolitej Polskiej ,,Monitor Polski”.

7. W przypadku okreslenia umiarkowanego lub niskiego ryzyka, dostawca sprzgtu
lub oprogramowania, ktorego dotyczy ta ocena dostawcy sprzetu lub oprogramowania,
moze przedstawi¢ Kolegium $rodki zaradcze i plan naprawczy. W przypadku akceptacji

tych srodkéw zaradczych i planu naprawczego, Kolegium moze zmieni¢ oceng.
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8. Dostawca sprzetu lub oprogramowania ktorego dotyczy ocena okreslajaca
wysokie ryzyko moze odwotaé¢ si¢ w terminie 14 dni od publikacji komunikatu o
sporzadzonej ocenie do Kolegium. Kolegium rozpatruje odwotanie w ciggu 2 miesigcy
od otrzymania. Wniesienie odwotania nie wstrzymuje dziatan okreslonych w art. 66b.

9. W przypadku wystgpienia nowych okoliczno$ci, mogacych mie¢ wptyw na oceng
ryzyka dostawcy sprzetu lub oprogramowania, cztonek Kolegium moze ztozy¢ wniosek
0 zmiang¢ oceny przez Kolegium.

Art. 66b. 1. W przypadku sporzadzenia oceny ryzyka okreslajacej wysokie ryzyko
dostawcy  sprzetu  lub  oprogramowania  podmioty  krajowego  systemu
cyberbezpieczenstwa:

1) nie wprowadzaja do uzytkowania sprzetu, oprogramowania i ustug okreslonych w
ocenie danego dostawcy sprzetu lub oprogramowania;

2) wycofujg z uzytkowania sprzet, oprogramowanie i ustugi okreslone w ocenie danego
dostawcy sprzetu lub oprogramowania nie pozniej niz 5 lat od dnia ogloszenia
komunikatu o ocenie.

2. W przypadku sporzadzenia oceny okreslajacej umiarkowane ryzyko dostawcy
sprzetu lub oprogramowania podmioty krajowego systemu cyberbezpieczenstwa:

1) nie wprowadzaja do uzytkowania sprzetu, oprogramowania i1 ushug okreslonych w
ocenie danego dostawcy sprz¢tu lub oprogramowania;

2) moga kontynuowac¢ uzytkowanie dotychczas posiadanych egzemplarzy sprzetu,
oprogramowania oraz rodzaju 1 liczby ustug wykorzystywanych przed
opublikowaniem komunikatu o ocenie danego dostawcy sprzetu lub
oprogramowania.”;

Art. 66c 1. W szczegdlnie uzasadnionych przypadkach Petlnomocnik moze
zobowigza¢ podmiot krajowego systemu cyberbezpieczenstwa, do ktérego zastosowanie
ma ocena, do sporzadzenia i dostarczenia w ciggu 3 miesiecy planu i harmonogramu
wycofania z uzytkowania sprz¢tu, oprogramowania i ustug dostawcy sprzetu lub
oprogramowania, ktorego dotyczy ocena okreslajaca wysokie ryzyko.

2. Plan 1 harmonogram podlega zatwierdzeniu przez Pelnomocnika po uzgodnieniu
z organem wilasciwym dla danego sektora, a w przypadku przedsigbiorcy komunikacji
elektronicznej z Prezesem UKE.

30) po art. 67 dodaje si¢ art. 67a-67¢ w brzmieniu:

LwAtt. 67a. 1. Pelnomocnik moze wydac:
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ostrzezenie - w przypadku uzyskania informacji o zagrozeniu cyberbezpieczenstwa,
ktora uprawdopodobni mozliwos¢ wystgpienia incydentu krytycznego,

polecenie zabezpieczajace - w przypadku wystgpienia incydentu krytycznego

— po zatwierdzeniu przez Kolegium.

2. W szczegolnie uzasadnionych przypadkach, na wniosek Zespotu, Pelnomocnik

moze wydac ostrzezenie lub polecenie zabezpieczajace, ktore nie zostato zatwierdzone

przez Kolegium. Petnomocnik niezwlocznie informuje Kolegium o zastosowanych

ostrzezeniach lub poleceniach zabezpieczajacych. Ogloszone ostrzezenia lub polecenia

zabezpieczajagce wymagajg zatwierdzenia przez Kolegium na najblizszym posiedzeniu.

3. Pelnomocnik, przed wydaniem ostrzezenia lub polecenia zabezpieczajacego

przeprowadza, we wspolpracy z Zespolem, analize uzasadniajaca jego wydanie,

obejmujacy:

1) istotno$¢ zagrozenia cyberbezpieczenstwa;

2) prawdopodobienstwo wystapienia incydentu krytycznego;

3) rodzaje ryzyk;

4) skutki finansowe, spoleczne 1 prawne wydania ostrzezenia lub polecenia
zabezpieczajgcego;

5)  skuteczno$¢ alternatywnych metod zapewnienia cyberbezpieczenstwa.

4. Ostrzezenie i polecenie zabezpieczajace moze dotyczy¢:

1) podmiotéw, o ktorych mowa w art. 4 pkt 1-16;

2) wilascicieli oraz posiadaczy samoistnych i zaleznych obiektow, instalacji lub
urzadzen infrastruktury krytycznej, wymienionych w wykazie, o ktorym mowa w
art. 5b ust. 7 pkt 1 ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym;

3) przedsiebiorcow o szczegdlnym znaczeniu gospodarczo-obronnym, o ktérych mowa
w art. 3 ustawy z dnia z dnia 23 sierpnia 2001 r. o organizowaniu zadan na rzecz
obronnosci panstwa realizowanych przez przedsigbiorcow;

4) krajowych instytucji platniczych, o ktorych mowa w art. 2 pkt 16 ustawy z dnia 19
sierpnia 2011 r. o ustugach ptatniczych (Dz. U. 2020 r. poz. 794);

5) kwalifikowanych dostawcow ustug zaufania, o ktérych mowa w art. 3 pkt 20

rozporzadzenia Parlamentu Europejskiego 1 Rady (UE) nr 910/2014 z dnia 23 lipca
2014 r. w sprawie identyfikacji elektronicznej i1 ustug zaufania w odniesieniu do
transakcji elektronicznych na rynku wewne¢trznym oraz uchylajace dyrektywe

1999/93/WE (Dz. Urz. UE L 257 z 28.08.2014, str. 73, z pozn. zm.).
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5. Przed wydaniem ostrzezenia lub polecenia zabezpieczajacego Pelnomocnik moze
przeprowadzi¢ konsultacje z podmiotami, o ktérych mowa w ust. 4, lub podmiotami, na
ktore ostrzezenie lub polecenie zabezpieczajace moga mie¢ wptyw.

6. Pelnomocnik oglasza w Dzienniku Urzedowym Rzeczypospolitej Polskiej
,»Monitor Polski” komunikaty o wydanych i odwotanych ostrzezeniach i poleceniach
zabezpieczajacych. W komunikacie uwzglednia si¢ elementy wskazane w art. 67b ust. 1
oraz 67c ust 3.

7.Jezeli przemawia za tym interes publiczny, informacja o zastosowanym
ostrzezeniu moze by¢ udostepniona za pomocg srodkow masowego przekazu.

8. W przypadku odmowy zatwierdzenia przez Kolegium Petnomocnik odwotluje
ostrzezenie lub polecenie zabezpieczajagce w czesci lub w catosci albo stosuje inne
ostrzezenie lub polecenie zabezpieczajace.

Art. 67b. 1. Ostrzezenie, o ktorym mowa w art. 67a ust. 1 pkt 1 zawiera:

1) wskazanie rodzajow ryzyk;

2) wskazanie rodzajow podmiotéw, ktorych dotyczy;

3) wskazanie okreslonego zachowania, ktore zmniejszy ryzyko wystgpienia incydentu,

4) date wejscia w zycie 1 okres obowigzywania;

5) uzasadnienie zawierajace wyniki analizy, o ktorej mowa w art. 67a ust. 3.

2. Ostrzezenie stosuje si¢ na okres nie dluzszy niz dwa lata. Pelnomocnik moze
jednokrotnie przedtuzy¢ okres obowigzywania ostrzezenia nie dtuzej niz o kolejne dwa
lata, przy czym przedtuzenie ostrzezenia z jednoczesnym uzupelnieniem go w zakresie
elementow, o ktorych mowa w ust. 1 pkt 1-3, uznaje si¢ za nowe ostrzezenie.

3. Przez wskazanie okreslonego zachowania, ktdre zmniejszy ryzyko wystgpienia
incydentu, rozumie sig¢:

1) przeprowadzenie szacowania ryzyka zwigzanego ze stosowaniem okreslonego
sprzetu lub oprogramowania i wprowadzenie sSrodkéw ochrony proporcjonalnych do
zidentyfikowanych ryzyk;

2) przeglad planow ciaglosci dziatania i planow odtworzenia dziatalnosci pod katem
ryzyka wystgpienia incydentu zwigzanego z dang podatnoscia;

3) polecenie zastosowania okreslonej poprawki bezpieczenstwa w sprzecie lub
oprogramowaniu posiadajacym dang podatnos$¢;

4) nakaz szczegdlnej konfiguracji sprzetu lub oprogramowania, zabezpieczajacej przed

wykorzystaniem okreslonej podatnosci;
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5) polecenie wzmozonego monitorowania zachowania systemu;
6) zakaz korzystania z okre§lonego sprzetu lub oprogramowania;
7) nakaz wprowadzenia reguly ruchu sieciowego zakazujacego potaczen z okreslonymi
adresami IP lub nazwami URL.
Art. 67c. 1. Pelnomocnik wydaje polecenie zabezpieczajace w drodze decyzji
administracyjnej. Decyzja podlega natychmiastowemu wykonaniu.
2. Polecenie zabezpieczajace wydaje si¢ na czas koordynacji obstugi incydentu
krytycznego, nie dluzej niz dwa lata.
3. Polecenie zabezpieczajace zawiera:
1) wskazanie podmiotow, ktorych dotyczy;
2) wskazanie okreslonego zachowania, ktore zmniejszy skutki incydentu lub
zapobiegnie jego rozprzestrzenianiu si¢;
3) date wejscia w zycie;
4) uzasadnienie zawierajace wyniki analizy, o ktorej mowa w art. 67a ust. 3.
4. Przez wskazanie okreslonego zachowania, ktére zmniejszy skutki incydentu lub
zapobiegnie jego rozprzestrzenieniu, rozumie si¢:
1) zachowania okre$lone w art. 67b ust. 3;
2) nakaz wstrzymania dystrybucji lub zakaz instalacji okre$lone; wersji
oprogramowania;
3) zabezpieczenie okreslonych informacji, w tym dziennikoéw systemowych;
4) wytworzenie obrazéw stanu okreslonych urzadzen zainfekowanych ztosliwym
oprogramowaniem.
5. Polecenie zabezpieczajace jest niezwlocznie doreczane podmiotom, ktérych
dotyczy, oraz publikowane w sposob, o ktorym mowa w art. 67a ust. 6”.
w art. 73:
a) wust. 1 wpkt 13 kropke zastepuje si¢ Srednikiem i dodaje si¢ pkt 14 w brzmieniu:
,»14) nie zastosowat polecenia zabezpieczajacego, o ktorym mowa w art. 67a ust. 1
pkt 2.”,
b) po ust. 2 dodaje si¢ ust. 2a w brzmieniu:
»2a. Karze pienieznej podlega podmiot krajowego systemu cyberbezpieczenstwa,
ktéry nie dostosowat si¢ do obowigzkéw okreslonych w art. 66b.”,
¢c) wust 3:

- w pkt 9 po wyrazie ,,wynosi” dodaje si¢ wyraz ,,do”,
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- dodaje si¢ pkt 14 w brzmieniu:
,»14) ust. 2a wynosi:

a) w przypadku podmiotéw okreslonych w art. 4 pkt 1-2a nie stosujacych
si¢ do art. 66b ust. 1 w wysokosci do 3% jego catkowitego rocznego
Swiatowego obrotu z poprzedniego roku obrotowego,

b) w przypadku podmiotow okreslonych w art. 4 pkt 1-2a nie stosujacych
si¢ do art. 66b ust. 2 w wysokosci do 1% jego calkowitego rocznego
Swiatowego obrotu z poprzedniego roku obrotowego,

c) w przypadku podmiotéw publicznych do 100 000 zt”;

32) w art. 74 dodaje si¢ ust. la w brzmieniu:

33)

,»1a. Kar¢ pieni¢zng okreslong w art. 73 ust. 2a naktada w drodze decyz;i:

1) w przypadku podmiotow okreslonych w art. 4 pkt 7-15 — organ nadzorujacy;

2)  wprzypadku podmiotow okreslonych w art. 4 pkt 1 — 2 — organy wtasciwe do spraw
cyberbezpieczenstwa;

3) w przypadku podmiotéw okreslony w art. 4 pkt 2a — Prezes UKE;

4) w przypadku podmiotéow wpisanych do wykazu SOC, wykonujacych ustugi na
zlecenie operatora ustug kluczowych — organy wiasciwe do spraw
cyberbezpieczenstwa.”;

w art. 93 uchyla si¢ ust. 8 i ust. 23.

Art. 2. W ustawie z dnia 11 wrzesnia 2019 r. — Prawo zamowien publicznych (Dz. U. poz.

2019) wprowadza si¢ nast¢pujgce zmiany:

)

2)

3)

w art. 96 w ust. 2 w pkt 2 w lit. f kropke zastepuje si¢ przecinkiem i dodaje si¢ pkt 3 w

brzmieniu:

»3) poziomu ryzyka, jaki stanowi dostawca sprzgtu lub oprogramowania, stwierdzonego
oceng, o ktorej mowa w art. 66a ust. 1 ustawy z dnia 5 lipca 2018 r. o krajowym
systemie cyberbezpieczenstwa (Dz. U. z 2020 r. poz. 1369).”;

w art. 109 w ust. 1 w pkt 10 kropke zastepuje si¢ $Srednikiem i dodaje si¢ pkt 11 w

brzmieniu:

,11) ktory jest dostawca sprzg¢tu lub oprogramowania, wobec ktérego stwierdzono
wysokie ryzyko, w ramach oceny, o ktorej mowa w art. 66a ust. 1 ustawy z dnia 5
lipca 2018 r. o krajowym systemie cyberbezpieczenstwa.”;

w art. 110 w ust. 2 wyrazy ,,pkt 2-10” zastepuje si¢ wyrazami ,,pkt 2-11".
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Art. 3. 1. Organ wlasciwy ustanawia CSIRT sektorowy zgodnie z art. 44 ust. 5 w terminie
18 miesigcy od dnia wejscia w Zycie niniejszej ustawy.
2. Minister wlasciwy do spraw informatyzacji powotuje CSIRT Telco, o ktérym mowa w

art. 44a, w terminie 18 miesi¢cy od dnia wejScia w zycie ustawy.

Art. 4. 1. Maksymalny limit wydatkow z budzetu panstwa dla cz¢$ci budzetowej 27 -
informatyzacja, bedacy skutkiem finansowym wejscia w zycie niniejszej ustawy, wynosi:
1) w2020r.-0zh
2) w2021r.-0zk
3) w2022r.-52,43 min zk;
4) w2023r.-43,31 mln zl;
5) w2024 r. -44,68 min zi;
6) w2025r.-46,11 min zi;
7)  w2026r.-47,53 min zi;
8) w2027r.-49,01 min zk;
9) w2028r.-50,53 min zk;
10) w2029 r.—52,09 min zi.

2. W przypadku zagrozenia przekroczenia lub przekroczenia przyjetych na dany rok
budzetowy maksymalnych limitow wydatkow, o ktorych mowa w ust. 1, zostang zastosowane
mechanizmy korygujace polegajace naograniczeniu finansowania dzialalno$ci wyznaczonego
CSIRT sektorowego wskazanego przez ministra wtasciwego do spraw informatyzacji.

3. Minister wilasciwy do spraw informatyzacji monitoruje wykorzystanie limitu
wydatkow, o ktérym mowa w ust. 1, 1 przynajmniej cztery razy do roku dokonuje, wedlug stanu
na koniec kazdego kwartatu, oceny wykorzystania limitu wydatkow na dany rok. Wdrozenia
mechanizmoéw korygujacych, o ktéorych mowa w ust. 2, dokonuje minister wtasciwy do spraw

informatyzacji.

Art. 5. Ustawa wchodzi w zycie z dniem 21 grudnia 2020 r., z wyjatkiem art. 1 pkt 24 lit.

¢ w zakresie ust. 6 oraz art. 2, ktére wchodza w zycie z dniem 1 stycznia 2021 r.

ZA ZGODNOSC POD WZGLEDEM PRAWNYM,
REDAKCYJINYM I LEGISLACYINYM

Iwona Szulc

Zastepca Dyrektora Departamentu Prawnego

w Ministerstwie Cyfryzacji

/- podpisano elektronicznie/
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UZASADNIENIE
Ustawa o krajowym systemie cyberbezpieczenstwal) (zwana dalej ,,ustawg o KSC”), przyjeta
w 2018 r., tworzy podstawy prawno-instytucjonalne dla cyberbezpieczenstwa na poziomie
krajowym. W tym zakresie jest to implementacja dyrektywy NIS?).
Krajowy system cyberbezpieczenstwa sktada si¢ z wielu podmiotéw. Przede wszystkim sg to
operatorzy ustug kluczowych, operatorzy ustug cyfrowych oraz podmioty publiczne, na ktore
natozono obowiazki zwigzane z zapewnieniem bezpieczenstwa informacji, a takze obstuga
incydentow bezpieczenstwa. Operatorzy ustug kluczowych zostali podzieleni wedtug
sektorow 1 podsektoréw wskazanych w zatgczniku do ustawy. Dla kazdego sektora
ustanowiono organ wlasciwy do spraw cyberbezpieczenstwa (zwany dalej ,,organem
wlasciwym”), ktéry odpowiada za wyznaczanie operatorow oraz nadzor i kontrolg nad
przestrzeganiem przepisOw ustawy w danym sektorze.
Incydenty wptywajace na dzialalnos$¢ operatorow ustug kluczowych (incydenty powazne) i
dostawcow ustug cyfrowych (incydenty istotne), a takze incydenty w podmiotach
publicznych, sa raportowane do jednego z trzech krajowych zespotéw reagowania na
incydenty bezpieczenstwa komputerowego (zwanych dalej ,,CSIRT”). Do zadan zespotow
CSIRT poziomu krajowego nalezy takze klasyfikowanie incydentéw jako krytyczne. Ustawa
usankcjonowala istnienie trzech zespotow — CSIRT GOV (dziatajacego w Agencji
Bezpieczenstwa Wewnetrznego), CSIRT NASK (dziatajacego w Naukowej i Akademickiej
Sieci Komputerowej - Panstwowym Instytucie Badawczym, zwanym dalej ,,NASK”’) oraz
CSIRT MON (dziatajagcego w Ministerstwie Obrony Narodowej). Zespoty CSIRT
wspolpracuja ze sobg w ramach zespolu do spraw incydentdw krytycznych.
Sektorowe zespoty cyberbezpieczenstwa
Organ wlasciwy moze powotaé sektorowy zespot cyberbezpieczenstwa. Zespot ten
odpowiada za obstuge lub wsparcie obstugi incydentéw w konkretnym sektorze lub
podsektorze. Do tej pory powotano tylko jeden taki zespot - CSIRT KNF dla sektora
finansowego przy Komisji Nadzoru Finansowego.
Obecnie w krajowym systemie cyberbezpieczenstwa nie znajduja si¢ przedsigbiorcy

telekomunikacyjni ani dostawcy ustug zaufania.

D Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz. U. z 2018 r. poz. 1560, z 2019 1.
poz. 2248, z 2020 r. poz. 695 i 875.

2 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie srodkow na rzecz
wysokiego wspolnego poziomu bezpieczenstwa sieci i systemow informatycznych na terytorium Unii, Dz.
Urz. UE.L 2016 Nr 194, str. 1.
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Pelnomocnik

Pelnomocnik Rzadu do Spraw Cyberbezpieczenstwa, zwany dalej ,,Pelnomocnikiem”, jest
odpowiedzialny za koordynowanie na poziomie krajowym realizacji zadan dotyczacych
cyberbezpieczenstwa w Rzeczypospolitej Polskiej. Pelnomocnik, w randze ministra,
sekretarza stanu lub podsekretarza stanu, jest powolywany i odwolywany przez Prezesa Rady
Ministrow. Do jego zadan nalezy rowniez analiza i ocena funkcjonowania krajowego systemu
cyberbezpieczenstwa na podstawie zagregowanych danych i wskaznikow, opracowanych
przy udziale organdéw administracji panstwowej, organéw wilasciwych i zespotéw CSIRT, jak
rowniez nadzor nad procesem zarzadzania ryzykiem krajowego systemu cyberbezpieczenstwa
z wykorzystaniem zagregowanych danych 1 wskaznikoéw opracowanych przy udziale
organdéw wiasciwych i zespotéw CSIRT. Pelnomocnik jest ponadto odpowiedzialny za
opiniowanie projektow aktow prawnych oraz innych dokumentéw rzagdowych majacych
wplyw na realizacje zadan z zakresu cyberbezpieczenstwa. Inicjuje takze krajowe ¢wiczenia z
zakresu cyberbezpieczenstwa.

Kolegium

Kolegium do Spraw Cyberbezpieczenstwa, zwane dalej ,,Kolegium”, jest organem
opiniodawczo-doradczym w sprawach planowania, nadzorowania i koordynowania
dziatalnosci zespolow CSIRT, sektorowych zespolow cyberbezpieczenstwa oraz organow
wlasciwych. Kolegium opiniuje rowniez kwestie cyberbezpieczefnstwa dotyczace decyzji
Prezesa UKE w sprawie rezerwacji czestotliwosci. Na czele Kolegium stoi Prezes Rady
Ministréw, a w jego sktad wchodzg: minister wlasciwy do spraw wewngtrznych, minister
wlasciwy do spraw informatyzacji, Minister Obrony Narodowej, minister wlasciwy do spraw
zagranicznych (ww. ministrowie mogg by¢ reprezentowani przez swoich zastepcoéw), Szef
Biura Bezpieczenstwa Narodowego (jezeli zostal wyznaczony przez Prezydenta RP), minister
— cztonek Rady Ministrow wlasciwy do spraw koordynowania dziatalnos$ci stuzb specjalnych,
a jezeli nie zostal wyznaczony — Szef Agencji Bezpieczenstwa Wewngtrznego oraz Sekretarz
Kolegium. W posiedzeniach Kolegium uczestnicza takze: Dyrektor Rzadowego Centrum
Bezpieczenstwa, Szef Agencji Bezpieczenstwa Wewngetrznego, Szef Stuzby Kontrwywiadu
Wojskowego 1 Dyrektor NASK. Przewodniczacy Kolegium moze zaprasza¢ do udziatu w
posiedzeniach Kolegium takze inne osoby. Po otrzymaniu rekomendacji Kolegium, Prezes
Rady Ministrow moze wyda¢ wiazace wytyczne w celu koordynacji dziatan w zakresie
cyberbezpieczenstwa.

Potrzeba i cele projektu ustawy
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Ustawa umozliwita podj¢cie prac nad budowa krajowego systemu cyberbezpieczenstwa, a
doswiadczenia zebrane przez dwa lata jej obowigzywania wskazaty potrzeb¢ wprowadzenia
Zmian na poziomie ustawowym.

Mimo ustawowej mozliwosci, sektorowe zespoty cyberbezpieczenstwa nie byty dotychczas
powotywane. Dla podniesienia skuteczno$ci reagowania na incydenty zachodzi konieczno$¢
ustanowienia CSIRT sektorowych dla kazdego z sektorow. Dzieki temu operatorzy ustug
kluczowych beda w stanie szybciej i efektywniej radzi¢ sobie z incydentami.

Zauwazono potrzebe zwigkszenia uprawnien Pelnomocnika w celu skuteczniejszej
koordynacji wspotpracy pomiedzy podmiotami krajowego systemu cyberbezpieczenstwa i
efektywniejszej odpowiedzi na nowe zagrozenia.

Jednym z najczesciej wystepujacych problemow jest brak wlasciwych struktur u operatorow
ushug kluczowych lub zakres posiadanych kwalifikacji oraz informacji o cyberzagrozeniach
utrudnia skuteczne reagowanie na incydenty.

Nalezy rowniez wskaza¢ na konieczno$¢ uregulowania zasad wspotpracy pomigdzy
podmiotami publicznymi funkcjonujacymi na poziomie wojewodztwa. Z informacji o
wynikach kontroli®) Najwyzszej Izby Kontroli z 2019 r. wynika, ze negatywnie oceniono az
70% kontrolowanych jednostek samorzadu terytorialnego w zakresie wykonywania zadan
zwigzanych z zapewnieniem bezpieczenstwa przetwarzania informacji. NIK zalecit
Ministrowi Cyfryzacji szeroka promocje wsroéd organdow administracji wiedzy o wymogach w
zakresie bezpieczenstwa informacji®). Z analiz przeprowadzonych na zlecenie Ministra
Cyfryzacji duze zastrzezenia budzi poziom zabezpieczen e-ustug oferowanych przez
samorzady.

Kluczowa jest kwestia dostgpu do wiedzy eksperckiej dotyczacej cyberzagrozen. Do tej pory
nie powstaty w Polsce centra wymiany informacji miedzy podmiotami krajowego systemu
cyberbezpieczenstwa (ang. Information Sharing and Analysis Center, dalej zwane: ISAC),
gromadzace informacje o podatno$ciach i1 zagrozeniach bezpieczenstwa informacyjnego.
Pierwsze ISAC powstaty w Stanach Zjednoczonych pod koniec lat dziewigédziesigtych XX
wieku.

Zdaniem ENISA dla prawidlowego rozwoju cyberbezpieczenstwa niezbgdna jest wspoOtpraca

pomigdzy sektorem publicznym i prywatnym. Centra [ISAC stanowig platforme takiej

3) Najwyzsza Izba Kontroli, Zarzgdzanie bezpieczenstwem informacji w jednostkach samorzqdu terytorialnego,
Warszawa 2019 https://www.nik.gov.pl/kontrole/P/18/006/ dostep 10.07.2020
4 Ibidem Str. 11



https://www.nik.gov.pl/kontrole/P/18/006/
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wspoOtpracy poprzez wymiang informacji na temat przyczyn, incydentéw, zagrozen jak
rowniez dzielenie si¢ doswiadczeniem wiedza i analizami.

Cybersecurity Act zacheca do tworzenia ISAC poprzez natozenie na ENISA obowigzku
wspierania dziatan majacych na celu wymiang informacji w ramach sektorow.

Przyktadem sektorowego ISAC na poziomie europejskim jest European Energy Information
Sharing & Analysis Centre (EE ISAC). Zostal zorganizowany z inicjatywy przemystu
energetycznego. W ramach EE ISAC wymieniajg informacje dostawcy ustlug,
przedsigbiorstwa uzytecznosci publicznej, instytucje naukowe, organizacje rzadowe i
pozarzadowe (m. in cztonkiem EE ISAC jest Polskie Sieci Elektroenergetyczne Spotka
Akcyjna).

W Europie dziala réwniez amerykanski Financial Services Information Sharing and Analysis
Center zrzeszajacy okoto 7 000 instytucji finansowych na catym §wiecie.

Coraz wigksze znaczenia dla bezpieczenstwa ustug kluczowych ma niezawodno$¢ ustug
telekomunikacyjnych. Stacjonarne sieci szerokopasmowe beda uzupetniane przez sieci
mobilne nowej generacji (sieci 5G i kolejnych). Polska brata udziat w opracowaniu unijnego
zestawu narzgdzi na potrzeby cyberbezpieczenstwa sieci 5G (zwanego dalej “5G Toolbox™),
w ktorym zawarto §rodki na poziomie strategicznym i technicznym oraz wskazano dzialania
wspierajace stosowanie tych srodkow dla ograniczenia ryzyk cyberbezpieczenstwa
europejskich sieci 5G.

Panstwa cztonkowskie UE zobowigzaty si¢ w 5G Toolbox w szczegdlnosci do:

e zaostrzenia wymagan w zakresie bezpieczenstwa infrastruktury i ushug
telekomunikacyjnych,

e oceniania profili ryzyka dostawcow,

e stosowania odpowiednich ograniczeh w odniesieniu do dostawcow stwarzajacych
wysokie ryzyko, w tym niezbednych wytaczen w odniesieniu do kluczowych zasobow
uznanych za krytyczne 1 wrazliwe,

e wdrozenia strategii majacych na celu zapewnienie dywersyfikacji dostawcow, w celu
unikania uzaleznienia od dostawcéw stwarzajacych wysokie ryzyko.

Wprowadzenie zmian do ustawy o KSC jest elementem dziatan na rzecz wdrozenia
postanowien tego dokumentu.
Zgodnos¢ projektu ustawy z celami strategicznymi Rady Ministrow

Projekt ustawy stuzy realizacji celu Strategii Cyberbezpieczenstwa Rzeczypospolitej Polskiej
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na lata 2019-2024> jakim jest podniesienie poziomu odpornosci na cyberzagrozenia oraz
poziomu ochrony informacji w sektorach: publicznym, militarnym i prywatnym. Realizuje on
takze cel szczegdtowy w postaci rozwoju krajowego systemu cyberbezpieczenstwa poprzez
ewaluacje przepiséw prawnych dotyczacych cyberbezpieczenstwa.

Zmiany wprowadzane do krajowego systemu cyberbezpieczenstwa

CSIRT sektorowy

Nazwa sektorowego zespotu cyberbezpieczenstwa zostata zmieniona na CSIRT sektorowy.
W przeciwienstwie do dotychczasowego, fakultatywnego trybu ustanawiania zespotu, w
projekcie przewidziano obowigzek ustanowienia CSIRT sektorowego dla sektora lub
podsektora przez organ wlasciwy.

CSIRT sektorowy bedzie odpowiadat za przyjmowanie zgtoszen o incydentach w sektorze
lub podsektorze, dla ktorego zostat ustanowiony, a takze za reagowanie na nie. Zakres
obowigzkow zostanie wigc poszerzony - obecnie sektorowy zespot cyberbezpieczenstwa
wspiera jedynie operatoréw ustugi cyfrowej w reagowaniu na incydenty. CSIRT sektorowy
bedzie rowniez dokonywat dynamicznej analizy ryzyka i incydentow jak réwniez gromadzit
informacje o zagrozeniach cyberbezpieczenstwa.

Nowe obowigzki przedsigbiorcow komunikacji elektronicznej i CSIRT Telco

Ustawa wdraza postanowienia Europejskiego Kodeksu Lacznosci Elektronicznej® (dalej
»EKLE”). Przedsigbiorcy komunikacji elektronicznej stang si¢ czeécig krajowego systemu
cyberbezpieczenstwa. Zostanie im udzielone wsparcie w reagowaniu na incydenty.
Wprowadzona zostanie nowa kategoria incydentu — incydent telekomunikacyjny. Zgtoszenia
o incydentach telekomunikacyjnych wzmocnig §wiadomos$¢ sytuacyjng zespotow CSIRT
poziomu krajowego i usprawnig koordynacje¢ reagowania na incydenty.

Dla wsparcia przedsigbiorcoéw komunikacji elektronicznej zostanie powotany odrebny CSIRT
Telco, ktorego zadania begdg analogiczne do zadan CSIRT sektorowych w innych sektorach.
CSIRT Telco bedzie prowadzit minister wtasciwy do spraw informatyzacji.

ISAC

ISAC (centra wymiany i analiz informacji), tworzone jako inicjatywy sektorowe lub
dziedzinowe, majg by¢ jednostkami wspierajacymi podmioty krajowego systemu

cyberbezpieczenstwa. Ich zadaniem bgdzie analiza informacji o zagrozeniach i1 podatnosciach

) Uchwala nr 125 Rady Ministréw z dnia 22 pazdziernika 2019 r. w sprawie Strategii Cyberbezpieczenstwa
Rzeczypospolitej Polskiej na lata 2019-2024, M. P. 2019 r. poz. 1037.
9 Dz. Urz. UE L 321 2 17.12.2018 1., str. 36.
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oraz wymiana informacji o najlepszych praktykach.

Centra ISAC beda przekazywaty wyniki analiz zespotom CSIRT poziomu krajowego.

SOC

Do krajowego systemu cyberbezpieczenstwa wprowadzono pojecie operacyjnych centrow
bezpieczenstwa, zwane dalej: ,,SOC”. Zastapig one poprzednie struktury odpowiedzialne za
cyberbezpieczenstwo operatora ustug kluczowych. Centra SOC posiadajg ugruntowang na
rynku pozycje struktur realizujacych wszystkie funkcje zwigzane z monitorowaniem i
zarzadzaniem cyberbezpieczenstwem, zarowno w strukturze wewnetrznej, jak i ustug
swiadczonych na rzecz innych jednostek. Operatorzy ustug kluczowych bedg tworzyli
struktury SOC wewnatrz organizacji lub zawierali umowe z zewng¢trznym podmiotem
swiadczacym ustugi SOC. SOC bedzie dokonywat szacowanie ryzyka, wykrywat oraz
reagowatl na incydenty. Minister wlasciwy do spraw informatyzacji bedzie prowadzit wykaz
operacyjnych centrow bezpieczenstwa.

Koordynacja zadan na poziomie wojewodzkim

Jednostki samorzadu terytorialnego sg coraz czesciej narazone na cyberataki, jednocze$nie
majg ograniczone zasoby w zakresie reagowania na incydenty. W celu skuteczniejszej
koordynacji reagowania na incydenty na poziomie wojewodzkim, samorzady bedg wspierane
przez struktury podleglte wojewodzie, w szczegdlnosci w wymianie informacji pomigdzy
zespotami CSIRT poziomu krajowego 1 Pelnomocnikiem a podmiotami publicznymi w
wojewodztwie. Utatwi to wymiang informacji o zagrozeniach cyberbezpieczenstwa
incydentach. Dzi¢ki temu zwigkszone zostang mozliwosci przeciwdziatania incydentom w
jednostkach samorzadu terytorialnego oraz w innych podmiotach publicznych w
wojewodztwie takich jak terenowa administracja rzadowa czy tez sady.

Wprowadzenie oceny ryzyka dostawcoéw sprzetu lub oprogramowania

Odporno$¢ na cyberzagrozenia zalezy w duzym stopniu od bezpieczenstwa sprzetu,
oprogramowania i ustug. Dotyczy to zaréwno systemow teleinformatycznych, sieci
telekomunikacyjnych oraz automatyki przemystowej. Ocena profili ryzyka dostawcow
sprzgtu lub oprogramowania prowadzona bedzie przez Kolegium na wniosek jego cztonkdw.
W ramach oceny beda brane pod uwage zaréwno aspekty techniczne jak i pozatechniczne,
majace wptyw na bezpieczenstwo narodowe. Podkresli¢ nalezy, ze ocena profili ryzyka
dostawcow jest jednym z narzedzi strategicznych uzgodnionych w 5G Toolbox przez panstwa
cztonkowskie Unii Europejskiej, Komisje Europejska i ENISA.

Efektem oceny prowadzonej przez Kolegium bedzie okreslenie, w jakim stopniu sprzet lub
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oprogramowanie danego dostawcy stanowi ryzyko dla systemow, sieci 1 ustug podmiotéw
krajowego systemu cyberbezpieczenstwa, w szczegolnosci ustug kluczowych, cyfrowych i
telekomunikacyjnych.

Podmioty krajowego systemu cyberbezpieczenstwa, zarzadzajac ryzykiem w swoich
systemach informacyjnych, zobowigzane bedg do uwzglednienia tresci ocen poziomu ryzyka
dostawcow sprzgtu 1 oprogramowania.

Szczegolne dzialania musza by¢ podjete wobec sprzetu i oprogramowania pochodzacego od
dostawcow wysokiego ryzyka. Podmioty krajowego systemu cyberbezpieczenstwa nie bgda
mogly wprowadza¢ do uzytkowania sprz¢tu, oprogramowania i ustug stwarzajacych wysokie
ryzyko oraz beda musiaty wycofa¢ z uzytkowania sprzet, oprogramowanie i ushugi okreslone
w ocenie danego dostawcy sprzetu lub oprogramowania nie pozniej niz 5 lat od dnia
ogtoszenia komunikatu o ocenie.

Dostawca sprzetu lub oprogramowaniu bedzie mogt si¢ odwota¢ do Przewodniczacego
Kolegium w przedmiocie sporzadzonej oceny. Ponadto, jezeli wystapig nowe okolicznosci,
ktére moga mie¢ wplyw na oceng, dostawca bedzie mogl ztozy¢ wniosek o zmiang oceny.
Zapobieganie 1 zwigkszenie skutecznosci reagowania na incydenty krytyczne

W celu zapobiegania i zwigkszenia skuteczno$ci reagowania na incydenty krytyczne
Pelnomocnik bgdzie mogt wydawac:

1) ostrzezenia - w przypadku uzyskania informacji o zagrozeniu cyberbezpieczenstwa, ktora
uprawdopodobni mozliwo$¢ wystgpienia incydentu krytycznego,

2) polecenia zabezpieczajace - w przypadku wystgpienia incydentu krytycznego.
Ostrzezenia 1 polecenia zabezpieczajace beda podlegaly zatwierdzeniu przez Kolegium.
Przewidywane skutki spoleczne, gospodarcze, prawne i finansowe wprowadzanych
Zmian

Skutki spoteczne

Dodanie CSIRT sektorowych, CSIRT Telco, SOC i ISAC pozwoli na wigksza skuteczno$¢
dziatan krajowego systemu cyberbezpieczenstwa.

Powotanie CSIRT sektorowych pozwoli na stworzenie jednostki, ktora bedzie lepiej
orientowata si¢ w zagrozeniach 1 podatnosciach danego sektora. Dzigki temu incydenty w
sektorze beda obstugiwane szybciej, z uwzglednieniem szczegdlnych uwarunkowan danego
sektora. To samo bedzie dotyczy¢ CSIRT Telco w odniesieniu do przedsigbiorcéw
komunikacji elektronicznych. Centra ISAC pozwola na wsparcie merytoryczne personelu

podmiotow krajowego systemu cyberbezpieczenstwa.
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Skutki gospodarcze

Celem krajowego systemu cyberbezpieczenstwa jest zapewnienie bezpieczenstwa w
cyberprzestrzeni. Poprzez nalozenie ré6znych obowigzkow na przedsigbiorcéw bedacych
podmiotami tego systemu ogranicza si¢ konstytucyjng wolnos¢ gospodarcza. Zobowigzuje
bowiem tych przedsiebiorcéw do dbania o cyberbezpieczenstwo. Po stronie przedsi¢biorcow
powoduje to koszty zwigzane z konieczno$cia dostosowania si¢ do wymogow ustawy. Nalezy
jednak zauwazy¢, ze wielu z nich juz obecnie posiada operacyjne centra bezpieczenstwa,
poniewaz podobny wymog istnieje w obowigzujacej wersji ustawy. Poza tym, podmiot
inwestujacy we wlasne cyberbezpieczenstwo zyskuje zaufanie osob trzecich 1 potencjalnych
kontrahentow.

Dostosowanie si¢ do nowych wymogow pozwoli przedsigbiorcom skuteczniej dbac o
cyberbezpieczenstwo w swojej dziatalnosci, co przetozy si¢ na bezpieczne prowadzenie
biznesu 1 minimalizacj¢ ryzyka strat.

Skutki finansowe

Powotanie nowych podmiotéw krajowego systemu cyberbezpieczenstwa bedzie wymagato
dodatkowych naktadow finansowych. Nalezy jednak podkresli¢, ze jest to inwestycja w
bezpieczenstwo panstwa. Incydenty bezpieczenstwa komputerowego sa bardzo czeste.
Istnieje takze stale zagrozenie dzialaniami wywiadowczymi w cyberprzestrzeni. Szkody
powstate wskutek tych dziatan (np. zaszyfrowanie danych, wykradzenie danych,
uniemozliwienie lub utrudnienie §wiadczenia ustug publicznych) sg bardzo powazne, a maja
one rowniez charakter finansowy. Inwestycja w rozbudowe krajowego systemu
cyberbezpieczenstwa pozwoli ograniczy¢ prawdopodobienstwo powstania tych szkod, a gdy
juz zaistnialy — znacznie je zmniejszy¢. Wobec powyzszego poniesienie dodatkowych
naktadéw finansowych jest jak najbardziej zasadne.

Skutki prawne

Powstang nowe rejestry pomagajace wiasciwym instytucjom wykonywac swoje ustawowe
zadania — wykaz SOC, wykaz ISAC.

Wojewoda stanie si¢ uczestnikiem wymiany informacji mi¢dzy Pelnomocnikiem, zespotami
CSIRT poziomu krajowego a jednostkami samorzadu terytorialnego w wojewodztwie.
Poprawi to jakos$¢ wspotpracy miedzy nimi a w konsekwencji zwigkszy swiadomos$¢
cyberbezpieczenstwa w samorzadzie terytorialnym.

Kolegium bgdzie moglto dokonywaé oceny ryzyka dostawcoOw sprzetu i oprogramowania dla

podmiotow krajowego systemu cyberbezpieczenstwa.
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Pelnomocnik uzyska nowe narzedzia w celu zapobiegania 1 zwigkszenia skuteczno$ci
reagowania na incydenty krytyczne

Zrédla finansowania projektowanych zmian

Wejscie w zycie projektowanej regulacji bedzie stanowi¢ podstawe do ubiegania si¢ o
dodatkowe $rodki z budzetu panstwa.

Wyniki przeprowadzonych konsultacji

W dniach 30.06-8.07 przeprowadzone zostaty prekonsultacje robocze w ramach zespotu
doraznego Kolegium ds. Cyberbezpieczenstwa. Swoje uwagi zgltosit MON, NASK i Prezes
Urzedu Komunikacji Elektronicznej. Zostaty rowniez przeprowadzone konsultacje wewnatrz
resortu Ministerstwa Cyfryzacji.

W wyniku zgloszonych uwag projekt zostat przeredagowany i przeprowadzono drugg turg
prekonsultacji w ramach zespotu doraznego Kolegium. Powtdrzono rowniez konsultacje
wewnetrzne.

Projekt zostanie wystany do organizacji branzowych 1 partnerdw spotecznych. Ze wzgledu na
poruszang kwesti¢ wspolpracy z samorzadami, zostanie skierowany do opiniowania przez
stowarzyszenia zrzeszajace jednostki samorzadu terytorialnego.

Uzasadnienie poszczegolnych przepisow materialnych

W zwiazku z dodaniem przedsiebiorcow komunikacji elektronicznej do krajowego systemu
cyberbezpieczenstwa proponuje si¢ uchyli¢ art. 1 ust 1, ktéry wylaczat stosowanie ustawy do
przedsiebiorcow telekomunikacyjnych. Rowniez proponuje si¢ uchylenie wytaczenia z art. 1
ust. 2 pkt 2 poniewaz wobec dostawcy ustug zaufania bedg korzystali z ocen ryzyka
dostawcow sprzetu lub oprogramowania istotnego dla cyberbezpieczenstwa podmiotéw
krajowego systemu cyberbezpieczenstwa.

Artykut 2 obecnie obowigzujacej ustawy zawiera stowniczek poje¢ uzywanych w ustawie,
stad niezbedne byto dodanie do niego w projektowanych punktach 3a-3e definicji CSIRT
sektorowych, CSIRT Telco, ISAC 1 SOC, a takze dostawcy sprzetu lub oprogramowania. W
zwigzku ze zmiang nazwy proponuje si¢ w nowelizacji zamiang frazy ,,sektorowy zespot
cyberbezpieczenstwa” na CSIRT sektorowy.

Proponuje si¢ wprowadzenie do ustawy nowg definicje dostawcy sprzgtu lub
oprogramowania. Definicja obejmuje producenta, upowaznionego przedstawiciela, importera
1 dystrybutora produktow, ustug i proceséw technologii informacyjno-telekomunikacyjnych
(ICT) a takze produktéw i ustug dla infrastruktury telekomunikacyjnej. Definicja odnosi si¢

do definicji zamieszczonych w prawie europejskim 1 w ustawie - Prawo komunikacji
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elektroniczne;j”.

Zdefiniowano nowy rodzaj incydentu, czyli incydentu telekomunikacyjnego, ktory ma wptyw
na ushuge komunikacji elektronicznej. Dla spdjnosci systemu prawa nowelizacja odwoluje si¢
do definicji przedsigbiorcy komunikacji elektronicznej, dostarczania sieci
telekomunikacyjnej, ustug komunikacji elektronicznej, telekomunikacyjnych urzadzen
koncowych i sytuacji szczeg6lnego zagrozenia zawartych w ustawie - Prawie komunikacji
elektronicznej. Nie ma potrzeby dublowania definicji.

Kluczowym terminem jest bezpieczenstwo sieci 1 ustug. Rozumie si¢ przez to zdolnos¢ sieci
telekomunikacyjnych lub ustug komunikacji elektronicznej do odpierania dziatan
naruszajacych dostepnosé, autentycznos¢ integralnos¢ lub poufnosé tych sieci, ustug jak i
przetwarzanych danych.

W nowelizacji artykutu 4, ktory wymienia podmioty krajowego systemu
cyberbezpieczenstwa proponuje si¢ doda¢ nowe podmioty: przedsiebiorcéw komunikacji
elektronicznej, Urzad Komisji Nadzoru Finansowego (w zwiazku ze zmiang ustawy o
nadzorze nad rynkiem finansowym zmienit form¢ prawng dziatania®; wyszczegdlniono
uczelnie wyzsze odwolujac si¢ do Prawa o szkolnictwie wyzszym 1 nauce. Dodano takze
ISAC 1 CSIRT Telco. Zgodnie ze zmiang nazewnictwa dotychczasowe podmioty swiadczace
ustugi cyberbezpieczenstwa zmieniono na SOC.

W projektowanym artykule 4a wskazano (w otwartym katalogu) zadania ISAC. Beda to:
wymiana informacji, dobrych praktyk i do§wiadczen dotyczacych zagrozen
cyberbezpieczenstwa, podatnosci oraz incydentow. Dodano przepisy odnosnie prowadzenia
wykazu ISAC, wpisu do niego oraz wykreslenia. Wpis do wykazu bedzie odbywat si¢ po
uzyskaniu pozytywnej opinii jednego z trzech zespotow CSIRT poziomu krajowego. ISAC
ma wspotpracowac z zespotami CSIRT poziomu krajowego a takze sktadaja sprawozdanie ze

swojej dziatalno$ci ministrowi wtasciwemu ds. informatyzacji. Jezeli ISAC prowadzi

' W zakresie:

producenta, upowaznionego przedstawiciela, importera i dystrybutora odwotuje si¢ do rozporzadzenie Parlamentu
Europejskiego i Rady (WE) nr 765/2008 z dnia 9 lipca 2008 r. ustanawiajace wymagania w zakresie akredytacji
i nadzoru rynku odnoszace si¢ do warunkéw wprowadzania produktéw do obrotu i uchylajace rozporzadzenie
(EWG) nr 339/93

produktow ICT, ustug ICT, proceséw ICT odwotuje si¢ do rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2019/881 z dnia 17 kwietnia 2019 r. w sprawie ENISA (Agencji Unii Europejskiej ds. Cyberbezpieczenstwa)
oraz certyfikacji cyberbezpieczenstwa w zakresie technologii informacyjno-komunikacyjnych oraz uchylenia
rozporzadzenia (UE) nr 526/2013 (akt o cyberbezpieczenstwie)

infrastruktury telekomunikacyjnej odwoluje si¢ do Prawa komunikacji elektronicznej

8 Ustawa z dnia 9 listopada 2018 r. 0 zmianie niektorych ustaw w zwigzku ze wzmocnieniem nadzoru nad rynkiem
finansowym oraz ochrony inwestorow na tym rynku (Dz. U. poz. 2243).
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dzialalnos$¢ niezgodna z prawem lub narusza zasady wspolpracy w ramach krajowego
systemu cyberbezpieczenstwa to minister wtasciwy ds. informatyzacji moze zwroci¢ si¢ do
ISAC o usuniecie nieprawidlowosci w okreslonym terminie albo wykresli¢ ten podmiot z
wykazu.

W propozycji nowelizacji artykutu 7 ust. 5 dodaje si¢ mozliwo$¢ podpisania wniosku o
wpisanie operatora ustugi kluczowej takze podpisem osobistym. Podpis osobisty zostat
uregulowany w ustawie z dnia 6 sierpnia 2010 r. o dowodach osobistych (Dz. U. z 2020 r.
poz. 332). Jest to zaawansowany podpis elektroniczny umieszczony w warstwie
elektronicznej dowodu osobistego. Podpisanie danych podpisem osobistym ma taki sam
skutek, co podpis wlasnorgeczny wobec podmiotu publicznego.

Proponuje si¢ zmiang brzmienia art. 8 pkt 5 lit. b. Zostanie doprecyzowany obowigzek
aktualizacji oprogramowania przez operatorow ustug kluczowych.

W nowelizowanym art. 10 ust. 2 pkt 2 rozszerzono obowiazki nadzoru nad dokumentacjg o
ochrong dokumentow przed przypadkowym zniszczeniem, utrata, nieuprawnionym dostepem.
Sugerowana zmiana art. 11 ust. 3 pkt 1-3 polega na dostosowaniu przepisu do nowych CSIRT
sektorowych.

Art. 14 zostanie catkowicie zmieniony w nowelizacji. Wskazano, ze zadania operatorow
ustug kluczowych w zakresie cyberbezpieczenstwa realizowane sa za pomoca funkcji SOC.
SOC moze by¢ wewnatrz organizacji danego operatora ustugi kluczowej lub stanowic
odrebny podmiot. W tym drugim przypadku operator ustugi kluczowej informuje organ
wlasciwy do spraw cyberbezpieczenstwa o zawarciu umowy z zewnetrznym podmiotem
realizujacym zadania funkcji SOC, jego danych kontaktowych 1 zakresie ustugi.

Art. 14 ust 3 nowelizacji nakazuje SOC wprowadzi¢ zabezpieczenia zapewniajace poufnos¢,
integralnos¢, dostepnosé i autentycznos$¢ przetwarzanych informacji, z uwzglednieniem
bezpieczenstwa osobowego, eksploatacji 1 architektury systemow.

Jezeli operator ushugi kluczowej zawiera z podmiotem trzecim umowg o realizacj¢ funkcji
SOC to o umowie i jej szczegodtach informuje niezwlocznie organ wlasciwy ds.
cyberbezpieczenstwa.

W niezbednych sytuacjach SOC ma zapewni¢ bezpieczny zdalny dostep do swoich systemow
dla obstugiwanego operatora ustugi kluczowe;j. Istotne jest, aby opracowac procedury i
stosowac¢ $rodki, ktore zminimalizujg zagrozenie wycieku danych z SOC.

Nawiazujac do praktyki obecnej na rynku podmioty trzecie $wiadczace funkcje SOC

udostepniajg na stronie internetowej podstawowej informacje o swojej dziatalnosci.
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Aby odpowiednie urzedy i stuzby mialy dostep do danych SOC w zakresie swoich
ustawowych kompetencji, minister wtasciwy do spraw informatyzacji bedzie prowadzit
wykaz SOC. W wykazie znajda si¢ zar6wno podmioty prowadzace SOC oraz podmioty na
rzecz ktérych SOC realizujg zadania. Do wykazu moga by¢ wpisane SOC, ktore nie sg
czes$cig krajowego systemu cyberbezpieczenstwa, a zajmujg si¢ reagowaniem na incydenty,
ich zapobieganiem, zarzadzaniem jako$cig zabezpieczen jak rowniez aktualizowaniem ryzyk.
Musza one posiada¢ zdolno$¢ do ochrony informacji niejawnych. Dodatkowym wymogiem
jest rowniez podpisanie porozumienia z ministrem wiasciwym do spraw informatyzacji w
sprawie korzystania z systemu teleinformatycznego opisanego w art. 46 ustawy o krajowym
systemie cyberbezpieczenstwa.

W celu umozliwienia wykonywania swoich zadan dane z wykazu SOC sg udostepniane
organom wilasciwym, CSIRT MON, CSIRT NASK, CSIRT GOV 1 wlasciwemu ze wzgledu
na sektor CSIRT sektorowemu jak rowniez operatorowi ustugi kluczowej w dotyczacym go
zakresie. Na wniosek dane z wykazu SOC moga by¢ udzielane organom wlasciwym,
stuzbom, sadom, prokuraturze.

Proponuje si¢ dodanie rozdziatu 4a ,,Obowigzki przedsigbiorcéw komunikacji
elektronicznej”, w ktorym beda uregulowane kwestie dotyczace obowigzku stosowania przez
przedsigbiorcoéw komunikacji elektronicznej srodkéw zapewniajacych bezpieczenstwo sieci 1
ushug.

W art. 20a nakladany jest na przedsi¢biorcg komunikacji elektronicznej ogdlny obowigzek
brania pod uwage w swojej dziatalno$ci mozliwosci wystgpienia sytuacji szczegdlnego
zagrozenia. Katalog tych zagrozen jest katalogiem zamknigetym obejmujacym stan
nadzwyczajny, sytuacje kryzysowa oraz bezposrednie zagrozenie dla bezpieczenstwa sieci i
ustug. Ustawa odsyta tutaj do definicji z art. 2 pkt 65 ustawy — Prawo komunikacji
elektroniczne;.

Okreslone zostaty obowiazki przedsigbiorcow komunikacji elektronicznej dotyczace
stosowania — po przeprowadzeniu oceny ryzyka - srodkoéw technicznych i organizacyjnych
zapewniajacych poziom bezpieczenstwa proporcjonalny do stopnia ryzyka, co stanowi
implementacje art. 40 ust. | EKLE. Wskazane zostaty obligatoryjne obszary tych srodkow,
wynikajace z motywu 94 EKLE. Podobnie jak w obecnie obowiazujacych przepisach ustawy
— Prawo telekomunikacyjne, minister wtasciwy do spraw informatyzacji bedzie mogl okresli¢
minimalny zakres srodkéw technicznych i organizacyjnych w celu zapewnienia

bezpieczenstwa sieci 1 ushug.
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Kazdy przedsigbiorca bedzie dokumentowat prowadzenie analizy ryzyka oraz podejmowanie
powyzszych srodkow bezpieczenstwa. Przedsigbiorcy sporzadzajacy plan dziatania w sytuacji
szczegolnego zagrozenia, dokumentuja te czynnos$ci w tym planie.

W art. 20b uregulowano obowiazki informacyjne przedsigbiorcy komunikacji elektronicznej
po wykryciu incydentu bezpieczenstwa. Obstuguje on incydent, klasyfikuje go, jako incydent
telekomunikacyjny na podstawie progdw uznania incydentu za telekomunikacyjny. Zglasza
incydent telekomunikacyjny do wtasciwego zespotu CSIRT poziomu krajowego i
wspotdziata z nim. Stanowi to implementacje art. 40 ust. 2 zdanie pierwsze EKLE.
Dodatkowo zgloszenie jest przekazywane do zespotu CSIRT Telco, z ktorym przedsi¢ebiorca
rowniez wspoltpracuje podczas obstugi incydentu telekomunikacyjnego, jak i krytycznego.
Przepis art. 20c reguluje zasady zglaszania incydentow przez przedsigbiorcow
sporzadzajacych plan dzialania w sytuacji szczegdlnego zagrozenia. Beda oni przekazywac
informacj¢ o wystgpieniu incydentu bezpieczenstwa nie pdzniej niz w ciggu 24 godzin od
chwili jego wystapienia, wedtug aktualnej wiedzy jaka dysponuje w tym czasie. Informacje t¢
uzupetia w trakcie obstugi incydentu bezpieczenstwa.

W rozporzadzeniu ministra wlasciwego do spraw informatyzacji okreslone zostang progi
incydentu telekomunikacyjnego, ktorych spetienie spowoduje powstanie obowigzku
informacyjnego.

Przepis art. 20d zawiera szczegoty dotyczace zawartosci zgtoszenia incydentu
telekomunikacyjnego.

Art. 20e reguluje obowigzki informacyjne przedsigbiorcy komunikacji elektroniczne;j
wykonujacego dziatalno$¢ na rynku detalicznym. W przypadku szczeg6lnego i znacznego
zagrozenia wystapienia incydentu bezpieczenstwa przedsigbiorca ten bedzie miat obowigzek
informowac o nim uzytkownikow, na ktorych takie zagrozenie moze mie¢ wplyw, w tym o
mozliwych §rodkach, ktére uzytkownicy ci moga podja¢ oraz zwigzanych z tym kosztach, co
stanowi implementacje art. 40 ust. 3 zdanie pierwsze EKLE.

Ponadto, przedsigbiorca ten bedzie zobowigzany informowac o incydencie bezpieczenstwa i
jego wplywie na dostepnos¢ §wiadczonych ustug, jezeli w jego ocenie ten wptyw jest istotny,
co stanowi implementacje¢ art. 40 ust. 3 zdanie drugie EKLE.

W art. 20f uregulowano obowigzki przedsigbiorcy komunikacji elektronicznej do blokowania
komunikatu oraz ograniczeniu albo przerwaniu $wiadczenia ustugi komunikacji
elektronicznej na zakonczeniu sieci, z ktorego nastepuje wysytanie takiego komunikatu.

Takie dzialanie mozliwe jest w przypadku stwierdzenia zagrozenia dla bezpieczenstwa sieci i
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ustug oraz tylko w zakresie niezbednym dla zapobiegniecia zagrozeniu i nie dtuzej niz do
czasu ustania przyczyny zagrozenia.

W art. 22 ust. 1 zostanie dodany pkt 2a. Zgodnie z nim podmioty publiczne bedace
jednostkami samorzadu terytorialnego beda zglaszaty incydent w podmiocie publicznym
takze do wojewody.

W nowym art. 24a dodano nowe zadania wojewody, ktory bedzie uczestniczyt w wymianie
informacji miedzy zarzadem wojewodztwa, powiatu, wdjtami, burmistrzami, prezydentami
miast, a Pelnomocnikiem i zespotami CSIRT poziomu krajowego. Bedzie rowniez prowadzit
list¢ 0s6b kontaktowych podmiotow.

W nowelizacji art. 26 ust. 3 pkt 2 zmiany polegaja na uproszczeniu nazewnictwa. W ust. 3
dodane zostaly nowe zadania zespotow CSIRT poziomu krajowego: gromadzenie informacji
dotyczacych zagrozen cyberbezpieczenstwa, podatnosci i incydentow, przygotowywanie dla
Pelnomocnika analiz, przygotowywanie rekomendacji w zakresie usprawniania krajowego
systemu cyberbezpieczenstwa. Zespoty CSIRT otrzymaja takze mozliwo$¢ prowadzenia
dziatan na rzecz podniesienia poziomu cyberbezpieczenstwa podmiotéw krajowego systemu
cyberbezpieczenstwa takich jak testy bezpieczenstwa w porozumieniu z organami
wiasciwymi 1 wlasciwymi podmiotami. Beda mogtly tez identyfikowac podatnosci systemow
dostgpnych w otwartych sieciach teleinformatycznych oraz informowac¢ wiascicieli tych
systemdw o wykrytych podatno$ciach oraz zagrozeniach cyberbezpieczenstwa.

Zmiana art. 32 polega na umozliwieniu zespotowi CSIRT Telco przekazania podmiotom
krajowego systemu cyberbezpieczenstwa informacji o podatnosciach i ich sposobach
usunigcia, jezeli informacje te zostaty uzyskane o podmiotow systemu.

Nowe brzmienie art. 34 umozliwi wspodtprace CSIRT Telco oraz CSIRT sektorowego z
organami $cigania, wymiarem sprawiedliwosci, a takze ze shuzbami specjalnymi przy
wykonywaniu ustawowych zadan.

Nowy artykut 34a umozliwia wspolprace zespotéw CSIRT poziomu krajowego z Prezesem
UKE podczas trwania incydentu telekomunikacyjnego. Przepis ten jest implementacja art. 41
ust. 415 EKLE.

Proponowane zmiany w art. 39 umozliwiaja zespotowi CSIRT Telco przetwarzanie danych
osobowych przy wykonywaniu zadah ustawowych. Zmiana w art. 39 ust. 3 pkt 2 jest
techniczna, wynika z uchylenia dotychczasowego Prawa telekomunikacyjnego. Dzigki
dodaniu art. 39 ust. 4 pkt 4 minister wtasciwy do spraw informatyzacji, dyrektor Rzadowego

Centrum Bezpieczenstwa, Pelnomocnik oraz organy wlasciwe do spraw cyberbezpieczenstwa
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beda mogli w celu realizacji zadan ustawowych przetwarza¢ dane osobowe pozyskanych w
zwigzku z incydentami i zagrozeniami cyberbezpieczenstwa od przedsigbiorcow komunikacji
elektroniczne;j.

Zmiana art. 40 umozliwi wspotprace zespotu CSIRT Telco z organami §cigania i
przetwarzanie danych stanowigcych tajemnice prawnie chronione, przy zachowaniu
tajemnicy informacji.

Proponowana w nowelizacji nowa tre$¢ art. 44 wprowadza obowigzek powotania przez organ
wiasciwy CSIRT sektorowego dla sektora lub podsektora, ktory bedzie obstugiwat
operatoréw ustug kluczowych tego sektora. Projektowane zadania CSIRT sektorowego beda
szersze niz obecnych sektorowych zespotow. Zespoly te m.in. beda przyjmowac zgtoszenia o
wszystkich incydentach i reagowaé na nie. Beda mogly roéwniez gromadzi¢ informacje o
podatnos$ciach i zagrozeniach. Otrzymaja rowniez fakultatywna kompetencj¢ zapewniania
dynamicznej analizy ryzyka i incydentéw oraz koordynacji incydentéw w sektorze.

Organ wlasciwy moze powierzy¢ realizacj¢ tych zadan podlegtym lub nadzorowanym
jednostkom. Gdyby organ nie wywigzat si¢ z tego obowigzku to organ bedzie mogt, po
zasiggnieciu opinii Pelnomocnika, powierzy¢ wykonywanie zadan CSIRT jednostkom
sektora finansOw publicznych, innym panstwowym jednostkom organizacyjnym
nieposiadajagcym osobowosci prawnej, a takze osobom prawnym, nad ktérymi kontrole
sprawujg jednostki sektora finansow publicznych lub inne panstwowe jednostki
organizacyjne.

W art. 44a uregulowano obowigzki zespotu CSIRT Telco. Bedzie on prowadzony przez
ministra wlasciwego do spraw informatyzacji. Minister bedzie mogl powierzy¢ prowadzenie
zespotu jednostce podlegtej lub nadzorowanej. Zadania CSIRT Telco sg analogiczne do zadan
CSIRT sektorowego, ale odnoszg si¢ do dziatan w zakresie wsparcia przedsigbiorcow
komunikacji elektroniczne;.

Proponowana w nowelizacji zmiana art. 46 okresla dostep podmiotéw krajowego systemu
cyberbezpieczenstwa do tworzonego na podstawie tego samego artykutu systemu
teleinformatycznego. Zespoty CSIRT poziomu krajowego bgda miaty staly i nieograniczony
dostep do tego systemu. Zespoty CSIRT sektorowe 1 zespot CSIRT Telco bedg miaty dostep
do systemu tylko w obszarze swojej wlasciwosci. Pozostate podmioty krajowego systemu
cyberbezpieczenstwa beda mogly uzyska¢ dostep do systemu po podpisaniu porozumienia z
ministrem wlasciwym do spraw informatyzacji.

Nowelizacja przyzna (w nowym art. 66a) Kolegium do spraw cyberbezpieczenstwa nowg
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kompetencje, jaka bedzie mozliwo$¢ oceny ryzyka dostawcy sprzetu lub oprogramowania
istotnego dla cyberbezpieczenstwa podmiotéw krajowego systemu cyberbezpieczenstwa.
Whiosek o sporzadzenie oceny sktada czlonek Kolegium. Nalezy w nim wskaza¢ dane
identyfikujace dostawce sprzetu lub oprogramowania a takze obszary, w ktorych jego
dziatalno$¢ moze stwarza¢ zagrozenie dla bezpieczenstwa narodowego. Dodatkowo we
wniosku beda mogty by¢ wskazane rodzaje sieci telekomunikacyjnych, systemow
teleinformatycznych, produktow, ustug i procesow technologii informacyjno-
komunikacyjnych a takze kategorie podmiotow wchodzacych w sktad krajowego systemu
cyberbezpieczenstwa, ktore uwzglednia si¢ w postepowaniu i sporzadzeniu oceny.

W ramach sporzadzania oceny uwzglednia si¢ analize¢ zagrozen bezpieczenstwa narodowego,
wpltyw panstwa spoza Unii Europejskiej lub Organizacji Traktatu Pétnocnoatlantyckiego na
dostawce, incydenty oraz ich czas likwidacji, nadzér dostawcy nad wytwarzaniem 1
dostarczania sprzetu oraz oprogramowania a takze tre$s¢ rekomendacji Pelnomocnika
dotyczacych stosowania sprzetu lub oprogramowania danego dostawcy sprzgtu lub
oprogramowania.

Sporzadzona przez Kolegium ocena ryzyka dostawcy sprzetu lub oprogramowania okresla:
a) wysokie ryzyko, jezeli dostawca sprzetu lub oprogramowania stanowi powazne zagrozenie
dla cyberbezpieczenstwa panstwa i zmniejszenie poziomu tego ryzyka przez wdrozenie
srodkow technicznych lub organizacyjnych nie jest mozliwe, albo

b) umiarkowane ryzyko, jezeli dostawca sprzetu lub oprogramowania stanowi powazne
zagrozenie dla cyberbezpieczenstwa panstwa a zmniejszenie poziomu tego ryzyka mozliwe
jest przez wdrozenie §rodkow technicznych lub organizacyjnych, albo

¢) niskie ryzyko, jezeli dostawca sprzetu lub oprogramowania stanowi umiarkowane lub
niewielkie zagrozenie dla cyberbezpieczenstwa panstwa, albo

d) brak zidentyfikowanego poziomu ryzyka, jezeli nie stwierdzono zagrozenia dla
cyberbezpieczenstwa panstwa lub jego poziom jest znikomy.

Jezeli ocena danego dostawcy sprzetu lub oprogramowania okresli ryzyko jako umiarkowane
lub niskie to dostawca moze przedstawi¢ srodki zaradcze i plan naprawczy. Jezeli Kolegium
zaakceptuje te propozycje, to ocena ryzyka tego dostawcy moze by¢ zmieniona.
Wprowadzono $rodek odwolawczy od oceny okreslajacej wysokie ryzyko. Dostawca sprzgtu
lub oprogramowania bedzie mogt odwotac si¢ w ciagu 14 dni od publikacji komunikatu o
sporzadzonej ocenie do Kolegium. Kolegium bedzie miato 2 miesigce od otrzymania

odwotania na jego rozpatrzenie.
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Jezeli pojawig si¢ nowe okolicznosci, ktore moga mie¢ wptyw na ocene ryzyka, cztonek
Kolegium bedzie mogt ztozy¢ wniosek o zmiang oceny.

Obowigzkiem Petnomocnika bedzie ogloszenie w Dzienniku Urzedowym Rzeczypospolitej
Polskiej ,,Monitorze Polskim” ocenie ryzyka w postaci komunikatu.

Artykul 66b wprowadza skutki sporzadzonej oceny ryzyka. W przypadku oceny ryzyka
okreslajacej wysokie ryzyko podmioty krajowego systemu cyberbezpieczenstwa nie beda
moglty wprowadza¢ do uzytkowania sprzetu, oprogramowania i ustug okreslonych w ocenie
danego dostawcy sprzgtu lub oprogramowania. Z kolei dotychczas uzywany sprzet,
oprogramowanie i ustugi okreslone w ocenie podmioty te bedg musiaty wycofa¢ w ciggu 5 lat
od ogloszenia komunikatu o ocenie.

W przypadku okreslenia ryzyka jako umiarkowanego, to podmioty krajowego systemu
cyberbezpieczenstwa nie wprowadzaja do uzytkowania sprzetu, oprogramowania i ustug
okreslonych w ocenie danego dostawcy sprzetu lub oprogramowania; bedg mogly jedynie
kontynuowac¢ uzywanie dotychczas posiadanego sprzetu, ustug lub oprogramowania
wykorzystywanych przed opublikowaniem komunikatu o ocenie danego dostawcy sprzetu lub
oprogramowania.

W szczeg6lnych wypadkach (art. 66¢) Pelnomocnik bedzie moégt zobowigza¢ podmioty
krajowego systemu cyberbezpieczenstwa, do ktorych zastosowanie ma ocena, do
sporzadzenia i dostarczenia w ciaggu 3 miesi¢cy planu z harmonogramem wycofania z
uzytkowania sprzetu, oprogramowania i ustug dostawcy sprzetu lub oprogramowania. Plan
bedzie podlegatl zatwierdzeniu przez Pelnomocnika po uzgodnieniu z organem wtasciwym dla
danego sektora a w przypadku przedsigbiorcow komunikacji elektronicznej z Prezesem UKE.
W celu zapobiegania i zwigkszenia skuteczno$ci reagowania na incydenty krytyczne
proponuje si¢ dodanie nowych artykuldéw (art. 67a-67¢c) zawierajacych nowe kompetencje
Pelnomocnika - mozliwo$¢ wydawania ostrzezen i1 polecen zabezpieczajacych. Stosuje si¢ je
po zatwierdzeniu przez Kolegium. W sytuacjach szczeg6lnych Pelnomocnik moze, na
wniosek Zespotu Incydentow Krytycznych, wydac¢ ostrzezenie lub polecenie bez
zatwierdzenia przez Kolegium. W takiej sytuacji ogloszone ostrzezenia lub polecenia
wymagajg zatwierdzenia przez Kolegium na najblizszym posiedzeniu.

Pelnomocnik ma obowigzek przeprowadzi¢ z Zespotem Incydentéw Krytycznych analizg
uzasadniajgcg wydanie ostrzezenia lub polecenia zabezpieczajacego. Obejmuje ona:

1. istotno$¢ zagrozenia cyberbezpieczenstwa;
2. prawdopodobienstwo wystgpienia incydentu krytycznego;
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3. skutki finansowe, spoteczne 1 prawne wydania ostrzezenia lub polecenia
zabezpieczajacego;
4. skuteczno$¢ alternatywnych metod zapewnienia cyberbezpieczenstwa.

Ostrzezenie stosuje si¢ w przypadku uzyskania informacji o zagrozeniu cyberbezpieczenstwa,
ktore moze skutkowac wystgpieniem incydentu krytycznego. Nie jest decyzja
administracyjng. W jego ramach wskazuje si¢ rodzaje podmiotow, ktorych dotyczy, okreslone
zachowanie, ktére zmniejszy ryzyko, date wejscia w zycie 1 okres obowigzywania, a takze
uzasadnienie. Wydaje si¢ je na okres nie dluzszy niz 2 lata, cho¢ Pelnomocnik bedzie mogt
jednokrotnie przedtuzy¢ jego okres obowigzywania nie dtuzej niz o kolejne dwa lata.
Polecenie zabezpieczajace jest decyzjg administracyjng, ktora ma rygor natychmiastowej
wykonalnosci. Stosuje je Pelnomocnik w razie wystgpienia incydentu krytycznego. Zawiera
wskazanie podmiotow, ktorych dotyczy, wskazanie okreslonego zachowania, ktére zmniejszy
skutki incydentu lub zapobiegnie jego rozprzestrzenianiu, datg¢ wejscia w zycie 1
uzasadnienie. W razie nie zastosowania si¢ do polecenia zabezpieczajacego operator ustugi
kluczowej podlega administracyjnej karze pieni¢zne;.

Dodana zostanie administracyjna kara pieni¢zna naktadana na podmioty krajowego systemu
cyberbezpieczenstwa za nie stosowanie si¢ do obowigzkéw do obowigzkow okreslonych w
art. 66b. W przypadku operatorow ustug kluczowych, dostawcéw ustug kluczowych nie
stosujacych si¢ do obowiazkow z art. 66b ust. 1 kara wynosi do 3% jego catkowitego
rocznego swiatowego obrotu z poprzedniego roku obrotowego podczas gdy dla obowiazkoéw
z art. 66b ust. 2 kara wynosi do 1% jego calkowitego rocznego §wiatowego obrotu z
poprzedniego roku obrotowego. Ze wzgledu na brak obrotu, podmioty publiczne nie stosujgce
si¢ do art. 66b otrzymaja okre§long widetkami kare pieniezng w wysokosci do 100 000 zt.
Kar¢ natozy:

e dla podmiotéw publicznych — organ nadzorujacy,

e dla operatorow ustug kluczowych i dostawcéw ustug cyfrowych — organy wtasciwe do
spraw cyberbezpieczenstwa,

e dla przedsigbiorcoéw komunikacji elektronicznej — Prezes UKE.

Zmiany w obowiazujacych przepisach

Niniejszy projekt wprowadza zmiany w przepisach tzw. nowego Prawa Zamédwien
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Publicznych®. Wynikaja one z wprowadzenia oceny ryzyka dostawcow

sprzetu i oprogramowania.

Przepisy przejsciowe i przepis koncowy

W art. 3 ustawy nowelizujacej przewidziano termin 18 miesigcy od dnia wejscia w zycie
ustawy na powotanie przez organy wiasciwe CSIRT sektorowych. Taki sam termin otrzyma
minister wlasciwy do spraw informatyzacji na powotanie CSIRT Telco.

Powyzszy przepis przejsciowy jest niezbedny na przeprowadzenie organizacji tych zespotow,
w tym na zapewnienie srodkéw w nowej ustawie budzetowej jak réwniez przygotowanie
niezbednych sktadnikéw materialnych i sprowadzenie wysoko kwalifikowanej kadry
zespotow.

Zgodnie z przepisem koncowym ustawa weszlaby w zycie 21 grudnia 2020 r. to jest wraz z
ustawg - Prawo komunikacji elektronicznej. Niniejsza ustawa wielokrotnie odwotuje si¢ do
Prawa komunikacji elektronicznej, wobec tego zasadne jest, aby weszta w zycie w tym
samym dniu, aby unikna¢ luki prawne;.

Natomiast art. 1 pkt 24 lit. ¢ w zakresie art. 44 ust. 6 ustawy o Krajowym systemie
cyberbezpieczenstwa dotyczacego mozliwosci powierzenia realizacji zadan CSIRT
sektorowego podmiotowi, o ktorym mowa w art. 4 ustawy z dnia 11 wrzes$nia 2019 r. - Prawo
zamoOwien publicznych oraz art. 2 zmieniajacy ustawe - Prawo zamdéwien publicznych
wszedtby w zycie 1 stycznia 2021 r., wraz z wej$ciem w zycie nowej regulacji dotyczacej
zamowien publicznych.

Pozostale informacje

Wplyw projektu na dziatalno$¢ mikroprzedsigbiorcow oraz matych i srednich
przedsigbiorcoOw

Zawarte w projekcie regulacje nie bedg mialy wpltywu na dziatalno§¢ mikroprzedsigbiorcéw,
matych i §rednich przedsigbiorcow zgodnie z art. 66 ust. 2 ustawy z dnia 6 marca 2018 r. —
Prawo przedsigbiorcow (Dz. U. 2019 r. poz. 1292, z p6zn. zm.).

Projekt ustawy jest zgodny z prawem Unii Europejskie;.

Projektowana ustawa nie wymaga przedstawiania organom i instytucjom Unii Europejskiej
w celu uzyskania opinii, dokonania powiadomienia, konsultacji albo uzgodnienia.

Stosownie do art. 4 ustawy z dnia 7 lipca 2005 r. o dziatalnos$ci lobbingowej w procesie

9 Ustawa z dnia 11 wrze$nia 2019 r. — Prawo zamdwien publicznych (Dz. U. poz. 2019),

ktore wejdzie w zycie z dniem 1 stycznia 2021 r.
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stanowienia prawa (Dz. U. z 2017 r. poz. 248) projekt zostat zamieszczony w wykazie prac
legislacyjnych.

Zgodnie z art. 5 ustawy z dnia 7 lipca 2005 r. o dziatalno$ci lobbingowej w procesie
stanowienia prawa oraz § 138 uchwaty nr 190 Rady Ministrow z dnia 29 pazdziernika 2013 r.
— Regulamin pracy Rady Ministrow (M.P. z 2016 1. poz. 1006, z p6zn. zm.) projekt ustawy
zostat udostgpniony w Biuletynie Informacji Publicznej na stronie podmiotowej Rzadowego
Centrum Legislacji w serwisie Rzagdowy Proces Legislacyjny.

Projektowana regulacja nie zawiera przepisoOw technicznych w rozumieniu rozporzadzenia
Rady Ministrow z dnia 23 grudnia 2002 r. w sprawie sposobu funkcjonowania krajowego
systemu notyfikacji norm i aktow prawnych (Dz. U. poz. 2039, z pdZn. zm.) i nie podlega

notyfikacji Komisji Europejskie;j.
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Data sporzadzenia

Nazwa projektu 7 wrzesnia 2020 r.

Ustawa o zmianie ustawy o krajowym systemie cyberbezpieczenstwa oraz

ustawy — Prawo zamowien publicznych Zrédlo:

Ministerstwo wiodace i ministerstwa wspolpracujace Strategia Cyberbezpieczenstwa

Ministerstwo Cyfryzacji Rzeczypospolitej Polskiej na lata
2019-2024

Osoba odpowiedzialna za projekt w randze Ministra, Sekretarza
Stanu lub Podsekretarza Stanu

Marek Zagorski, Minister Cyfryzacji Nr w wykazie prac legislacyjnych
i programowych Rady Ministrow

Kontakt do opiekuna merytorycznego projektu UD68

Robert Kosla, dyrektor Departamentu Cyberbezpieczenstwa, e-mail:
sekretariat.dc@mc.gov.pl

Jakub Dysarz, naczelnik wydziatu, e-mail: jakub.dysarz@mc.gov.pl; tel.
22 245 58 38

1. Jaki problem jest rozwiazywany?

Ustawa o krajowym systemie cyberbezpieczenstwa (zwana dalej ,,ustawg o KSC”), przyjeta w 2018 r., tworzy
podstawy prawno-instytucjonalne dla cyberbezpieczenstwa na poziomie krajowym. W tym zakresie jest to
implementacja dyrektywy NIS.

Krajowy system cyberbezpieczenstwa sktada si¢ z wielu podmiotow. Przede wszystkim sg to operatorzy ustug
kluczowych, operatorzy ustug cyfrowych oraz podmioty publiczne, na ktore nalozono obowiazki zwigzane z
zapewnieniem bezpieczenstwa informacji, a takze obstugg incydentéw bezpieczenstwa. Operatorzy ustug
kluczowych zostali podzieleni wedtug sektorow i podsektoréw wskazanych w zalaczniku do ustawy. Dla kazdego
sektora ustanowiono organ witasciwy do spraw cyberbezpieczenstwa (zwany dalej ,,organem wiasciwym™), ktory
odpowiada za wyznaczanie operatordw oraz nadzor i kontrole nad przestrzeganiem przepiséw ustawy w danym
sektorze.

Incydenty wptywajace na dziatalno$¢ operatorow ustug kluczowych (incydenty powazne) i dostawcow ustug
cyfrowych (incydenty istotne), a takze incydenty w podmiotach publicznych, sg raportowane do jednego z trzech
krajowych zespotow reagowania na incydenty bezpieczenstwa komputerowego (zwanych dalej ,,CSIRT”). Do
zadan zespotéw CSIRT poziomu krajowego nalezy takze klasyfikowanie incydentow jako krytyczne. Ustawa
usankcjonowala istnienie trzech zespotow — CSIRT GOV (dzialajacego w Agencji Bezpieczenstwa
Wewngetrznego), CSIRT NASK (dziatajacego w Naukowej 1 Akademickiej Sieci Komputerowej - Panstwowym
Instytucie Badawczym, zwanym dalej ,,NASK”) oraz CSIRT MON (dziatajacego w Ministerstwie Obrony
Narodowej). Zespoty CSIRT wspotpracuja ze sobg w ramach zespotu do spraw incydentow krytycznych.

Sektorowe zespoty cyberbezpieczenstwa

Organ wilasciwy moze powola¢ sektorowy zespot cyberbezpieczenstwa. Zespoét ten odpowiada za obstuge lub
wsparcie obstugi incydentow w konkretnym sektorze lub podsektorze. Do tej pory powotano tylko jeden taki
zespot - CSIRT KNF dla sektora finansowego przy Komisji Nadzoru Finansowego.

Obecnie w krajowym systemie cyberbezpieczenstwa nie znajdujg si¢ przedsiebiorcy telekomunikacyjni ani
dostawcy uslug zaufania.

Pelnomocnik

Pelnomocnik Rzadu do Spraw Cyberbezpieczenstwa, zwany dalej ,,Pelnomocnikiem”, jest odpowiedzialny za
koordynowanie na poziomie krajowym realizacji zadan dotyczacych cyberbezpieczenstwa w Rzeczypospolitej
Polskiej. Pelnomocnik, w randze ministra, sekretarza stanu lub podsekretarza stanu, jest powolywany i
odwotywany przez Prezesa Rady Ministrow. Do jego zadan nalezy réwniez analiza i ocena funkcjonowania
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krajowego systemu cyberbezpieczenstwa na podstawie zagregowanych danych i wskaznikéw, opracowanych przy
udziale organé6w administracji panstwowej, organdw wiasciwych i zespotéw CSIRT, jak réwniez nadzoér nad
procesem zarzadzania ryzykiem krajowego systemu cyberbezpieczenstwa z wykorzystaniem zagregowanych
danych i wskaznikéw opracowanych przy udziale organéw wiasciwych i zespotéw CSIRT. Pelnomocnik jest
ponadto odpowiedzialny za opiniowanie projektow aktow prawnych oraz innych dokumentéw rzadowych
majacych wptyw na realizacje zadan z zakresu cyberbezpieczenstwa. Inicjuje takze krajowe ¢wiczenia z zakresu
cyberbezpieczenstwa.

Kolegium

Kolegium do Spraw Cyberbezpieczenstwa, zwane dalej ,,Kolegium”, jest organem opiniodawczo-doradczym w
sprawach planowania, nadzorowania i koordynowania dziatalno$ci zespoléw CSIRT, sektorowych zespotow
cyberbezpieczenstwa oraz organow wilasciwych. Kolegium opiniuje rowniez kwestie cyberbezpieczenstwa
dotyczace decyzji Prezesa UKE w sprawie rezerwacji czgstotliwosci. Na czele Kolegium stoi Prezes Rady
Ministréow, a w jego sktad wchodza: minister wlasciwy do spraw wewnetrznych, minister wlasciwy do spraw
informatyzacji, Minister Obrony Narodowej, minister wtasciwy do spraw zagranicznych (ww. ministrowie moga
by¢ reprezentowani przez swoich zastepcoéw), Szef Biura Bezpieczenstwa Narodowego (jezeli zostal wyznaczony
przez Prezydenta RP), minister — cztonek Rady Ministrow wlasciwy do spraw koordynowania dziatalno$ci stuzb
specjalnych, a jezeli nie zostal wyznaczony — Szef Agencji Bezpieczenstwa Wewngtrznego oraz Sekretarz
Kolegium. W posiedzeniach Kolegium uczestniczg takze: Dyrektor Rzadowego Centrum Bezpieczenstwa, Szef
Agencji Bezpieczenstwa Wewngtrznego, Szef Shuzby Kontrwywiadu Wojskowego 1 Dyrektor NASK.
Przewodniczacy Kolegium moze zaprasza¢é do udzialu w posiedzeniach Kolegium takze inne osoby. Po
otrzymaniu rekomendacji Kolegium, Prezes Rady Ministréw moze wyda¢ wigzace wytyczne w celu koordynacji
dziatan w zakresie cyberbezpieczenstwa.

2. Rekomendowane rozwigzanie, w tym planowane narzedzia interwencji, i oczekiwany efekt

Przebudowany zostanie model wspotpracy w ramach krajowego systemu cyberbezpieczenstwa. CSIRT sektorowe 1
SOC (operacyjne centra bezpieczenstwa) zastapig dotychczasowe sektorowe zespoly cyberbezpieczenstwa i
podmioty $wiadczace ustugi z zakresu cyberbezpieczenstwa.

Zostanie dodany nowy rodzaj podmiotu — ISAC — ktéry umozliwi nawet niewielkim a wyspecjalizowanym
podmiotom na dotgczenie si¢ do krajowego systemu cyberbezpieczenstwa.

Zostanie wzmocniona pozycja Pelnomocnika poprzez nadanie konkretnych uprawnien do wydawania ostrzezen i
polecen zabezpieczajacych.

Dostawcy sprzetu lub oprogramowania bedg mogli zosta¢ poddani procedurze sprawdzajacej pod katem zagrozen
dla spoteczno-ekonomicznego bezpieczenstwa panstwa. W przypadku, w ktérym zostang zidentyfikowani jako
zrodto zagrozenia, zostang wylaczeni z systemu zamowien publicznych w Polsce. Skutkiem sporzadzonej oceny
bedzie moglo by¢ zobowigzanie podmiotow krajowego systemy cyberbezpieczefnstwa do ograniczenia z korzystania
produktow, oprogramowania i ustug danego dostawcy sprzgtu lub oprogramowania.

3. Jak problem zostal rozwiazany w innych krajach, w szczegélnosci krajach czlonkowskich OECD/UE?

Ze wzgledu na charakter wprowadzanych zmian, nie dokonano analizy prawno-porownawczej w obrebie krajow
OECD/EU.

4. Podmioty, na ktore oddzialuje projekt

Grupa Wielkos¢ Zrédto danych Oddziatywanie

Operatorzy ustug kluczowych 163 Rejestr OUK Zmiana regulacji
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dotyczacych realizacji
zadan ustawowych

Dostawcy ushug cyfrowych

50

Dane wiasne MC

Zmiana regulacji
dotyczacych realizacji
zadan ustawowych

Podmioty publiczne

Ok. 4000

Szacunki wlasne

Konieczno$¢
wspolpracy z
wojewoda.

Przedsigbiorcy
telekomunikacyjni

4177

Rejestr przedsigbiorcow
telekomunikacyjnych

Zglaszanie
incydentow do
zespotow CSIRT,
zamiast do UKE

Potencjalne ISAC

Kilkadziesigt
podmiotoéw

Szacunki MC (obecnie w
ramach Partnerstwa dla
Cyberbezpieczenstwa

funkcjonuje 11 podmiotoéw, a

z kolejnymi 18 trwaja
ustalenia warunkow
wspotpracy)

Mozliwos¢ wpisu do
rejestru ISAC 1
korzystania z systemu
S46

Organy wiasciwe

Konieczno$¢
powotania CISRT
sektorowych

Wojewodowie

16

Koniecznos¢
zapewnienia
wspoOlpracy z
jednostkami
samorzadu
terytorialnego w
zakresie
cyberbezpieczenstwa.

Kolegium ds.
Cyberbezpieczenstwa

Realizacja nowego
zadania — oceny
ryzyka dostawcow
sprzetu lub
oprogramowania

Pelnomocnik Rzadu ds.
Cyberbezpieczenstwa

Realizacja nowych
zadan

Minister wtasciwy do spraw
informatyzacji

Powolanie CSIRT
Telco

Zespoty CSIRT

Opiniowanie
wnioskow ISAC do
wpisu do wykazu
ISAC prowadzonego
przez ministra
wiasciwego ds.

5. Informacje na temat zakresu, czasu trwania i podsumowanie wynikow konsultacji

W dniach 30.06-8.07 przeprowadzone zostaty prekonsultacje robocze w ramach zespotlu doraznego Kolegium ds.
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Cyberbezpieczenstwa. Swoje uwagi zgtosit MON, NASK 1 Prezes Urzedu Komunikacji Elektronicznej. Zostaly
réwniez przeprowadzone konsultacje wewnatrz resortu Ministerstwa Cyfryzacji.

W wyniku zgloszonych uwag projekt zostat przeredagowany 1 przeprowadzono druga turg prekonsultacji w ramach
zespohu doraznego Kolegium. Powtérzono rowniez konsultacje wewngtrzne.

Zgodnie z art. 5 ustawy z dnia 7 lipca 2005 r. o dziatalnosci lobbingowej w procesie stanowienia prawa (Dz. U. z
2017 r. poz. 248), projekt ustawy zostanie udostepniony w Biuletynie Informacji Publicznej na stronie podmiotowej
Ministerstwa Cyfryzacji oraz na stronie Rzadowego Centrum Legislacji w serwisie ,,Rzadowy Proces
Legislacyjny”.

Projekt zostanie wystany do organizacji branzowych i partneréw spotecznych. Ze wzgledu na poruszang kwestie
wspolpracy z samorzadami, zostanie skierowany do opiniowania przez stowarzyszenia zrzeszajace jednostki
samorzadu terytorialnego.

6. Wplyw na sektor finansow publicznych

(ceny state z 2020 r.) Skutki w okresie 10 lat od wejscia w zycie zmian [mln zi]

2020 2021 2022 2023 2024 2025 2026 2027 2028 2029 2030 Eqcznie

(0-10)

0 0 0 0 0 0 0 0 0 0 0 0
Dochody ogétem

0 0 0 0 0 0 0 0 0 0 0 0
budzet panstwa

0 0 0 0 0 0 0 0 0 0 0 0
JST
pozostale jednostki 0 0 0 0 0 0 0 0 0 0 0 0
(oddzielnie)

0 0 52,43 43,31 44,68 46,11 47,53 49,01 50,53 52,09 53,66 439,35
Wydatki ogétem

0 0 52,43 43,31 44,68 46,11 47,53 49,01 50,53 52,09 53,66 439,35
budzet panstwa

0 0 0 0 0 0 0 0 0 0 0 0
JST
pozostate jednostki 0 0 0 0 0 0 0 0 0 0 0 0
(oddzielnie)

0 0 -52,43 | -43,31 | 44,68 | -46,11 | -47,53 | -49,01 | -50,53 | -52,09 | -53,66 -439,35
Saldo ogélem

0 0 -52,43 | -43,31 | -44,68 | -46,11 | -47,53 | -49,01 | -50,53 | -52,09 | -53,66 -439,35
budzet panstwa

0 0 0 0 0 0 0 0 0 0 0 0
JST
pozostale jednostki | 0 0 0 0 0 0 0 0 0 0 0
(oddzielnie)

Zrédta finansowania
Wejscie w zycie projektowanej regulacji bedzie stanowi¢ podstawe do ubiegania si¢ o
dodatkowe $rodki na ten cel z budzetu panstwa w czesci 27 —Informatyzacja.
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Dodatkowe informacje, w tym
wskazanie zrodet danych i
przyjetych do obliczen zatozen

Konieczne bedzie sfinansowanie zadan ustawowych, przygotowania Autonomicznego
Pomieszczenia Konferencyjnego (do posiedzen niejawnych, budowg CSIRT sektorowych
Ministerstwo Cyfryzacji nie posiada mozliwosci prowadzenie spotkan o klauzuli ,.tajne”.
Przystosowanie sali oraz zakup sprzetu na potrzeby posiedzen Kolegium to koszt 350 000
zt (2022 — 175 tys. 12023 — 175 tys.).

Budowa CSIRT sektorowych i CSIRT Telco bedzie kosztownym przedsigwzigciem, ktore
pozwoli zapeli¢ luke w reagowaniu na incydenty w najbardziej narazonych sektorach
gospodarki, gdzie incydenty moga mie¢ katastrofalne skutki. W sktad ustug oferowanych
przez CSIRT sektorowy beda ustugi tzw. CERTowe (analityczne) oraz SOCowe (reagowania
na incydenty).

Do obliczen przyjeto utworzenie trzech rodzajow CSIRT sektorowych, w zaleznosci od liczby
operatorow ushug kluczowych w danym sektorze i poziomu skomplikowania systemow
informacyjnych w sektorze. Czasochtonno$¢ analityki ksztaltuje si¢ nastepujgco:

- maty CSIRT — dla sektoréw infrastruktura cyfrowa i zaopatrzenie w wodg i jej dystrybucja —
wymagajacy ok. 50 roboczodni na m/c; co daje koszt roczny 594 000 zt;

- §redni CSIRT- dla sektorow zwigzanych z transportem (wodny oraz ladowy i powietrzny) —
wymagajacy ok. 81 roboczodni na m/c; co daje koszt roczny 962 280 zt;

- duzy CSIRT- dla przedsiebiorcow telekomunikacyjnych, sektora energii, bankowosci i
ochrony zdrowia — wymagajacy ok. 111 roboczodni na m/c, co daje koszt roczny 1 318 680
zt.

Na potrzeby obliczen zalozono wynagrodzenie rynkowe specjalistow w CSIRT w wysokosci
18 000 zt brutto m/c.

Zaklada sie¢ realizowanie nastgpujacych ustug analitycznych (obliczenia czasochtonnosci
poszczegdlnych zadan dokonano we wspoOlpracy z Fundacja Bezpieczenstwa
Cyberprzestrzen):

1. USLUGA — ANALIZA ARTEFAKTOW.
OPIS USLUGI Roboczodni

Usluga zwigzana ze zrozumieniem mozliwosci i celow dziatania
znalezionych §ladow/prébek (np. ztosliwego oprogramowania, exploitow,
spamu i plikow konfiguracyjnych), a takze sposobu ich dostarczenia,
wykrywania i neutralizacji.
2. USLUGA — ANALIZA POWLAMANIOWA (INFORMATYKA SLEDCZA)
OPIS USLUGI Roboczodni
Uslugi obejmujace analize danych z systemow, sieci, pamigci cyfrowych
1 no$nikow wymiennych w celu lepszego zrozumienia sposobu
zapobiegania, wykrywania i/lub neutralizacji podobnych Iub
powiazanych incydentow. Ustugi te moga dostarcza¢ informacji do opinii
prawnych, kryminalistycznych, przegladow zgodnosci lub innych
przegladow informacji historycznych.
3. USLUGA — ANALIZA PODATNOSCI
OPIS USLUGI Roboczodni

Uslugi $wiadczone w celu lepszego zrozumienia luk w zabezpieczeniach,

ktére byly przyczyna incydentéw
4. USLUGA — ROZWOJ ORAZ ZARZADZANIE ZRODLAMI I DANYMI
THREAT INTELLIGENCE

OPIS USLUGI Roboczodni

Ustugi §wiadczone na rzecz wewnetrznego lub zewnetrznego
constituency w celu rozwoju i koordynowania zewnetrznych zrodet
informacji dotyczacych cyberzagrozen. Ustugi mogg obejmowac¢ analizg, |15-20
rozwdj, dystrybucje i zarzgdzanie informacjami o bezpieczenstwie. roboczodni
Dotycza wskaznikéw kompromitacji, warunkow logicznych detekc;ji,
takich jak reguty i sygnatury antymalware oraz taktyki, techniki i

3-7 roboczodni

2-6 roboczodni

4-8 roboczodni
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procedury przeciwnikow. Ushugi te zaleza od dziatan zwigzanych z
wymiang informacji, ktore sg zdefiniowane w obszarze ustugowym
numer 5 "Komunikacja".

5. USLUGA — PODNOSZENIE SWIADOMOSCI O ZAGROZENIACH

OPIS USLUGI Roboczodni
Ushugi majace na celu podnoszenie $wiadomosci o cyberzagrozeniach 8-15
oraz podniesienie kompetencji w zakresie obrony przed zagrozeniami u roboczodni

interesariuszy.

6. USLUGA — DORADZTWO W ZAKRESIE POLITYK I STRATEGII

CYBERBEZPIECZENSTWA.

OPIS USLUGI

Roboczodni

Usluga polegajaca na Konsultacjach w dziedzinie polityk bezpieczenstwa,
réwniez doradzanie constituency w zakresie prawnych aspektow
reagowania na incydenty.

1-5 roboczodni

7. USLUGA - DZIELENIE SIE INFORMACJA I UPUBLICZNIANIE JEJ.

OPIS USLUGI

Roboczodni

Usluga dotyczaca szerokiej komunikacji, uwzgledniajacej powiadomienia
dla constituency, w celu poprawy jako$ci proceséw biznesowych.
Niektore z przyktadow to komunikaty dotyczace szkolen, wydarzen,
nowych polityk i procedur.

1-5 roboczodni

8. USLUGA — SZKOLENIA I EDUKACJA.

OPIS USLUGI

Roboczodni

Zdolnos¢ do realizacji okreslonych dziatan jest istotg ustug CSIRT,
osiagganie zdolno$ci oznacza rowniez szkolenia i edukacje odbiorcow
ustug CSIRT oraz samego CSIRT w tematach zwigzanych z
cyberbezpieczenstwem, zabezpieczeniem informacji i reagowaniem na
incydenty. Kompetencje oznaczaja zdolnos¢ do realizacji dziatan na
pewnym poziomie dojrzatosci.

2-5 roboczodni

9. USLUGA — ORGANIZACJA CWICZEN.

OPIS USLUGI

Roboczodni

Uslugi oferowane przez organizacj¢ na rzecz przedstawicieli constituency
wspierajace przygotowanie, przeprowadzenie i oceng ¢wiczen w
cyberprzestrzeni, majacych na celu szkolenie i/lub oceng mozliwosci
poszczegolnych przedstawicieli constituency i interesariuszy jako catosci.

1-5 roboczodni

10. USLUGA - DORADZTWO TECHNICZNE.

OPIS USLUGI Roboczodni
Usluga, ktora koncentruje si¢ na rekomendowaniu, opracowywaniu,
dostarczaniu i nabywaniu dla interesariuszy infrastruktury, narzedzi i
ustug zwigzanych z cyberbezpieczenstwem. Wszystkie te systemy i
. . . , . 1 5-10
narzedzia odnoszg si¢ do CSIRT/bezpieczenstwa, a nie ogdlnie do roboczodni

technologii informacyjnych; systemy te moga obejmowac portale
powiadamiania/ostrzegania. Nalezy zwréci¢ uwage, ze zespot CSIRT
moze dostarczy¢ zainteresowanym stronom pewne narzedzia jako ushuge.

11. USLUGA — GROMADZENIE I WYKORZYSTANIE NABYTYCH

DOSWIADCZEN

OPIS USLUGI

Roboczodni

Obstuga incydentoéw jest dziataniem reaktywny. W wigkszos$ci
przypadkow czas na reakcje jest krotki, a poczatkowa sytuacja niejasna.
Pierwotne przyczyny wielu incydentéw sa ukryte i wymagaja usuniecia

1-5 roboczodni
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na pozniejszym etapie. Ustuga ta ma na celu zapobieganie podobnym
incydentom i poprawie reakcji na podobng lub ogolniejsza sytuacje.

12. USLUGA — ROZWOJ METODYK ZARZADZANIA PODATNOSCIAMI.

OPIS USLUGI

Roboczodni

Ustuga polegajaca na definiowaniu, identyfikacji zdolnosci i ulepszaniu
metodyk $wiadczenia ustug zwigzanych z podatnosciami lub koordynacji
dziatan innych podmiotow w tym zakresie.

2-6 roboczodni

INTELLIGENCE.

13. USLUGA — ROZWOJ TECHNOLOGII I PROCESOW THREAT

OPIS USLUGI

Roboczodni

Usluga polegajaca na definiowaniu, identyfikacji zdolnoSci 1 ulepszaniu
metodyk niezbednych do wykonywania ustug analizy i
rozpowszechniania informacji, zwigzanych z threat intelligence.

3-8 roboczodni

14. USLUGA — ROZWOJ WEASNYCH NARZEDZI CYBERBEZPIECZENSTWA.

OPIS USLUGI

Roboczodni

Ustuga polegajaca na rozwijaniu, identyfikacji nowych zdolnosci i
wspoldzieleniu pomystow dotyczacych nowych narzgdzi w celu
zautomatyzowania procesow CSIRT-u.

2-6 roboczodni

Razem

50-111

Ustugi SOCowe zaktadaja stopniowe budowanie trzech linii wsparcia (od 14 pracownikow w

pierwszym roku dziatania do 20 pracownikéw w trzecim):

SOC - etaty 2021 2022 2023
Typ stanowiska Koszt miesiegczny | FT | Roczny FT | Roczny budzet FT | Roczny
E budzet E E | budzet
1 440 2 160
Operator I linii 12 000,00 | 10 000,00 | 15 2 160 000,00 | 15 000,00
Analityk II linii
16 000,00 2| 384000,00| 2 384 000,00 3| 576 000,00
Ekspert I1I lini 20
Etatowy | 000,00 1| 240000,00| 2 480 000,00 2| 480 000,00
Koszty
zewnetr 20
zne: | 000,00 240 000,00 240 000,00 240 000,00
Administrator
SOC 15000,00 | 1] 180000,00 180 000,00 180 000,00
2 484 3636
SUMA 14 000,00 | 19 3444 000,00 | 20 000,00

Do kosztow dziatania SOC nalezy doliczy¢ koszty administracyjne i sprzetu (3 min zt w

pierwszym roku i potem 30% rocznie na aktualizacj¢ i wymiang sprzetu).

Do wszystkich kosztow dodano spodziewany wzrost cen, zgodnie z tabelami

makroekonomicznymi MF.

7. Wplyw na konkurencyjnosé
przedsi¢biorcow oraz na rodzineg, obywateli i gospodarstwa domowe

gospodarki i przedsiebiorczosé,

w tym funkcjonowanie




— 53—

Skutki
Czas w latach od wej$cia w zycie zmian 0 1 2 3 5 10 Lgczni
e (0-
10)
W ujeciu duze przedsigbiorstwa - - - - - - -
pienigznym sektor. mikro-, matychi | - - - - - - -
$rednich
(w mln zt, przedsigbiorstw
ceny stale z rodzina, obywatele oraz | - - - - - - -
.... r) gospo.darstwa domowe
(dodaj/usun) - - - - - - -
W ujeciu duze przedsigbiorstwa -
niepieni¢znym sektor mikro-, matychi | Przedsiebiorcy telekomunikacyjni beda zgtaszali incydenty do zespotow
$rednich CSIRT poziomu krajowego oraz do CSIRT Telco, zamiast do regulatora,
przedsigbiorstw co zapewni im wsparcie zespotow reagowania na incydenty poziomu

krajowego.

rodzina, obywatele oraz
gospodarstwa domowe

Rodziny, obywatele, gospodarstwa domowe — regulacje ustawowe
przyczynia si¢ do zwigkszenia bezpieczenstwa ustug, z ktorych
korzystaja wszyscy obywatele. Zwigksza pewnos$¢ ciagtosci ustug. Czes¢
kosztow wypehienia obowigzkow ustawowych, w przypadku niektérych
sektoréw, moze przetozy¢ sie na wyzszy koszt ushugi dla odbiorcy
koncowego.

Jednostki samorzadu

terytorialnego

Kazdy wojewoda zapewni wspolprace na linii administracja rzgdowa —
administracja samorzgdowa, w tym usprawnienie wymiany informacji o
incydentach, zagrozeniach cyberbezpieczenstwa i podatnosciach.

Niemierzalne (dodaj/usun)

(dodaj/usun)

Dodatkowe informacje, w tym
wskazanie zrodet danych i

przyjetych do obliczen zatozen | Wplyw na konkurencyjno$¢ gospodarki i przedsigbiorczos¢ bedzie réznit si¢ w

zaleznosci od typu podmiotu (operator ustlug kluczowych, dostawca ustug
cyfrowych, SOC, przedsigbiorcow komunikacji elektronicznej) i sektora.

8. Zmiana obciazen regulacyjnych (w tym obowigzkow informacyjnych) wynikajacych z projektu

[ ] nie dotyczy

Wprowadzane sg obcigzenia poza bezwzglednie

wymaganymi przez UE (szczegdty w odwrdconej tabeli

zgodnosci).

[ ] tak
[ ] nie
X nie dotyczy

[] zmniejszenie liczby dokumentow
[ ] zmniejszenie liczby procedur
[ ] skrécenie czasu na zatatwienie sprawy

[ ]inne:

[ ] zwickszenie liczby dokumentow

[ ] zwigkszenie liczby procedur

[ ] wydhuzenie czasu na zatatwienie sprawy
[ ]inne:

Wprowadzane obcigzenia sg przystosowane do ich X tak

elektronizacji.

[ ] nie
[ 1 nie dotyczy

Komentarz:

Ustawa spowoduje zmniejszenie w niektorych obszarach (SOC) obcigzen regulacyjnych, za to wprowadzi nowe
— dla ISAC, wojewodow oraz dostawcoéw sprzetu lub oprogramowania i dla przedsiebiorcow komunikacji
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elektronicznych.

9. Wplyw na rynek pracy

Projekt wygeneruje konieczno$¢ zatrudnienia wysoko wykwalifikowanych specjalistow zajmujacych sie
cyberbezpieczenstwem a takze przekwalifikowania dotychczas posiadanej kadry.

10. Wplyw na pozostale obszary

[ ] $érodowisko naturalne [ ] demografia X informatyzacja
DX sytuacja i rozwoj regionalny DX] mienie panstwowe [ ] zdrowie
inne:

Omoéwienie wpltywu
Ustawa zwiekszy poziom bezpieczenstwa podmiotdw krajowego systemu
cyberbezpieczenstwa, w tym spolek Skarbu Panstwa i1 jednostek samorzadu
terytorialnego.

Projekt spelnia wymagania interoperacyjnosci, czyli zdolno§¢ systemow
teleinformatycznych do efektywnej wspdtpracy w celu zapewnienia wzajemnego
dostepu uzytkownikow do ushug s$wiadczonych w tych sieciach.

Projekt spelnia rowniez wymogi neutralnosci technologicznej, wykorzystania
danych z rejestrow publicznych oraz ochrony danych osobowych.

11. Planowane wykonanie przepisow aktu prawnego

Ustawa wejdzie w zycie 21 grudnia 2020 r. to jest wraz z ustawa - Prawo komunikacji elektronicznej. Niniejsza
ustawa wielokrotnie odwotuje si¢ do Prawa komunikacji elektronicznej, wobec tego zasadne jest, aby weszta w
zycie w tym samym dniu, aby unikna¢ luki prawne;.

Natomiast art. 1 pkt 24 lit. ¢ w zakresie art. 44 ust. 6 ustawy o Krajowym systemie cyberbezpieczenstwa
dotyczacego mozliwosci powierzenia realizacji zadan CSIRT sektorowego podmiotowi, o ktorym mowa w art. 4
ustawy z dnia 11 wrze$nia 2019 r. - Prawo zamowien publicznych oraz art. 2 zmieniajacy ustawe - Prawo
zamoéwien publicznych wszedtby w zycie 1 stycznia 2021 r., wraz z wejSciem w zycie nowej regulacji dotyczace;j
zamoOwien publicznych.

12. W jaki sposob i kiedy nastapi ewaluacja efektow projektu oraz jakie mierniki zostang zastosowane?

Ustawa bedzie podlega¢ ocenie w ramach prac nad przegladem Strategii Cyberbezpieczenstwa RP na lata 2019-
2024.

13. Zalaczniki (istotne dokumenty Zrédlowe, badania, analizy itp.)

Nie dotyczy.
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